Algorithme de réconciliation et méthodes de distribution quantique de clés adaptées au domaine fréquentiel by Bloch, Matthieu
Algorithme de re´conciliation et me´thodes de distribution
quantique de cle´s adapte´es au domaine fre´quentiel
Matthieu Bloch
To cite this version:
Matthieu Bloch. Algorithme de re´conciliation et me´thodes de distribution quantique de cle´s
adapte´es au domaine fre´quentiel. domain other. Universite´ de Franche-Comte´, 2006. Franc¸ais.
<tel-00203634>
HAL Id: tel-00203634
https://tel.archives-ouvertes.fr/tel-00203634
Submitted on 10 Jan 2008
HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.
L’archive ouverte pluridisciplinaire HAL, est
destine´e au de´poˆt et a` la diffusion de documents
scientifiques de niveau recherche, publie´s ou non,
e´manant des e´tablissements d’enseignement et de
recherche franc¸ais ou e´trangers, des laboratoires
publics ou prive´s.
No d’ordre : 1199 Anne´e 2006
TH `ESE
pre´sente´e a`
L’U.F.R DES SCIENCES ET TECHNIQUES
DE L’UNIVERSIT ´E DE FRANCHE-COMT ´E
pour obtenir le
GRADE DE DOCTEUR DE L’UNIVERSIT ´E
DE FRANCHE-COMT ´E
Spe´cialite´ Sciences pour l’Inge´nieur
Algorithme de re´conciliation et me´thodes de
distribution quantique de cle´s adapte´es au
domaine fre´quentiel
par
Matthieu Bloch
Soutenue le 11 De´cembre 2006 devant la commission d’examen :
Pre´sident Herve´ Maillotte Professeur a` l’Universite´ de Franche-Comte´
Rapporteurs Philippe Gallion Professeur a` l’Ecole Nationale Supe´rieure
des Te´le´communications
Philippe Grangier Directeur de Recherche au CNRS
Examinateurs Nicolas Cerf Professeur a` l’Universite´ Libre de Bruxelles
Steven McLaughlin Professeur au Georgia Institute of Technology
Laurent Larger Professeur a` l’Universite´ de Franche-Comte´
Jean-Marc Merolla Charge´ de Recherche au CNRS
2
Sommaire
Remerciements 5
Introduction 7
1 Distribution quantique de cle´ 9
1.1 Cryptographie classique et cryptographie quantique . . . . . . . . . . . . . 10
1.1.1 Objectifs de la cryptographie . . . . . . . . . . . . . . . . . . . . . 10
1.1.2 Principes et limites des techniques de cryptographie standard . . . 11
1.1.3 Principe ge´ne´ral des protocoles de cryptographie quantique . . . . . 14
1.2 Cryptographie quantique par photons uniques . . . . . . . . . . . . . . . . 20
1.2.1 Protocoles de cryptographie quantique . . . . . . . . . . . . . . . . 20
1.2.2 Mises en œuvre expe´rimentales du protocole BB84 . . . . . . . . . . 25
1.2.3 Se´curite´ des syste`mes re´els . . . . . . . . . . . . . . . . . . . . . . . 30
1.3 Cryptographie quantique par variables continues . . . . . . . . . . . . . . . 36
1.3.1 Protocoles . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
1.3.2 Syste`mes expe´rimentaux . . . . . . . . . . . . . . . . . . . . . . . . 39
1.3.3 Se´curite´ des syste`mes re´els base´s sur des protocoles inverses . . . . 41
1.4 Conclusion : de´veloppements futurs . . . . . . . . . . . . . . . . . . . . . . 41
2 Cryptographie par codage en fre´quence 43
2.1 Manipulation en fre´quence d’e´tats quantiques . . . . . . . . . . . . . . . . 44
2.1.1 Outils de la manipulation en fre´quence . . . . . . . . . . . . . . . . 44
2.1.2 Mode´lisation quantique d’un modulateur e´lectro-optique . . . . . . 48
2.2 Syste`mes de cryptographie par codage fre´quentiel . . . . . . . . . . . . . . 52
2.2.1 Codage en phase dans le domaine fre´quentiel . . . . . . . . . . . . . 52
2.2.2 Codage en fre´quence . . . . . . . . . . . . . . . . . . . . . . . . . . 55
2.3 Re´sultats expe´rimentaux . . . . . . . . . . . . . . . . . . . . . . . . . . . . 59
2.3.1 Comptage de photons . . . . . . . . . . . . . . . . . . . . . . . . . 59
2.3.2 Validation expe´rimentale du mode`le de modulateur de phase . . . . 60
2.3.3 Cryptographie quantique par codage en fre´quence . . . . . . . . . . 63
2.3.4 Conclusion et perspectives . . . . . . . . . . . . . . . . . . . . . . . 69
3 Cryptographie par variables continues 71
3.1 De´tection homodyne impulsionnelle . . . . . . . . . . . . . . . . . . . . . . 72
3.1.1 The´orie de la de´tection homodyne e´quilibre´e . . . . . . . . . . . . . 73
3.1.2 De´tection homodyne impulsionnelle . . . . . . . . . . . . . . . . . . 75
3.1.3 Imperfections d’une de´tection expe´rimentale . . . . . . . . . . . . . 76
3
4 SOMMAIRE
3.1.4 Amplificateur de tension . . . . . . . . . . . . . . . . . . . . . . . . 79
3.1.5 De´tection homodyne impulsionnelle du vide . . . . . . . . . . . . . 81
3.2 Dispositif expe´rimental de cryptographie quantique . . . . . . . . . . . . . 83
3.2.1 Architecture du syste`me . . . . . . . . . . . . . . . . . . . . . . . . 83
3.2.2 Perspectives . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 86
4 Re´conciliation de variables ale´atoires 89
4.1 Re´conciliation de variables ale´atoires continues . . . . . . . . . . . . . . . . 90
4.1.1 Compression de source avec information additionnelle . . . . . . . . 90
4.1.2 Re´conciliation par tranches . . . . . . . . . . . . . . . . . . . . . . 91
4.1.3 Codage canal avec information additionnelle . . . . . . . . . . . . . 93
4.1.4 Modulation code´e . . . . . . . . . . . . . . . . . . . . . . . . . . . . 94
4.2 Codes LDPC . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 98
4.2.1 Caracte´ristiques et repre´sentation des codes LDPC . . . . . . . . . 99
4.2.2 De´codage des codes LDPC . . . . . . . . . . . . . . . . . . . . . . . 100
4.2.3 Construction de codes LDPC . . . . . . . . . . . . . . . . . . . . . 107
4.2.4 Re´conciliation avec des codes LDPC . . . . . . . . . . . . . . . . . 108
4.3 Re´conciliation de variables gaussiennes . . . . . . . . . . . . . . . . . . . . 108
4.3.1 Choix des codes pour la re´conciliation de type MLC . . . . . . . . . 108
4.3.2 Choix des codes pour la re´conciliation de type BICM . . . . . . . . 117
4.3.3 Conclusion : application a` la distribution de cle´s . . . . . . . . . . . 118
Conclusion ge´ne´rale 121
Bibliographie 123
Remerciements
Le travail de recherche pre´sente´ dans ce manuscrit a e´te´ re´alise´ au laboratoire GTL-
CNRS Te´le´com, dans le cadre d’une collaboration entre l’Universite´ de Franche-Comte´ et
le Georgia Institute of Technology. Je remercie since`rement Steven McLaughlin et Jean-
Marc Merolla qui m’ont encadre´ au cours de ces trois anne´es et m’ont permis de profiter
pleinement des opportunite´s offertes par cette collaboration internationale.
Mes remerciements vont e´galement a` Philippe Gallion et Philippe Grangier qui ont
eu la lourde taˆche de rapporter ce manuscrit, ainsi qu’a` Nicolas Cerf, Laurent Larger, et
Herve´ Maillotte qui ont accepte´ de faire partie du jury.
Au cours de ces trois anne´es de the`se, j’ai eu l’occasion de collaborer avec Je´roˆme
Lodewyck et Andrew Thangaraj. Leurs qualite´s humaines et scientifiques ont grandement
contribue´ aux re´sultats pre´sente´s ici.
Ces remerciements ne seraient pas complets sans mentionner mes camarades de gale`re :
Xavier Bavard, David Boivin, Johann Cussey, Ste´phane Donnet, Nicolas Gastaud, Marc
Hanna, Olivier Konne, Pierre-Ambroise Lacourt, Lydie Lasnier, Alexandre Locquet, Sa-
muel Moe¨c, Damien Nirousset, Aure´lien Pallavisini, Fre´de´ric Patois, Ste´phane Poinsot, et
Je´roˆme et Muriel Vasseur.
5
6 SOMMAIRE
Introduction
Le de´veloppement des re´seaux de communication a radicalement change´ notre fac¸on
d’e´changer de l’information. L’augmentation des de´bits des lignes de transmission a tout
d’abord autorise´ des communications de plus en plus e´labore´es. Alors qu’il y 20 ans les
communications en temps re´el e´taient encore limite´es aux conversations te´le´phoniques, il
est aujourd’hui possible de diffuser une vide´o confe´rence d’un bout a` l’autre de la plane`te
de manie`re quasi-instantane´e. Mais l’augmentation de la capacite´ des re´seaux s’est aussi
accompagne´e d’une e´volution de la nature des messages e´change´s. A travers le re´seau
Internet, on peut de´sormais non seulement communiquer a` distance avec une personne
physique mais aussi acce´der a` virtuellement n’importe quel service. En conse´quence les
re´seaux ve´hiculent un nombre de plus en plus important de donne´es bancaires, me´dicales,
commerciales, administratives, etc.
La croissance de la connectivite´ des re´seaux s’est malheureusement aussi accompagne´e
d’une augmentation de leur vulne´rabilite´. Une fois un message envoye´, il est devenu difficile
de garantir que ce dernier ne sera ni intercepte´, stocke´, duplique´ ou voir meˆme dans le
pire des cas modifie´ avant d’atteindre son destinataire le´gitime. Autant l’interception d’un
courriel ne preˆte ge´ne´ralement pas a` conse´quence, autant l’acce`s a` certaines des donne´es
mentionne´es pre´ce´demment peut porter pre´judice. Cette ne´cessite´ de prote´ger un volume
de donne´es sensibles de plus en plus important a bouleverse´ le champ d’application de la
cryptographie. Alors qu’elle n’e´tait utilise´e qu’a` des qu’a` des fins militaires il y a encore
quelques dizaines d’anne´es, la cryptographie est aujourd’hui au cœur meˆme de toutes nos
communications.
La se´curite´ des me´thodes de cryptage les plus re´pandues repose sur des conjectures
mathe´matiques laissant penser qu’il est impossible de de´chiffrer un message crypte´ ou de
retrouver une cle´ de cryptage en un temps raisonnable avec la puissance de calcul ac-
tuelle. Cette notion de se´curite´ calculatoire pre´sente cependant un inconve´nient majeur :
la se´curite´ a une porte´e limite´e dans le temps car elle peut eˆtre remise en cause par des
progre`s mathe´matiques ou technologiques. Par exemple, le cryptage RSA invente´ en 1977
repose sur l’hypothe`se qu’il est difficile de de´composer un grand nombre entier en fac-
teurs premiers, mais l’algorithme propose´ en 1995 par Peter Shor permettrait cependant
d’effectuer cette ope´ration en un temps tre`s court si sa mise en œuvre sur un ordinateur
quantique s’ave´rait possible. Sans meˆme parier sur l’ave`nement hypothe´tique d’une tech-
nologique « quantique », une cle´ RSA de 512 bits e´tait conside´re´e tout a` fait suˆre au de´but
des anne´es 90, mais il n’a fallu que quelques mois pour casser ce code avec 300 ordinateurs
en 1999. La taille des cle´s recommande´e pour le RSA est d’ailleurs aujourd’hui de 1024
ou 2048 bits.
La cryptographie quantique permet de reme´dier a` cet inconve´nient en envisageant
la se´curite´ d’une toute autre manie`re. Tout d’abord la se´curite´ est e´value´e de manie`re
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quantitative selon les crite`res de la the´orie de l’information. Les messages ne sont plus en-
visage´s comme des quantite´s de´terministes mais comme des grandeur fondamentalement
ale´atoires, et un message crypte´ est se´curise´ s’il semble totalement ale´atoire a` toute per-
sonne ne posse´dant pas la cle´ de de´cryptage. Cette notion de se´curite´ inconditionnelle est
aujourd’hui accepte´e comme la de´finition la plus stricte et la plus ge´ne´rale de la se´curite´. La
deuxie`me particularite´ de la cryptographie quantique est de coder l’information des e´tats
quantiques. Alors que la cryptographie classique autorise un e´ventuel espion a` manipuler
une copie parfaitement identique du message original, les lois de la me´canique quantique
interdisent la duplication parfaite d’un e´tat quantique sans alte´rer l’original. En 1984,
Gilles Bennett et Charles Brassard ont ainsi propose´ le premier protocole permettant
effectivement d’exploiter les proprie´te´s quantiques de photons uniques pour permettre
des e´changes de cle´s parfaitement secre`tes entre deux destinataires le´gitimes. Bien que la
se´curite´ de ce protocole et de ses de´rive´s repose sur des proprie´te´s purement quantiques,
il est apparu que l’on pouvait atteindre ce niveau de se´curite´ sans meˆme utiliser des e´tats
spe´cifiquement quantiques, mais en travaillant seulement avec des e´tats cohe´rents de la
lumie`re, aise´ment ge´ne´rables et controˆlables. Cette constatation a permis a` la cryptogra-
phie quantique expe´rimentale de be´ne´ficier de toute la technologie de´veloppe´e pour les
communications optiques.
La cryptographie quantique est aujourd’hui devenue un domaine de recherche a` part
entie`re, a` l’interface entre l’information quantique, l’optoe´lectronique et la the´orie de
l’information. L’information quantique permet d’e´tudier les limites fondamentales des
protocoles, la the´orie de l’information permet de mettre au point les algorithmes utilise´s
en pratique et l’optoe´lectronique permet de re´aliser la manipulation d’e´tats quantiques
de la lumie`re. La mise au point de syste`mes performants repose sur la maˆıtrise et la
compre´hension de ces trois aspects, c’est donc avec une approche pluridisciplinaire que
nous avons aborde´ tous les travaux de cette the`se.
Ce manuscrit est organise´ en quatre chapitres. Le premier introduit les notions fonda-
mentales de la cryptographie quantique, de la description des protocoles jusqu’au syste`mes
de transmission de´ja` re´alise´s. Le deuxie`me chapitre propose une nouvelle me´thode de co-
dage permettant de re´aliser un syste`me robuste et stable pour la cryptographie quan-
tique a` photons uniques, qui se de´marque des travaux re´alise´s jusque la` en exploitant
un codage fre´quentiel de l’information. La mise au point d’un tel syste`me est rendue
possible par une mode´lisation quantique des composants optoe´lectroniques utilise´s pour
les te´le´communications optiques standard. Le principe de fonctionnement du syste`me
est valide´ expe´rimentalement en effectuant une transmission sur une fibre optique. Le
troisie`me chapitre pre´sente les travaux pre´liminaires permettant d’envisager la re´alisation
d’un syste`me de distribution quantique de cle´s haut de´bit. Ce syste`me permet de mettre
en œuvre les re´cents protocoles de cryptographie quantique par « variables continues »,
base´s sur l’utilisation d’e´tats quasi-classiques de la lumie`re. Ce syste`me repose sur la
re´alisation d’un dispositif de de´tection homodyne impulsionnelle dont nous pre´sentons
les caracte´ristiques expe´rimentales. Le quatrie`me et dernier chapitre pre´sente un algo-
rithme de re´conciliation, qui est un e´le´ment cle´ des protocoles de cryptographie quantique
par variables continues. L’analyse et l’optimisation de codes correcteurs d’erreurs per-
mettent d’obtenir des performances supe´rieures a` celles des algorithmes existants. Nous
concluons finalement en faisant le bilan des travaux re´alise´s et pre´sentant les perspectives
et ame´liorations a` apporter.
Chapitre 1
Distribution quantique de cle´
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Suite aux premie`res propositions de protocoles utilisant les proprie´te´s quantiques de
la lumie`re pour garantir des e´changes de cle´s se´curise´s [1, 2], la distribution quantique
de cle´ (appele´e aussi cryptographie quantique) a connu un franc succe`s aupre`s de la com-
munaute´ scientifique. Entre 1992 et 2002, les syste`mes de cryptographie quantique sont
passe´s du stade d’expe´riences de principe [3] a` celui de syste`mes stables et automatise´s [4]
pouvant eˆtre employe´s sur des re´seaux optiques. Bien que l’on soit aujourd’hui encore
tre`s loin d’un de´ploiement a` grande e´chelle, l’existence de quelques syste`mes commer-
ciaux (IdQuantique [5], MagiQ [6], SmartQuantum [7]) souligne la maturite´ et l’inte´reˆt
re´el de cette technologie. L’objectif de ce chapitre d’introduction est de pre´senter la dis-
tribution quantique de cle´ en mettant l’accent sur la description des outils algorithmiques
et expe´rimentaux mis en œuvre dans les syste`mes pratiques. En particulier les princi-
paux re´sultats concernant la se´curite´ des diffe´rents protocoles de cryptographie quantique
seront rappele´s sans eˆtre rede´montre´s.
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1.1 De la cryptographie classique a` la cryptographie
quantique
Bien que la se´curisation des donne´es n’ait pris toute son importance qu’avec le de´velop-
pement des re´seaux informatiques et du partage a` grande e´chelle de l’information, cette
proble´matique n’est pas re´cente. Les premie`res me´thodes de cryptage sont apparues de`s
l’antiquite´, et meˆme si ces dernie`res ont e´te´ largement ame´liore´es par la suite, certaines
techniques utilise´es aujourd’hui sont encore base´es sur les meˆmes principes. On peut
conside´rer que la cryptographie a e´volue´ en quatre grandes e´tapes :
1. L’e`re des cryptogrammes. Un exemple de cryptogramme est le « code de Ce´sar »
consistant a` utiliser une permutation des lettres de l’alphabet pour crypter un mes-
sage. Meˆme si la permutation n’est connue que de l’expe´diteur et du destinataire
le´gitime ce type de code n’offre qu’une protection tre`s relative, car il est possible
d’inverser la permutation en se basant sur les statistiques d’apparition des symboles
du message.
2. L’e`re des machines cryptographiques. L’utilisation de machines e´lectrome´-
caniques a permis d’ame´liorer notablement la complexite´ des algorithmes de cryp-
tage. La machine « Enigma » utilise´e pendant la Seconde Guerre Mondiale en est
l’exemple le plus ce´le`bre.
3. La cryptographie moderne. L’apparition des ordinateurs a rendu obsole`tes de
nombreuses me´thodes de cryptage purement combinatoires. Pour faire face a` la crois-
sance de la puissance de calcul, les me´thodes de cryptographie modernes s’appuient
de´sormais sur des analyses mathe´matiques pre´cises.
4. La cryptographie physique. Cette branche re´cente de la cryptographie vise
a` utiliser des proprie´te´s physiques (telles que la pre´sence de bruit) et non plus
mathe´matiques pour garantir la confidentialite´ des transmissions. La cryptographie
quantique en est l’exemple le plus abouti, mais on peut aussi citer la cryptographie
par chaos [8] ou l’utilisation du bruit de Johnson [9] et du bruit de photon [10]1, et
dans une certaine mesure les techniques de codage tirant parti du bruit statistique
pre´sent sur les canaux de transmission [11, 12].
Par souci de concision, seules les principales techniques utilise´es en cryptographie moderne
seront brie`vement pre´sente´es dans ce chapitre. Une description bien plus comple`te et
de´taille´e peut eˆtre trouve´e dans les re´fe´rences [13, 14].
1.1.1 Objectifs de la cryptographie
Le paradigme de la cryptographie moderne est repre´sente´ de fac¸on image´e figure 1.1.
Dans ce sce´nario, Alice cherche a` envoyer un message a` Bob tout en garantissant la
confidentialite´ et l’inte´grite´ du message. En d’autres termes un destinataire ille´gitime,
repre´sente´ par l’espion Eve, ne doit ni comprendre ni pouvoir modifier le message lors
de sa transmission. Il est important de remarquer de`s maintenant qu’il n’existe pas de
1La se´curite´ des syste`mes pre´sente´s dans ces re´fe´rences est sujette a` controverse, ne´anmoins il est clair
que l’utilisation de phe´nome`nes physiques complique grandement la taˆche d’un e´ventuel espion et peut
comple´ter avantageusement les me´thodes de cryptographie standard.
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Fig. 1.1 – Paradigme de la cryptographie moderne.
me´thode de cryptage rendant un message totalement inde´chiffrable. En effet, lors de la
transmission d’un message crypte´ contenant k bits d’information, une strate´gie d’espion-
nage peu efficace mais tout a` fait valide consiste simplement a` tenter de deviner le contenu
du message. Dans le pire des cas les bits du message sont parfaitement ale´atoires et la
probabilite´ de succe`s est alors de 2−k. Ce re´sultat ne signifie pas que toute tentative de
cryptage est voue´e a` l’e´chec, mais souligne au contraire le caracte`re probabiliste attache´
a` la notion de se´curite´. On retient ge´ne´ralement deux de´finitions de se´curite´ :
1. La se´curite´ calculatoire. Ce type de se´curite´ repose sur certaines hypothe`ses
restrictives concernant la technologie et les capacite´s de calcul d’Eve, et garantit
uniquement que le temps de calcul ou la me´moire ne´cessaires pour de´crypter un
message sont « de´raisonnables ». Une me´thode de cryptage est conside´re´e se´curise´e
si la complexite´ algorithmique du de´cryptage est e´quivalente a` celle d’un proble`me
mathe´matique re´pute´ difficile a` re´soudre (proble`me « NP »). C’est cette notion de
se´curite´ qui est utilise´e pour e´valuer les protocoles de cryptographie actuels, et bien
qu’elle soit tout a` fait satisfaisante dans beaucoup de situations, son inconve´nient
majeur est d’avoir une porte´e limite´e dans le temps. Les me´thodes re´pute´es invio-
lables il y a 20 ans sont aujourd’hui facilement de´cryptables avec des ordinateurs
standard, et leur puissance de calcul croissante force les cryptographes a` re´viser
re´gulie`rement leurs algorithmes.
2. La se´curite´ inconditionnelle. Cette notion de se´curite´ ne fait aucune hypothe`se
sur les capacite´s technologiques d’Eve, et e´value la se´curite´ selon les crite`res tre`s
ge´ne´raux de la the´orie de l’information. Il n’existe malheureusement que peu de
me´thodes garantissant une telle se´curite´, et la cryptographie quantique est la seule
technique pratique existant a` ce jour.
1.1.2 Principes et limites des techniques de cryptographie stan-
dard
La cryptographie moderne ne se limite pas a` l’e´tude de me´thodes de cryptage/de´cryp-
tage, mais couvre aussi les proble´matiques de signature des donne´es, d’authentification
des communications, d’inte´grite´ des messages, etc. Pre´senter de fac¸on rigoureuse toutes
les facettes de la cryptographie sort largement du cadre de ce manuscrit, et nous nous
restreindrons a` une pre´sentation tre`s succincte des principales me´thodes de cryptage.
Ces dernie`res se re´partissent en deux grandes cate´gories, les me´thodes de cryptage dites
syme´triques et celles dites asyme´triques. Ces me´thodes ont chacune leurs avantages et
inconve´nients, aucune n’offre de solution parfaite et dans de nombreuses applications les
deux me´thodes sont ge´ne´ralement combine´es.
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Cryptage syme´trique.
Le principe du cryptage syme´trique est illustre´ par le diagramme de la figure 1.2. Alice
et Bob disposent d’une meˆme cle´ secre`te k et d’algorithmes leur permettant de crypter
(E) ou de´crypter (D) un message m a` l’aide de cette cle´. L’espion Eve n’a acce`s qu’au
message crypte´ c mais a ge´ne´ralement connaissance des algorithmes E et D utilise´s par
Alice et Bob.
Cryptage
Ge´ne´rateur
de
cle´s
Alice
m
k
k
Bob
m
cE(k,m)
De´cryptage
D(k, c)
Eve
Canal
se´curise´
Fig. 1.2 – Principe du cryptage syme´trique.
Le principal avantage de cette technique est son tre`s haut de´bit de cryptage. Le cryp-
tage AES (Advanced Encryption Standard) peut par exemple eˆtre re´alise´ directement sur
des puces et atteindre des de´bits de l’ordre du gigaoctet par seconde [15]. En revanche la
se´curite´ du syste`me repose non seulement sur l’existence d’algorithmes difficiles a` cryp-
tanalyser, mais aussi sur la possibilite´ de pouvoir distribuer des cle´s de fac¸on efficace et
parfaitement suˆre entre Alice et Bob. Par ailleurs la gestion de cle´s secre`tes sur un re´seau
de N utilisateurs peut devenir un ve´ritable casse-teˆte dans la mesure ou` le nombre de cle´s
ne´cessaires est alors N(N − 1)/2.
Cryptage asyme´trique.
Le cryptage asyme´trique a e´te´ envisage´ pour la premie`re fois dans les anne´es 70 afin
de reme´dier au proble`me de la distribution de cle´. Comme indique´ dans le diagramme
de la figure 1.3, son principe est radicalement diffe´rent du cryptage syme´trique et Bob
dispose cette fois-ci de deux cle´s distinctes. La cle´ publique kpub permettant de crypter
les messages est accessible a` toute personne de´sirant communiquer avec lui, en revanche
la cle´ prive´e kpriv utilise´e pour le de´cryptage est garde´e secre`te. De fac¸on tre`s image´e, la
cle´ publique joue le roˆle d’un coffre fort ouvert que toute personne peut verrouiller, mais
dont seul Bob posse`de la cle´.
Bien e´videmment cette me´thode de cryptage n’est valide que si la connaissance de kpub
ne permet pas de remonter a` la cle´ secre`te kpriv. En pratique les deux cle´s ne peuvent
pas eˆtre comple`tement inde´pendantes, et sont ge´ne´ralement construites en exploitant des
conjectures mathe´matiques laissant supposer qu’il est impossible de reconstruire kpriv a`
partir de kpub en un temps raisonnable. A titre d’exemple, la se´curite´ du protocole RSA
repose sur le proble`me de la factorisation d’un nombre entier en facteurs premiers2. Les
2En re´alite´ il ne s’agit que d’une conjecture puisque l’e´quivalence entre la se´curite´ du RSA et la
de´composition en facteurs premiers n’a pas e´te´ prouve´e
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Fig. 1.3 – Principe du cryptage asyme´trique.
de´bits de cryptage atteignables avec ces me´thodes sont un a` deux ordres de grandeur
infe´rieurs a` ceux des cryptages syme´triques, cependant la gestion des cle´s sur un re´seau
de N utilisateurs est grandement simplifie´e car seules N paires de cle´s prive´es et publiques
sont ne´cessaires.
Limite fondamentale des me´thodes de cryptographie classique.
La the´orie de l’information apporte une re´ponse assez inattendue au proble`me des
communications se´curise´es. Le mode`le d’une transmission telle qu’elle est envisage´e en
cryptographie standard est repre´sente´ figure 1.4(a). Alice dispose d’un syste`me lui per-
mettant de coder un message m compose´ de k bits en un message crypte´ c de n bits,
lequel est alors transmis a` Bob sur un canal sans pertes et sans bruit suppose´ totalement
accessible a` Eve. Au re´cepteur, un de´codeur permet a` Bob d’inverser l’ope´ration d’Alice et
de retrouver m a` partir de c. Du point de vue de la the´orie de l’information, la transmis-
sion est se´curise´e si Eve ne peut obtenir aucune information sur m en connaissant c, soit
I(C;M) = 0 ou` I est l’information mutuelle de Shannon [16], C et M sont les variables
ale´atoires correspondant aux messages c et m. Shannon a de´montre´ que la seule me´thode
EVE
Alice Bob
M M
C
Encodeur De´codeur
(a) Mode`le ge´ne´ral.
Alice
EVE
M
...0110...
M
...0110...
Bob
C
...1101...
...1011...
K
Cle´ secre`te
(b) Cryptage par masque jetable
Fig. 1.4 – Mode`le cryptographique d’une transmission se´curise´e.
de cryptage permettant d’aboutir a` ce re´sultat est la technique du « masque jetable » (one-
time pad) [17], consistant a` utiliser une cle´ secre`te ale´atoire aussi longue que le message
et a` transmettre la somme modulo 2 de la cle´ et du message, voir figure 1.4(b). Il est donc
impossible de garantir la se´curite´ inconditionnelle d’une transmission avec les me´thodes
de cryptographie standard, base´es sur l’utilisation re´pe´te´e d’une cle´ de quelques centaines
de bits. Le re´sultat de Shannon est meˆme beaucoup plus de´courageant, car bien qu’il
soit tout a` fait envisageable d’utiliser un cryptage par masque jetable, il est ne´cessaire de
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trouver un moyen efficace de distribuer des cle´s secre`tes a` Alice et Bob, et cette solution
ne fait donc que transposer la difficulte´.
Il pourrait donc sembler que la se´curisation inconditionnelle des transmissions soit un
de´fi perdu d’avance, mais en re´alite´ le mode`le de la figure 1.4 est bien trop pessimiste dans
la mesure ou` il ne tient pas compte des contraintes physiques des canaux de transmission.
En pratique un canal de transmission pre´sente des pertes et introduit du bruit, ce qui
vient corrompre les messages transmis. Cette ide´e a conduit Wyner a` introduire le mode`le
de transmission plus re´aliste de la figure 1.5 (wiretap channel [11, 12, 18]), ou` Bob et
Eve n’ont acce`s aux messages envoye´s par Alice qu’au travers des canaux bruite´s. Les
communications doivent alors satisfaire les crite`res d’inte´grite´ (un message doit eˆtre de´code´
sans erreur par Bob) et de se´curite´ (Eve ne doit avoir aucune information sur le message
transmis) apparemment contradictoires. Plus formellement en reprenant les notations de
C1
C2
Alice
M Encodeur
C
EVE
Z
Bob
De´codeur Mˆ
Fig. 1.5 – Mode`le re´aliste de transmission se´curise´e.
la figure 1.5, ces exigences s’e´crivent pour un message M de n bits :
Pr
[
M 6= Mˆ
]
→ 0 quand n→∞,
H(M |Z)
k
→ 0 quand n→∞.
Le re´sultat surprenant de´montre´ par Wyner est qu’il est parfois possible de construire
des codeurs et de´codeurs satisfaisant simultane´ment ces deux crite`res. Il faut cependant
noter qu’il n’existe pas de me´thode permettant de construire des syste`mes pratiques dans
le cas le plus ge´ne´ral, et des solutions ne sont connues que dans des cas relativement
simples [19]. Par ailleurs le crite`re de se´curite´ pre´ce´dent signifie uniquement que le taux
auquel Eve acce`de a` l’information est asymptotiquement nul, ce qui n’exclut pas qu’elle
puisse de temps a` autre de´coder totalement un message.
1.1.3 Principe ge´ne´ral des protocoles de cryptographie quan-
tique
L’inconve´nient majeur du mode`le de Wyner et qu’il suppose non seulement une connais-
sance a priori des canaux de transmission entre Alice/Bob et Alice/Eve mais aussi que
l’espion soit purement passif. L’ide´e a` la base de la cryptographie quantique est de s’affran-
chir de ces hypothe`ses en supposant uniquement que les ope´rations d’Eve respectent les
contraintes impose´es par la me´canique quantique. Il est important de souligner que ces lois
fondamentales limitent les actions d’Eve mais ne permettent pas pour autant de garantir
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la transmission se´curise´e de messages confidentiels entre Alice et Bob. La distribution
quantique de cle´s n’assure que la distribution de cle´s secre`tes (ale´atoires), pouvant eˆtre
utilise´es par la suite en association avec des me´thodes de cryptage syme´trique standard
telles qu’un masque jetable.
De nombreux protocoles de cryptographie quantique ont e´te´ propose´s au cours des
dernie`res anne´es, et bien que chacun pre´sente des caracte´ristiques particulie`res qu’il est
ne´cessaire de prendre en compte pour analyser la se´curite´ de fac¸on rigoureuse, tous suivent
plus ou moins le meˆme sche´ma. L’objectif de cette section est de de´crire ces protocoles
d’un point de vue tre`s ge´ne´ral, en faisant abstraction des proprie´te´s quantiques mais en
mettant l’accent sur les aspects algorithmiques classiques parfois ne´glige´s dans les articles.
Les aspects physiques et expe´rimentaux seront aborde´s dans les sections 1.2 et 1.3 ainsi
qu’aux chapitres 2 et 3.
Le sche´ma ge´ne´ral d’un syste`me de distribution de cle´ quantique est repre´sente´ fi-
gure 1.6. Alice et Bob disposent de deux canaux pour communiquer, un canal quantique
sur lequel aucune restriction n’est impose´e (en particulier Eve a toute liberte´ pour l’alte´rer)
et un canal classique sans bruit et authentifie´ qu’Eve peut e´couter mais non modifier.
L’authentification et l’inte´grite´ des messages est ge´ne´ralement assure´e par des protocoles
utilisant une cle´ secre`te, ce qui suppose qu’Alice et Bob disposent au pre´alable d’une telle
cle´ pour initialiser le protocole, et sacrifient une fraction des cle´s ge´ne´re´es par la suite pour
assurer l’authentification des messages futurs. La distinction faite entre les deux canaux
Canal classique public authentifie´
Canal quantique non controˆle´
m m
BobAlice
|φ〉 |ψ〉EVE
Fig. 1.6 – Sche´ma ge´ne´ral d’un syste`me de distribution de cle´ quantique.
tient uniquement au type d’information ve´hicule´, e´tats quantiques dans le premier cas et
bits d’information classiques dans le second, mais non a` leur nature physique. La plupart
des protocoles de distribution quantique de cle´ proce`dent alors en 4 e´tapes :
Transmission quantique. Alice ge´ne`re ale´atoirement N re´alisations {xi}i=1..N d’une
variable ale´atoire X ∈ X qu’elle code sur une se´rie d’e´tats quantiques {|φ〉i}i=1..N choisis
de manie`re ade´quate, puis qu’elle envoie a` Bob a` travers le canal quantique. L’ensemble
X (typiquement {0, 1} ou R) ne sera pre´cise´ que lorsque les me´thodes de codage seront
aborde´es en de´tail dans les sections 1.2 et 1.3. De son coˆte´ Bob effectue des mesures sur les
e´tats {|ψ〉i}i=1..N qu’il rec¸oit et obtient N re´alisations {yi}i=1..N d’une variable ale´atoire
Y ∈ X corre´le´e a` X. Dans la mesure ou` aucune restriction n’est impose´e au canal quan-
tique, Eve peut elle aussi avoir acce`s a` des donne´es corre´le´es. Conside´rer qu’Eve obtient
N re´alisations d’une variable ale´atoire Z ∈ X corre´le´e a` X et Y reviendrait a` limiter ses
actions a` des attaques individuelles sur chacun des e´tats quantiques transmis, mais en
toute ge´ne´ralite´ la me´canique quantique l’autorise a` effectuer des attaques cohe´rentes sur
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plusieurs e´tats simultane´ment. Pour cette raison l’information d’Eve est repre´sente´e par
la re´alisation eq d’une variable ale´atoire globale EQ ∈ EQ.
Analyse de la transmission. En rendant public un sous-ensemble de (N−n) symboles
se´lectionne´s au hasard dans leurs donne´es, Alice et Bob peuvent non seulement estimer
la quantite´ d’information e´change´e restante, mais aussi e´valuer indirectement la quantite´
maximum d’information intercepte´e par l’espion. Cette e´valuation est possible graˆce au
caracte`re totalement ale´atoire des messages e´change´s, qui permet d’estimer les statistiques
des donne´es non de´voile´es a` partir d’un e´chantillon repre´sentatif, mais surtout graˆce a`
la nature quantique des e´tats transmis, qui limite la quantite´ d’information accessible
simultane´ment a` Alice, Eve et Bob. Cette situation est fondamentalement diffe´rente du
sce´nario classique envisage´ par Wyner ou` les canaux de Bob et d’Eve sont inde´pendants
mais connus. Dans le cas pre´sent aucune hypothe`se n’est faite sur la manie`re dont Eve agit
sur le canal quantique, mais le codage sur les e´tats quantiques est re´alise´ de manie`re a` ce
que les manipulations d’Eve se re´percutent dans les donne´es rec¸ues par Bob sous la forme
d’une de´viation statistique. Une analyse pre´cise (et non triviale) des codages et mesures
utilise´s permet alors de relier la quantite´ d’information obtenue par Eve a` des grandeurs
statistiques simples telles qu’un taux d’erreur binaire (Binary Error Rate, BER) [1] ou une
variance [20]. Si Alice et Bob estiment qu’Eve a intercepte´ au moins autant d’information
qu’ils n’en ont e´change´e, le protocole est re´initialise´. Dans le cas contraire une cle´ secre`te
peut eˆtre ge´ne´re´e a` partir des symboles non de´voile´s {xi}i=1..n et {yi}i=1..n.
Re´conciliation. Meˆme en l’absence d’un espion, les contraintes environnementales s’ex-
erc¸ant sur le canal de transmission et les imperfections des syste`mes expe´rimentaux sont
sources d’erreurs, et les se´quences de bits non de´voile´s {xi}i=1..n et {yi}i=1..n ne sont donc
jamais parfaitement identiques. Dans cette section nous conside´rerons que la se´quence cor-
recte de re´fe´rence est celle d’Alice. La correction des erreurs (appele´e re´conciliation dans
ce contexte) ne peut se faire qu’en e´changeant des bits d’information supple´mentaires sur
le canal public. Dans la mesure ou` Eve a acce`s a` cette information, il est ne´cessaire de
limiter ces e´changes au maximum, et ide´alement d’atteindre la limite fixe´e par la the´orie
de l’information : H(Xn|Y n) bits ou` H est l’entropie de Shannon [21]. Les taux d’erreur
typiques sont de l’ordre de 10−1, et sont trop e´leve´s pour appliquer les codes correcteurs
standards plutoˆt conc¸us pour travailler avec des taux de l’ordre de 10−3 [22]. Plusieurs
algorithmes spe´cifiques ont donc e´te´ propose´s pour corriger efficacement ces forts taux
d’erreur [23, 24]. Ces me´thodes appele´es protocoles de correction binaires (Binary Cor-
rection Protocol, BCP) sont ge´ne´ralement base´es sur de simples calculs de parite´s et des
e´changes interactifs entre Alice et Bob. A titre d’exemple, les deux BCP les plus couram-
ment utilise´s sont pre´sente´s ci-apre`s. En de´pit de leur simplicite´, la quantite´ d’information
Irec de´voile´e par ces protocoles approche la limite the´orique H(X
n|Y n).
Exemple 1.1.1 (Cascade): Le protocole de correction binaireCascade [23]
permet de corriger efficacement les erreurs dans une longue se´quence binaire
(X = Y = {0, 1}) en proce´dant par ite´rations successives. A chaque ite´ration
i, Alice et Bob divisent leurs se´quences {xm}m=1..n et {ym}m=1..n de n bits en
blocs de taille ki. Chaque bloc j (1 ≤ j ≤
⌈
n
ki
⌉
ou` ⌈•⌉ est la partie entie`re
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supe´rieure) est forme´ des bits dont l’index appartient a` l’ensemble
K
(i)
j =
{
m : 1 ≤ m ≤ n et (j − 1)ki + 1 ≤ π(i)(m) ≤ jki
}
,
ou` π(i) est une permutation de {0, 1}n choisie au pre´alable. Alice et Bob cal-
culent alors les parite´s de chacun de leurs blocs
a
(i)
j =
⊕
m∈K
(i)
j
xm b
(i)
j =
⊕
m∈K
(i)
j
ym
et les comparent publiquement. Quand un bloc contient un nombre pair d’er-
reurs les parite´s s’accordent (a
(i)
j = b
(i)
j ) et aucune correction n’est effectue´e.
En revanche, lorsqu’un bloc contient un nombre impair d’erreurs les parite´s
divergent (a
(i)
j 6= b(i)j ) et Alice et Bob corrigent alors un bit errone´ yl du bloc
en proce´dant par bissection : en divisant le bloc de taille ki par deux, et en
e´changeant les parite´s de chaque sous-bloc, Alice et Bob peuvent isoler yl dans
un des deux sous-blocs de taille ki/2, et re´ite´rer la meˆme ope´ration sur ce sous-
bloc. La bissection s’arreˆte lorsque la position de yl est de´termine´e, auquel cas
il suffit a` Bob d’inverser sa valeur. Les parite´s de l’ensemble des blocs
K(l) =
{
K
(m)
j : l ∈ K(m)j , 1 ≤ m < i, 1 ≤ j ≤
⌈
n
km
⌉}
contenant yl aux ite´rations pre´ce´dentes deviennent alors incorrectes. L’en-
semble total K des blocs contenant un nombre impair d’erreur est initialise´
a` K = K(l). En proce´dant de nouveau par bissection, Alice et Bob corrigent
une erreur yl′ dans le plus petit bloc de K, puis de´terminent l’ensemble des
blocs incorrects K(l′) contenant yl′ aux ite´rations pre´ce´dentes, et mettent a`
jour l’ensemble total des blocs incorrects
K ← (K ∪ K(l′)) \ (K ∩ K(l′)).
Cette ope´ration est alors re´pe´te´e tant que K 6= ∅. L’ite´ration i se termine
lorsque tous les blocs contiennent un nombre pair d’erreurs. Les performances
de Cascade de´pendent beaucoup du choix des tailles de blocs ki a` chaque
ite´ration, mais en optimisant ces tailles en fonction du taux d’erreur binaire ini-
tial p, quatre ite´rations suffisent ge´ne´ralement pour corriger toutes les erreurs
en exce´dant d’environ 10% la limite optimale nh(p), ou` h(p) = −p log2 p −
(1− p) log2(1− p).
Exemple 1.1.2 (Winnow): Le protocole Winnow [25] fonctionne sur le
meˆme principe que Cascade, et corrige les erreurs en plusieurs passes succes-
sives. A chaque ite´ration i Alice et Bob divisent leurs se´quences {xm}m=1..n et
{ym}m=1..n en blocs de taille Ni = 2mi − 1 (mi ∈ N) et e´changent les parite´s
correspondantes. Comme pre´ce´demment une permutation est applique´e entre
chaque ite´ration. Quand les parite´s s’accordent un bit est e´limine´ du bloc,
lorsqu’elles divergent Alice et Bob corrigent une erreur en e´changeant mi bits
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calcule´ a` partir d’un code de Hamming [22] puis e´liminent mi+1 bits du bloc.
L’e´limination a` chaque ite´ration d’autant de bits qu’il n’a e´te´ de´voile´ est ap-
pele´e « maintien de confidentialite´ ». Cette ope´ration e´vite a` Alice et Bob de
calculer par la suite des parite´s sur des bits connus d’Eve et re´duit le nombre
de bits a` traiter aux ite´rations suivantes. Par ailleurs la correction d’erreur
ne requiert que 2 communications unidirectionnelles (parite´ du bloc d’Alice et
syndrome si ne´cessaire), contrairement a` la bisection interactive utilise´e par
Cascade. Le choix de la taille des blocs est cependant un parame`tre encore
plus crucial pour le protocole Winnow, car les codes de Hamming peuvent
introduire des erreurs supple´mentaires lorsque les blocs contiennent plus de
deux bits errone´s. Les performances de Winnow sont similaires a` celles de
Cascade en terme de correction d’erreurs, mais en pratique toutes les com-
munications entre Alice et Bob doivent eˆtre authentifie´es et la re´duction du
nombre de bits a` communiquer apporte´e par Winnow pre´sente un re´el avan-
tage.
Nous conside´rerons par la suite qu’Alice et Bob n’utilisent pas de maintien de confiden-
tialite´ et qu’ils disposent a` l’issue de la re´conciliation d’une meˆme se´quence ale´atoire bi-
naire {si}i=1..nrec compose´e de nrec bits. Le nombre de bits de´voile´s lors de la re´conciliation
est nH(X|Y )(1 + ǫrec), ou` ǫrec est le pourcentage de bits de´voile´s en surplus de la limite
the´orique.
Amplification de confidentialite´. La dernie`re e´tape des protocoles de distribution
quantique de cle´ est la ge´ne´ration proprement dite de la cle´ secre`te a` partir de la se´quence
commune a` Alice et Bob. Cette e´tape est ge´ne´ralement omise dans la plupart des ar-
ticles expe´rimentaux car l’extraction de la cle´ se fait a` l’aide d’un algorithme de´terministe
de´pendant uniquement de l’information estime´e d’Eve. Ne´anmoins, puisque c’est l’exis-
tence d’une me´thode pratique qui a donne´ tout son inte´reˆt a` la distribution quantique de
cle´, nous rappellerons ici les principaux re´sultats the´oriques associe´s. Le principe de l’am-
plification de confidentialite´ est d’extraire une fraction {ki}i=1..k de la se´quence initiale
{si}i=1..nrec a` l’aide d’une fonction de´terministe, et de faire en sorte que l’incertitude d’Eve
sur {ki}i=1..k soit maximale. En d’autres termes, si K est la variable ale´atoire repre´sentant
la se´quence finale de k bits et e est l’information totale d’Eve, l’amplification de confi-
dentialite´ doit « uniformiser » K et garantir H(K|E = e) ≈ k. En pratique, les familles
universelle2 de fonctions de hachage de´finies ci-dessous peuvent remplir ce roˆle.
Une famille G de fonctions G : A → B est universelle2 (universelle pour alle´ger les
notations) si
∀ x1, x2 ∈ A x1 6= x2 ⇒ Pr [G(x1) = G(x2)] ≤ 1|B| ,
ou` |B| est le cardinal de l’ensemble B et G est la variable ale´atoire repre´sentant le choix
d’une fonction g ∈ G selon une distribution uniforme.
Exemple 1.1.3 ([26]): En identifiant {0, 1}n a` GF(2)n, ou` GF(2) est le corps
de Galois contenant deux e´le´ments, il est possible d’associer a` toute matrice
binaire M ∈ {0, 1}k×n une fonction
hM : {0, 1}n → {0, 1}k : x 7→ xMT .
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La famille de fonctions de hachage H =
{
hM : M ∈ {0, 1}n×k
}
est universelle.
Exemple 1.1.4 ([27]): En identifiant {0, 1}n a` GF(2n) il est possible d’asso-
cier a` toute e´le´ment c ∈ GF(2n) une fonction
hc : GF(2
n) → {0, 1}k : x 7→ k bits du produit cx.
La famille de fonctions de hachage H = {hc : c ∈ GF(2n)} est universelle.
L’amplification de confidentialite´ avec de telles fonctions repose alors sur le re´sultat suivant
adapte´ de [28]. Soient S ∈ S une variable ale´atoire repre´sentant les donne´es communes a`
Alice et Bob, e une re´alisation particulie`re de la variable ale´atoire E ∈ E de´crivant toute
l’information accessible a` Eve. Soit G une variable ale´atoire repre´sentant une fonction
de hachage choisie ale´atoirement (et selon une distribution uniforme) parmi une famille
universelle2 de fonctions de hachage S → {0, 1}k. Si une borne infe´rieure rmin de l’entropie
de Re´nyi d’ordre deux R(S|E = e) est connue, et si K = G(S) est retenu comme cle´,
alors
H(K|G,E = e) ≥ k − 2
k−rmin
ln 2
.
Plusieurs points me´ritent d’eˆtre souligne´s. Tout d’abord l’incertitude sur S connaissant e
doit eˆtre borne´e a` l’aide de l’entropie de Re´nyi R et non pas l’entropie de Shannon H.
En effet l’entropie de Shannon ne permet pas de distinguer les situations ou` Eve re´cupe`re
syste´matiquement une fraction de l’information a` chaque transmission, et celle ou` elle
re´cupe`re toute l’information sur une fraction des transmissions [29]. L’entropie de Re´nyi
permet en revanche de pe´naliser cette deuxie`me situation, et est donc plus adapte´e. Le
re´sultat porte ensuite sur la quantite´ H(K|G,E = e) qui est une moyenne sur l’ensemble
des fonctions de la famille universelle G. Il est possible que pour un choix particulier de
g ∈ G, la quantite´ H(K|G = g, E = e) soit significativement diffe´rente de k meˆme si
k ≪ rmin, mais une telle situation n’apparaˆıt qu’avec une probabilite´ ne´gligeable.
Afin d’appliquer ce re´sultat a` la distribution quantique de cle´, il faut prendre en compte
l’information totale de´tenue par Eve, compose´e non seulement de l’information EQ ∈ EQ
intercepte´e lors la transmission quantique, mais aussi des messages M ∈M obtenus lors de
la re´conciliation sur le canal public. L’e´tape d’analyse de la transmission ne fournit qu’une
limite infe´rieure de R(S|EQ = eq) et non pas de R(S|E = e) = R(S|Eq = eq,M = m),
mais comme de´montre´ dans [29, Corollaire 5.3],
R(S|EQ = eq,M = m) ≥ R(S|EQ = eq)− log2 |M| − 2s− 2
avec une probabilite´ 1 − 2−s. La quantite´ log2 |M| est simplement le nombre de bits
communique´s durant la re´conciliation. Ainsi le nombre minimum de bits r a` retrancher
de nrec est
r = nrec − rmin + nH(X|Y )(1 + ǫrec) + 2s + 2,
ou` s est un parame`tre de se´curite´ additionnel, et ǫrec > 0 est le pourcentage de bits
de´voile´s lors de la re´conciliation en surplus de la limite ide´ale. Alice choisit en ge´ne´ral
une taille de cle´ k = nrec − r − r0 le´ge`rement infe´rieure et se´lectionne ale´atoirement
et uniforme´ment une fonction de hachage g : {0, 1}nrec → {0, 1}k au sein d’une famille
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universelle de fonctions de hachage G publiquement connue. Les parame`tres g et k sont
alors transmis a` Bob via le canal public, et Alice et Bob ge´ne`rent finalement leur cle´
commune {ki}i=1..k = g({si}i=1..nrec). En reprenant les notations pre´ce´dentes, l’incertitude
d’Eve est alors
H(K|G,E = e) ≥ k − 2
−r0
ln 2
.
En pratique il suffit donc de choisir s et r0 de l’ordre de la dizaine de bits pour obtenir
une cle´ secre`te.
Conclusion. La figure 1.7 re´sume de fac¸on image´e l’e´volution de l’information d’Alice,
Bob et Eve au cours des diffe´rentes e´tapes d’un protocole de cryptographie quantique. La
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Fig. 1.7 – Evolution de l’information d’Alice, Bob et Eve au cours d’une distribution
quantique de cle´ [30].
transmission quantique et l’analyse associe´e permettent tout d’abord a` Alice d’envoyer
de l’information a` Bob, et ensuite de garantir qu’Eve n’en a pas rec¸u autant. Apre`s
re´conciliation de leurs donne´es Alice et Bob posse`dent la meˆme quantite´ d’information,
et l’amplification de confidentialite´ leur permet finalement de ne conserver que la fraction
inconnue d’Eve. Encore une fois, ni Alice ni Bob ne peuvent pre´voir a` l’avance quelle sera
la se´quence de bits retenue comme cle´ a` l’issue du protocole. La cle´ extraite de´pend de
certains choix ale´atoires d’Alice (choix d’une fonction universelle), et de l’estimation de
l’information obtenue par Eve une fois la transmission quantique effectue´e.
1.2 Cryptographie quantique par photons uniques
Cette section pre´sente un e´tat de l’art des diffe´rents codages base´s sur des qubits
pouvant eˆtre utilise´s lors de la phase de transmission quantique, ainsi que des syste`mes
expe´rimentaux re´alise´s. Les sources sont ici suppose´es eˆtre des sources ide´ales a` photons
uniques, ou leur approximation par des sources lasers e´mettant des e´tats cohe´rents forte-
ment atte´nue´s.
1.2.1 Protocoles de cryptographie quantique
Protocole BB84
Le protocole BB84 [1] propose´ par Gilles Bennett et Charles Brassard a marque´ le
de´but de la cryptographie quantique. Le principe relativement simple de ce protocole est
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d’utiliser 4 qubits formant deux bases incompatibles d’un espace de Hilbert complexe de
dimension de 2 pour coder l’information, par exemple :
Bit code´ 0 1
Base 1 |0〉 |1〉
Base 2 |+〉 = |0〉+ |1〉√
2
|−〉 = |0〉 − |1〉√
2
ou` les e´tats |0〉 et |1〉 sont orthogonaux par hypothe`se. On ve´rifie aise´ment l’orthogonalite´
de la base 2 (|〈+|−〉| = 0) et l’incompatibilite´ des deux bases ( |〈+|0〉|2 = |〈+|1〉|2 =
|〈−|0〉|2 = |〈−|1〉|2 = 0.5).
Alice ge´ne`re tout d’abord deux se´quences binaires ale´atoires inde´pendantes {xi}i=1..N ∈
{0, 1}N et {ai}i=1..N ∈ {0, 1}N . En fonction de la valeur de ai, chaque bit xi est ensuite
code´ dans une des deux bases de la manie`re suivante :
– ai = 0 : codage dans la base {|0〉, |1〉} : xi → |xi〉
– ai = 1 : codage dans la base {|+〉, |−〉} : xi → |0〉+ (−1)
xi|1〉√
2
.
La matrice de densite´ des e´tats transmis par Alice est alors
ρ =
1
2
(|0〉〈0|+ |1〉〈1|) = 1
2
(|+〉〈+|+ |−〉〈−|),
ce qui signifie qu’il est impossible de de´terminer la base utilise´e par Alice pour coder ses
bits.
De son coˆte´ Bob ge´ne`re lui aussi une se´quence binaire ale´atoire {bi}i=1..N ∈ {0, 1}N .
A la re´ception de chacun des qubits et en fonction de la valeur de bi, il choisit alors de
projeter l’e´tat rec¸u dans une des deux bases :
– bi = 0 : projection dans la base {|0〉, |1〉}
– bi = 1 : projection dans la base {|+〉, |−〉}
Lorsque le codage d’Alice est incompatible avec la mesure de Bob (ai 6= bi) le re´sultat de
la projection est totalement ale´atoire et ne fournit aucune information sur la valeur du
bit transmis xi ; dans le cas contraire (ai = bi) xi est parfaitement de´termine´.
Une fois les N bits rec¸us, Alice rend publiques les N bases de codages utilise´es en
re´ve´lant la se´quence {ai}i=1..N . Cette ope´ration ne fournit aucune information sur la valeur
des bits transmis, mais permet a` Bob d’e´liminer ses mesures incompatibles (ai 6= bi). En
moyenne 50% des bits transmis par Alice sont ainsi mis de coˆte´, mais ide´alement, si la
transmission n’est pas perturbe´e, les mesures de Bob de´terminent sans ambigu¨ıte´ les 50%
des bits restants.
L’analyse de la transmission repose principalement sur le the´ore`me de non clonage [31],
qui interdit a` Eve de dupliquer avec une fide´lite´ maximale les e´tats qu’elle intercepte. Afin
d’illustrer simplement la manie`re dont le BB84 exploite cette proprie´te´, nous conside´rerons
ici qu’Eve n’effectue qu’une attaque interception/e´mission (intercept/resend). Cette at-
taque consiste a` :
1. intercepter une fraction η des qubits transmis par Alice,
2. projeter les e´tats individuellement dans la base {|0〉, |1〉} (il n’est pas ne´cessaire
d’alterner entre les deux bases car le codage d’Alice les exploite de fac¸on syme´trique),
3. renvoyer a` Bob les qubits correspondants aux re´sultats des mesures.
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Dans 50% des interceptions, la base d’Eve est compatible avec le codage d’Alice, et lui
permet de de´terminer le qubit envoye´ sans ambigu¨ıte´. Le qubit envoye´ a` Bob est donc
correct et Eve ne re´ve`le pas sa pre´sence. En revanche lors des interceptions restantes, la
base d’Eve est incompatible ; le re´sultat de sa mesure est alors totalement ale´atoire et
elle n’obtient donc aucune information sur le bit d’Alice. De plus comme le qubit re´e´mis
n’est plus dans la base utilise´e par Alice, Bob obtient un re´sultat errone´ une fois sur deux
lorsqu’il utilise une base compatible avec le codage d’Alice. Cette attaque permet donc
a` Eve d’obtenir une fraction η/2 de l’information transmise par Alice, mais augmente le
taux d’erreur de Bob de η/4 qui n’obtient donc plus que 1 − h(η/4) bits d’information
par symbole transmis. Afin de distinguer clairement ce taux d’erreur d’un taux d’erreur
classique, ce pourcentage d’erreur est appele´ taux d’erreur binaire quantique (Quantum
Bit Error Rate, QBER). Il suffit donc a` Alice et Bob de sacrifier une partie de leurs
donne´es pour e´valuer leur QBER et ainsi de´duire l’information d’Eve.
Eve peut bien suˆr mettre en œuvre des attaques bien plus efficaces que celle de´crite
pre´ce´demment, mais meˆme son attaque optimale introduit une perturbation statistique
augmentant le QBER d’Alice et Bob [32].
Protocole EPR
Le protocole EPR propose´ par Ekert [2] est une variation du BB84 base´e sur l’utili-
sation du paradoxe EPR. Contrairement au BB84 ou` Bob mesure des e´tats pre´pare´s par
Alice, le protocole EPR suppose qu’Alice et Bob partagent N paires de qubits ide´alement
dans un e´tat de Bell
|β00〉 = |00〉+ |11〉√
2
.
Ces derniers effectuent alors ale´atoirement et simultane´ment l’une des 3 mesures suivantes
sur leurs qubits respectifs
Alice Bob
A1 = Z1 B1 = Z2
A2 = X1 B2 =
Z2 + X2√
2
A3 =
Z1 + X1√
2
B3 =
Z2 −X2√
2
ou` Zi = |0〉〈0|− |1〉〈1| et Xi = |0〉〈1|+ |1〉〈0| (i ∈ {1, 2}). Alice et Bob re´ve`lent ensuite les
mesures effectue´es et se´parent leurs donne´es en deux groupes distincts. Le premier groupe
contient les re´sultats obtenus lorsque des ope´rations identiques ont e´te´ applique´es et sont
en the´orie parfaitement corre´le´s :
〈β00|A1B1|β00〉 = 〈β00|A3B2|β00〉 = 1.
Le second groupe contient les re´sultats obtenus lorsque des mesures diffe´rentes ont e´te´
effectue´es, et permettent de ve´rifier une violation des ine´galite´s de Bell si les paires de
qubits e´taient effectivement dans l’e´tat |β00〉 :
〈β00|A1B2 + A1B3 + A2B1 − A2B3|β00〉 = 2
√
2.
La source des e´tats de Bell n’est pas ne´cessairement sous le controˆle d’Alice et Bob,
mais puisqu’Eve ne connaˆıt pas a` l’avance les mesures effectue´es par Alice et Bob, toute
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intervention perturbe les e´tats et se traduit par une moindre violation des ine´galite´s de
Bell. En fonction du re´sultat de leur test, Alice et Bob peuvent la` encore mettre en
œuvre les e´tapes de re´conciliation et d’amplification de confidentialite´ pour ge´ne´rer une
cle´ secre`te.
Bien que ce protocole exploite de manie`re astucieuse le paradoxe EPR, la violation des
ine´galite´s de Bell n’est en re´alite´ pas ne´cessaire pour garantir la se´curite´ du syste`me [33].
En effet, si Alice et Bob effectuent ale´atoirement et simultane´ment une des deux mesures
suivantes
Alice Bob
Z1 Z2
X1 X2
il n’est pas difficile de ve´rifier que le protocole est strictement e´quivalent au BB84. Il
est inte´ressant d’un point de vue expe´rimental que le protocole BB84 ne requiert pas
explicitement l’utilisation d’e´tats intrique´s difficiles a` ge´ne´rer efficacement ; ne´anmoins
plusieurs preuves de se´curite´ inconditionnelle exploitent la formulation e´quivalente du
BB84 base´e sur des paires EPR [32].
Protocole B92
Puisque c’est l’incompatibilite´ de deux bases qui garantit la se´curite´ du BB84, il est
naturel de se demander si l’utilisation de 4 e´tats est absolument ne´cessaire. Le protocole
B92 [34] propose´ par Charles Bennett est un protocole particulie`rement simple n’utilisant
que deux e´tats |u0〉 et |u1〉 non orthogonaux.
Alice ge´ne`re tout d’abord une se´quence ale´atoire binaire {xi}i=1..N ∈ {0, 1}N , puis
e´met une se´quence d’e´tats {|ψi〉}i=1..N choisis de la fac¸on suivante :
|ψi〉 =
{ |u0〉 = β|0〉+ α|1〉 si xi = 0
|u1〉 = β|0〉 − α|1〉 si xi = 1
avec 0 < α < 1/
√
2 et β =
√
1− α2
A la re´ception de chaque e´tat, Bob effectue ale´atoirement une projection sur la base
{|u0〉, |u0〉} ou {|u1〉, |u1〉} (〈ui|ui〉 = 0 pour i ∈ {0, 1}). Cette mesure lui permet en
moyenne de de´terminer sans ambigu¨ıte´ une fraction β2 des e´tats transmis par Alice, et
est caracte´rise´e par la POVM (Positive Operator Valued Measure) {F0, F1, F?} ou`
F0 = |u1〉〈u1|/2, F1 = |u0〉〈u0|/2, F? = 1− F0 − F1.
Une fois les N mesures termine´es, Bob re´ve`le publiquement les instances auxquelles il a
obtenu un re´sultat concluant3 (sans pour autant re´ve´ler la projection qu’il a effectue´e) et
e´limine les autres instances. Si la transmission n’a pas e´te´ perturbe´e, les donne´es restantes
d’Alice et Bob sont parfaitement corre´le´es. Comme dans le cas du BB84, il est alors
possible d’estimer l’information intercepte´e par Eve a` partir du QBER, puis de ge´ne´rer
une cle´ secre`te apre`s re´conciliation et amplification de confidentialite´. Si Bob utilise des
de´tecteurs de photons re´alistes ne lui permettant que de distinguer l’e´tat vide des e´tats
multiphotons, la se´curite´ inconditionnelle de ce protocole ne peut eˆtre de´montre´e que
3Le fait que la POVM pre´ce´dente ne soit pas optimale re´duit inutilement le de´bit des cle´s de Bob mais
ne modifie pas la se´curite´ du protocole.
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dans le cas ou` le canal est sans pertes et sans bruit [35, 36]. En effet, en pre´sence de
pertes, Eve peut tre`s bien effectuer la meˆme POVM que Bob et ne retransmettre un
qubit que lorsqu’elle obtient un re´sultat concluant. En revanche si Bob dispose d’un
de´tecteur lui permettant de diffe´rencier les e´tats a` photon unique de l’e´tat vide et des
e´tats multiphotons, il est alors possible de garantir la se´curite´ inconditionnelle, meˆme en
pre´sence de bruit et pertes sur le canal [37].
Pour des raisons pratiques, le B92 est ge´ne´ralement mis en œuvre avec des e´tats
cohe´rents fortement atte´nue´s plutoˆt qu’avec des photons uniques. Dans ce cas la POVM
mentionne´e pre´ce´demment peut eˆtre re´alise´e de manie`re tre`s simple comme repre´sente´
figure 1.8. Alice code ici sa se´quence ale´atoire sur les e´tats non orthogonaux |u0〉 =
MPA
Source
classique
Alice
Bob
| ± α〉
|α〉
D2
D3
D1
|β〉LS
LS
LS
Fig. 1.8 – Dispositif expe´rimental du protocole B92
|α〉 et |u1〉 = |−α〉. Ceux-ci sont obtenus en envoyant une impulsion laser d’intensite´
classique |β〉 (β ≫ α) sur une lame se´paratrice de´se´quilibre´e et en de´phasant l’impulsion
atte´nue´e de fac¸on approprie´e avec le modulateur de phase MPA. Cette impulsion qualifie´e
de « re´fe´rence forte » tient lieu de re´fe´rence de phase et est elle aussi transmise a` Bob. Au
re´cepteur, Bob se´pare la re´fe´rence en deux impulsions a` l’aide d’une lame se´paratrice de
re´flectivite´ α/β, et fait interfe´rer l’impulsion atte´nue´e |α〉 avec l’e´tat transmis par Alice.
Lorsqu’un seul des de´tecteurs D2 ou D3 se de´clenche, le signal d’Alice est alors de´termine´
sans ambigu¨ıte´.
Bien que Bennett n’ait introduit ce sche´ma expe´rimental que pour des raisons pra-
tiques, l’utilisation d’une re´fe´rence permet cependant de pallier aux inconve´nients lie´s a`
l’utilisation de seulement deux e´tats. En effet, lorsque Bob ve´rifie syste´matiquement la
pre´sence de la re´fe´rence de phase a` l’aide du de´tecteur D1, Eve ne peut plus bloquer les
impulsions pour lesquelles elle n’obtient pas de re´sultat concluant sans introduire d’erreur
dans les mesures de Bob. La se´curite´ inconditionnelle du B92 avec re´fe´rence forte a e´te´
de´montre´e dans le cas de de´tecteurs de photons re´alistes pour un dispositif expe´rimental
le´ge`rement diffe´rent [38] (Bob dispose d’un oscillateur local propre qu’il verrouille a` la
phase de la re´fe´rence forte), et dans le cas de de´tecteurs permettant de discriminer les
e´tats a` photon unique de l’e´tat vide et des e´tats multiphotons [39].
Autres protocoles
De nombreuses variations aux protocoles pre´ce´dents ont e´te´ propose´es, et une liste
de re´fe´rences tre`s comple`te est disponible dans l’article de revue [30]. Il est cependant
inte´ressant de mentionner certaines extensions des protocoles pre´ce´dents :
– Protocole a` 6 e´tats. Le protocole BB84 peut eˆtre modifie´ pour utiliser trois bases
incompatibles au lieu de deux [40]
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Bit code´ 0 1
Base 1 |+; 1〉 = |0〉 |−; 1〉 = |1〉
Base 2 |+; 2〉 = |0〉+ |1〉√
2
|−; 2〉 = |0〉 − |1〉√
2
Base 3 |+; 3〉 = |0〉+ i|1〉√
2
|−; 3〉 = |0〉 − i|1〉√
2
La probabilite´ qu’Alice et Bob utilisent la meˆme base est alors seulement de 1/3,
mais ce protocole est plus robuste aux attaques d’Eve que le BB84 a` 4 e´tats. En
particulier une attaque interception/re´e´mission introduit un QBER de 33% au lieu
de 25%.
– Protocole 4+2. Ce protocole propose´ par Huttner et ses collaborateurs [41] est une
extension du protocole B92 avec re´fe´rence forte. Comme dans le cas du BB84, Alice
encode cette fois-ci ale´atoirement ses donne´es de deux manie`res, sur les e´tats non
orthogonaux |±α〉 ou |±iα〉. En introduisant un de´phasage approprie´ au re´cepteur,
Bob peut lui aussi alterner entre deux POVM et n’obtient de re´sultats concluants que
si sa POVM est compatible avec le codage d’Alice. Comme de´crit dans le chapitre 2,
ce protocole peut eˆtre mis en œuvre de fac¸on astucieuse en utilisant des bandes
late´rales de modulation [42].
– Protocole par codage temporel. L’ide´e originale de ce protocole [43, 44] est de
transmettre des impulsions a` 1 photon pre´sentant une incertitude temps-fre´quence
minimale, et de coder l’information sur des de´lais de dure´e infe´rieure a` la dure´e
des impulsions (figure 1.9). Le de´codage s’effectue en mesurant les temps d’arrive´e
bit 0
bit 1
temps
e´tats de
controle
Fig. 1.9 – Me´thode de codage temporel.
des photons et en e´valuant ces de´lais. A cause du recouvrement des impulsions,
cette mesure ne peut pas eˆtre re´alise´e sans ambigu¨ıte´. Comme dans le cas du BB84
il est alors possible d’exploiter cette incertitude pour assurer la se´curite´ du pro-
tocole. Plus pre´cise´ment les interventions d’un espion modifient ne´cessairement la
dure´e de cohe´rence des impulsions, et peuvent donc eˆtre de´tecte´es si Bob effectue
des controˆles de cohe´rence (statistiques) sur un ensemble d’impulsions se´lectionne´es
au hasard. Cette me´thode de codage est particulie`rement attractive d’un point de
vue expe´rimental car les mesures de Bob peuvent eˆtre re´alise´es sans aucun com-
posant optique actif, et les transmissions peuvent potentiellement atteindre de tre`s
hauts de´bits. Plusieurs protocoles base´s sur les meˆmes ide´es ont e´te´ propose´s par la
suite [45].
1.2.2 Mises en œuvre expe´rimentales du protocole BB84
Codage en polarisation
Le protocole BB84 se met œuvre naturellement avec un codage en polarisation car
la description quantique de la polarisation d’un photon unique se fait dans un espace
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de Hilbert de dimension 2. Les e´tats de polarisation horizontale (|→〉), verticale (|↑〉),
+45 (|ր〉) et -45 (|ց〉) forment ainsi deux bases incompatibles pouvant eˆtre utilise´es
pour coder l’information d’Alice :
Bit code´ 0 1
Base 1 |→〉 |↑〉,
Base 2 |ր〉 = |→〉+ |↑〉√
2
|ց〉 = |→〉 − |↑〉√
2
.
En pratique ces 4 e´tats s’obtiennent soit en envoyant les e´tats e´mis par une source unique
a` travers un modulateur e´lectro-optique de polarisation [3, 46], soit en multiplexant les
sorties de 4 sources diffe´rentes e´mettant chacune un e´tat de polarisation bien de´fini [47].
La seconde solution est souvent retenue lorsque les e´tats e´mis sont des e´tats cohe´rents
fortement atte´nue´s, auquel cas il est relativement aise´ et peu couˆteux d’utiliser plusieurs
sources.
Un exemple de syste`me expe´rimental utilisant le codage en polarisation est repre´sente´
figure 1.10. Alice utilise ici un modulateur e´lectro-optique de polarisation (MEO-P). A
MEO-PSource
LSP
D1
LS
CP
BOB
LSP
λ/2
D2
D3
D4
ALICE
Fig. 1.10 – BB84 avec codage en polarisation.
cause des contraintes environnementales s’exerc¸ant sur un canal quantique (variations
de tempe´rature et de pression, etc.), la polarisation des e´tats envoye´s par Alice n’est
ge´ne´ralement pas maintenue lors de la propagation, et avant de pouvoir de´coder Bob
doit donc compenser de fac¸on active ces rotations de polarisation avec un controˆleur de
polarisation (CP). Une fois la polarisation corrige´e, Bob effectue le de´codage avec des
composants purement passifs. Le choix de la base de mesure se fait a` l’aide d’une lame
se´paratrice (LS) e´quilibre´e qui dirige ale´atoirement l’e´tat rec¸u vers une des deux mesures
possibles. Dans le premier cas, une lame se´paratrice de polarisation (LSP) effectue la
projection sur l’un des e´tats de base {|→〉, |↑〉}, puis les compteurs de photons D1 et D2
permettent de de´terminer le re´sultat de cette mesure. La projection sur les e´tats de base
{|ր〉, |ց〉} s’effectue en faisant tourner la polarisation de 45 avec une lame demi-onde
(λ/2), puis en utilisant un dispositif similaire.
Le codage en polarisation n’est pas bien adapte´ a` la propagation sur fibre optique, car la
dispersion de polarisation (Polarization Mode Dispersion, PMD) et les pertes de´pendantes
de la polarisation (Polarization Dependent Loss, PDL) induites par la bire´fringence de la
fibre compliquent le de´codage. Les syste`mes les plus aboutis fonctionnant sur fibre optique
utilisent d’ailleurs plutoˆt le codage en phase pre´sente´ dans la section suivante. En revanche
le codage en polarisation est tout a` fait adapte´ a` la propagation en espace libre, et peut
tre`s bien eˆtre envisage´ pour des communications Terre-satellite.
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Le tableau 1.1 pre´sente les distances de transmission et les de´bits obtenus avec les
principaux syste`mes de´veloppe´s. Des distributions quantiques de cle´s utilisant diffe´rents
types de sources ont e´te´ re´alise´es aussi bien sur fibre optique (†) qu’en espace libre (∗).
Les syste`mes base´s sur des sources laser atte´nue´es be´ne´ficient de toute la technologie
Source Re´fe´rence λ (nm) d De´bit de cle´
Impulsions
atte´nue´es
Gordon (2005) [48] 850 6.55 km (†) 20000 bits/s
Kurtsiefer (2002) [49] ? 23.4 km (∗) 100 bits/s
Photon
unique
Beveratos (2002) [46] ≈ 690 50 m (∗) 7700 bits/s
Alle´aume (2004) [50] ≈ 690 30 m (∗) 16000 bits/s
Photons
intrique´s
Poppe (2004) [51] 810 1.45 km (†) 76 bits/s
Peng (2005) [52] 702 10.5 km (∗) 10 bits/s
Marcikic (2006) [53] 810 1.5 km (∗) 850 bits/s
Tab. 1.1 – Performances des principaux syste`mes utilisant un codage en polarisation
e´labore´e pour les te´le´communications optiques, et offrent aujourd’hui des performances
bien supe´rieures aux syste`mes base´s sur des sources de photons uniques ou de photons
intrique´s.
Codage en phase
La mise en œuvre du protocole BB84 sur fibre optique utilise tre`s souvent un codage
en phase bien plus robuste que le codage en polarisation de´crit pre´ce´demment. Le prin-
cipe de ce codage est base´ sur l’utilisation d’interfe´rences a` un photon et est illustre´ sur
la figure 1.11. Le dispositif de transmission de cle´ s’apparente alors globalement a` un
interfe´rome`tre de Mach-Zehnder e´quilibre´ dont Alice et Bob ne controˆlent chacun qu’une
moitie´. Plus pre´cise´ment, l’e´tat envoye´ par Alice sur la lame se´paratrice peut s’e´crire
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Fig. 1.11 – Codage en phase avec un interfe´rome`tre e´quilibre´.
dans la base de Fock |1〉2, ou` l’indice pre´cise l’entre´e ou la sortie de la lame se´paratrice
conside´re´e. En introduisant un de´phasage φA sur l’une des sorties, l’e´tat transmis a` Bob
est alors
|φA〉 = |1〉3 + e
iφA |1〉4√
2
.
A la re´ception, Bob introduit a` son tour un de´phasage φB sur l’une des entre´es de sa lame
se´paratrice. En supposant le canal sans perte, les e´tats |1〉3 et |1〉4 se transforment selon
|1〉3 = |1〉6 → eiφB(|1〉7 + |1〉8)/
√
2 et |1〉4 = |1〉5 → (−|1〉7 + |1〉8)/
√
2,
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et l’e´tat en sortie de la se´paratrice de Bob est donc
|φB, φA〉 =
(
eiφB − eiφA)
2
|1〉7 +
(
eiφB + eiφA
)
2
|1〉8.
Les compteurs de photons D1 et D2 suppose´s parfaits se de´clenchent alors avec les proba-
bilite´s respectives
P1 = sin
2(
φB − φA
2
) et P2 = cos
2(
φB − φA
2
).
En choisissant des valeurs de φA approprie´es, Alice peut ainsi cre´er 4 qubits formant
deux bases incompatibles du meˆme espace de Hilbert. Par exemple :
Bit code´ 0 1
Base 1 |0〉 |π〉,
Base 2 |−π/2〉 = |0〉+ i|π〉√
2
|π/2〉 = |0〉 − i|π〉√
2
,
A l’aide des probabilite´s de de´tection pre´ce´dentes, on ve´rifie aise´ment que Bob de´termine
sans ambigu¨ıte´ le bit code´ par Alice lorsque φB = 0 et φA ∈ {0, π} ou φB = π et
φA ∈ {−π/2, π/2}, et n’obtient aucune information dans les autres cas de figure. Le choix
de la phase φB peut donc s’identifier formellement a` la se´lection de la base de de´codage.
En pratique le syste`me repre´sente´ figure 1.11 est de´licat a` mettre en œuvre car il
suppose de pouvoir controˆler la diffe´rence de chemin optique entre les deux bras de l’in-
terfe´rome`tre avec une pre´cision infe´rieure a` la longueur d’onde des photons. Lors d’une
transmission sur fibre optique de quelques kilome`tres, les variations typiques de chemin
optique sont cependant de l’ordre du millime`tre alors que les longueurs d’ondes utilise´es
sont de l’ordre du microme`tre. Pour cette raison, la majorite´ des syste`mes est base´e sur
le sche´ma de la figure 1.12. Au lieu de « se´parer » spatialement un photon sur les deux
bras d’un interfe´rome`tre e´quilibre´ et de coder son information sur la diffe´rence de phase
entre ces deux bras, Alice « se´pare » un photon sur deux impulsions successives a` l’aide
d’un interfe´rome`tre de´se´quilibre´, et code son information sur la diffe´rence de phase entre
les deux impulsions. Alice doit ainsi seulement assurer la stabilite´ de son interfe´rome`tre
de´se´quilibre´, et le codage reste insensible aux variations de chemin optique du canal
de transmission, tant que le temps caracte´ristique de ces dernie`res reste supe´rieur au
de´se´quilibre de l’interfe´rome`tre (typiquement de l’ordre de quelques nanosecondes). Plus
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Fig. 1.12 – Codage en phase utilisant 2 interfe´rome`tres de´se´quilibre´s.
pre´cise´ment, Alice code son information en envoyant les photons dans un interfe´rome`tre
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de Mach-Zehnder de´se´quilibre´ contenant un modulateur de phase (MPA) dans le bras
court. L’e´tat transmis a` Bob s’e´crit alors
|φA〉 = |1〉l − e
iφA |1〉c
2
,
ou` les indices c et l font respectivement re´fe´rence aux bras court et long de l’interfe´rome`tre
par lequel le photon a transite´. Au re´cepteur Bob utilise un dispositif similaire a` celui
d’Alice. Puisqu’il est impossible de distinguer un photon empruntant le bras long de
l’interfe´rome`tre d’Alice et le bras court de l’interfe´rome`tre de Bob (e´tat |1〉lc) d’un photon
empruntant le bras court de l’interfe´rome`tre d’Alice et le bras long de l’interfe´rome`tre de
Bob (e´tat |1〉cl), Bob obtient en sortie de son dispositif des interfe´rences a` un photon
similaires a` celles de´crites pre´ce´demment. Apre`s quelques calculs, on peut montrer que les
e´tats incidents sur les de´tecteurs D1 et D2 s’e´crivent respectivement :
|D1〉 =
|1〉l,l + (eiφB − eiφA)|1〉l,c − eiφBeiφA |1〉c,c
4
,
|D2〉 =
|1〉l,l − (eiφB + eiφA)|1〉l,c + eiφBeiφA |1〉c,c
4
.
Il est important de remarquer que puisque seule une des sorties de l’interfe´rome`tre est uti-
lise´e, la probabilite´ de coder un photon e´mis par la source avec succe`s n’est que de 50%. Par
ailleurs, les photons ayant transite´ par des bras de meˆme longueur dans les interfe´rome`tres
d’Alice et Bob (e´tats |1〉cc et |1〉ll) ne cre´ent pas d’interfe´rences, en conse´quence la proba-
bilite´ qu’un photon e´mis par la source soit code´ par Alice puis de´code´ par Bob n’est que
de 25%. Il faut aussi souligner que les modulateurs de phase MPA et MPB sont en ge´ne´ral
sensibles a` la polarisation, et Bob doit donc maintenir l’alignement des polarisations afin
de de´coder correctement les e´tats qu’il rec¸oit.
Le syste`me « Plug&Play » [4] de´veloppe´ dans le Groupe de Physique Applique´e de
l’Universite´ de Gene`ve, permet d’effectuer astucieusement un alignement automatique de
la polarisation. Le sche´ma expe´rimental de ce syste`me est repre´sente´ figure 1.13. La trans-
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Fig. 1.13 – Syste`me « Plug&Play ».
mission est initialise´e par Bob qui injecte une impulsion laser intense dans son dispositif a`
travers un circulateur. L’impulsion se se´pare ensuite en deux sur la lame se´paratrice LS1.
La premie`re moitie´ de l’impulsion P1 se propage sur le bras long de l’interfe´rome`tre, et
la polarisation est ajuste´e de telle sorte que l’impulsion soit totalement transmise sur la
lame se´paratrice de polarisation LSP. De meˆme, la seconde moitie´ de l’impulsion P2 se
propage sur le bras court, et la polarisation est ajuste´e de fac¸on a` ce que l’impulsion soir
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totalement re´fle´chie par LSP. Les impulsions envoye´es sur le canal ont donc des polarisa-
tions orthogonales, mais ne contiennent a` ce stade aucune information. En arrivant dans le
dispositif d’Alice, les impulsions sont de nouveau se´pare´es sur une lame se´paratrice (LS2).
La premie`re partie est envoye´e sur un de´tecteur standard (D3), et fournit un signal de
synchronisation. La seconde partie est atte´nue´e (A), envoye´e dans une ligne de stockage,
puis re´fle´chie par un miroir de Faraday. Alice active alors le modulateur de phase MPA
pour effectuer le codage en phase de´crit pre´ce´demment. L’atte´nuation d’Alice est ajuste´e
de sorte que les impulsions quittant son dispositif contiennent en moyenne moins d’un
photon. Graˆce au miroir de Faraday, la polarisation des impulsions arrivant sur la lame
se´paratrice de polarisation LSP est exactement orthogonale a` leur polarisation de de´part.
P1 se propage alors sur le bras court de l’interfe´rome`tre, P2 se propage sur le bras long,
et Bob active son modulateur de phase MPB pour se´lectionner sa base de de´codage. Les
impulsions interfe`rent au meˆme instant sur la lame se´paratrice LS1, puis les compteurs de
photons D1 et D2 de´tectent finalement la sortie emprunte´e par le photon.
Les variations de polarisation e´tant relativement lentes par rapport au temps d’aller-
retour des impulsions, le syste`me « Plug&Play » permet de compenser parfaitement ces
fluctuations. Contrairement au syste`me base´ sur deux interfe´rome`tres, toutes les impul-
sions donnent ici lieu a` des interfe´rences. Cependant, a` cause de sa configuration bidirec-
tionnelle, le « Plug&Play » ne peut pas fonctionner avec des sources de photons uniques.
Une version unidirectionnelle potentiellement compatible a e´te´ propose´e [54], mais comme
dans le syste`me a` deux interfe´rome`tres l’efficacite´ de codage et de´codage des impulsions
n’est alors que de 25%.
Le tableau 1.2 re´sume les performances de plusieurs dispositifs mettant en œuvre
un codage en phase. Tous ces syste`mes fonctionnent sur fibre optique et utilisent des
impulsions atte´nue´es contenant µ < 1 photons par impulsion.
Re´fe´rence µ λ d De´bit
Stucki et al (2002) [55] µ = 0.2 1550 nm 67 km 50 bits/s (cle´)
Guerreau et al (2003) [56] µ = 0.2 1550 nm 40 km 400 bits/s (brut)
Yuan (2005) et al [57] µ = 0.2 1550 nm 20.3 km 1700 bits/s (sifted)
Tab. 1.2 – Performances des syste`mes BB84 base´s sur un codage en phase
Contrairement au codage en polarisation, les re´sultats obtenus avec un codage en
phase ne sont en ge´ne´ral pas rapporte´s tre`s pre´cise´ment. Certains articles ne fournissent
qu’un de´bit de photons de´tecte´s (brut) ou un de´bit apre`s re´conciliation (sifted), et il
est donc difficile de comparer de fac¸on objective tous ces syste`mes. Nous avons choisi
arbitrairement de pre´senter les re´sultats obtenus avec des syste`mes teste´s sur des fibres
de´ploye´es, mais des transmissions sur des distances bien plus impressionnantes ont de´ja`
e´te´ re´alise´es [54].
1.2.3 Se´curite´ des syste`mes re´els
La re´alisation des dispositifs expe´rimentaux pre´sente´s dans la section pre´ce´dente a
repre´sente´ une avance´e significative de la cryptographie quantique. Cependant, meˆme les
syste`mes les plus aboutis ne sont encore que de grossie`res approximations du syste`me
ide´al pour lequel la se´curite´ inconditionnelle a e´te´ de´montre´e. L’utilisation de sources
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lasers atte´nue´es au lieu de sources de photons uniques est souvent conside´re´e comme la
faille majeure, mais toutes les imperfections des composants utilise´s peuvent affecter la
fide´lite´ des e´tats pre´pare´s ainsi que les mesures de Bob, et sont donc autant de failles
qu’un espion pourrait exploiter et qu’il faudrait pouvoir prendre en compte. Bien qu’il
n’existe pas actuellement de preuve de se´curite´ inconditionnelle s’appliquant sans aucune
restriction aux dispositifs expe´rimentaux, les preuves les plus re´centes [58] conside`rent des
situations de plus en plus re´alistes, et il est peu probable que les ame´liorations futures
modifient de fac¸on significative les re´sultats actuels.
Les preuves de se´curite´ inconditionnelle sont relativement complexes, et l’objectif de
cette section est uniquement de rappeler les principaux re´sultats de´montre´s en pre´cisant
clairement les hypothe`ses associe´es. Afin de pouvoir appliquer aise´ment ces re´sultats a`
des cas pratiques, les expressions des de´bits de cle´s seront pre´sente´es uniquement pour un
syste`me re´aliste aux caracte´ristiques suivantes :
– Emetteur. Alice utilise une source de photons uniques ou d’e´tats cohe´rents atte´nue´s
contenant en moyenne µ≪ 1 photon par impulsion. Dans ce dernier cas, la proba-
bilite´ d’e´mettre une impulsion contenant plusieurs photons est alors µm = 1−e−µ−
µe−µ. Le codage effectue´ par Alice est suppose´ parfait, mais d’efficacite´ limite´e ηA.
– Canal quantique. Les pertes de canal se traduisent par une efficacite´ de transmis-
sion ηT = 10
−αd, ou` α est l’atte´nuation line´ique (typiquement 0.2 dB/km dans de
la fibre en silice a` 1550 nm.) et d la distance de transmission.
– Re´cepteur. Le dispositif de mesure de Bob est suppose´ parfaitement aligne´, mais les
pertes des composants et l’efficacite´ limite´e des compteurs de photons se traduisent
par une efficacite´ ηB. Les de´tecteurs de photons peuvent parfois se de´clencher sans
pour autant avoir rec¸u de photons, ces « coups d’obscurite´ » (dark count) sont
susceptibles d’apparaˆıtre avec une probabilite´ pdc.
– Re´conciliation. L’efficacite´ de la re´conciliation est caracte´rise´e par la fraction
ǫrec > 0 de bits de´voile´s en plus de la limite de Shannon. Ge´ne´ralement ǫrec de´pend
du QBER e.
– Cle´s secre`tes. Les cle´s sont suppose´es suffisamment longues pour pouvoir ne´gliger
la perte de de´bit lie´e aux estimations du QBER e (l’estimation peut se faire a` l’aide
d’un e´chantillon de taille ne´gligeable).
Les probabilite´s de de´tection d’un photon par Bob selon qu’Alice utilise une source a`
photons uniques ou des impulsions atte´nue´es sont alors respectivement
pspexp = ηAηTηB + pdc,
pmpexp = 1− e−µηT ηB + pdc.
Lorsque Alice utilise des impulsions laser atte´nue´es, il est toujours possible d’ajuster
l’atte´nuation pour obtenir la valeur de µ de´sire´e en sortie du dispositif, et l’efficacite´ ηA
ne rentre alors plus en compte.
Limites ultimes de distance et de de´bit
Les pertes introduites par les composants de Bob ainsi que les coups d’obscurite´ des
compteurs de photons fixent une distance de transmission limite au dela` de laquelle au-
cun e´change de cle´ se´curise´ n’est possible [59]. En effet lorsque le QBER e (mesure´ sur
32 CHAPITRE 1. DISTRIBUTION QUANTIQUE DE CLE´
les bits rec¸us par Bob) de´passe 25%, Eve peut mettre en œuvre une attaque intercep-
tion/re´e´mission et obtenir autant d’information que Bob.
Lorsque Alice utilise une source a` photons uniques, le QBER mesure´ est au mieux cre´e
uniquement par les coups d’obscurite´ et donc de l’ordre de e ≥ 0.5pdc/pspexp. La condition
e < 0.25 impose alors
dspmax ≤
10 log ηAηB − 10 log pdc
α
. (1.1)
Lorsque Alice utilise une source d’e´tats cohe´rents atte´nue´s, Eve peut mettre en œuvre
une attaque dite PNS (Photon Number Splitting). Cette attaque consiste a` effectuer une
mesure quantique non destructive pour e´valuer le nombre de photons contenus dans les
impulsions e´mises par Alice, puis a` extraire un photon des impulsions multiphotons. Le
photon est conserve´ dans une me´moire quantique, et lorsque Bob re´ve`le la base de projec-
tion utilise´e pour chacun des photons qu’il a de´tecte´s, Eve peut alors effectuer la mesure
approprie´e et obtenir le meˆme re´sultat sans de´voiler son intervention. En pre´sence de
pertes, Eve peut en plus bloquer les impulsions ne contenant qu’un seul photon et ne
faire parvenir a` Bob que les impulsions multiphotons, sans pour autant modifier le taux
de comptage attendu. Un e´change de cle´ secre`te n’est alors possible que si Bob rec¸oit un
nombre non nul d’impulsions a` un photon, et si le taux d’erreur sur cette proportion est
comme pre´ce´demment infe´rieur a` 25%. Le QBER est ici e ≥ 0.5pdc/(pmpexp − µm), et en
supposant µ≪ 1 la distance maximale est alors
dmpmax ≤
−10
α
log
(
pdc
ηBµ
+
µ
2ηB
)
.
En optimisant la valeur de µ, la limite est au mieux
dmpmax ≤
10 log ηB − 5 log 2pdc
α
.
De la meˆme fac¸on, les de´bits de cle´s ne peuvent pas exce´der le taux de comptage de
photon du re´cepteur de Bob, qui est fixe´ par les pertes des dispositifs et l’atte´nuation du
canal de transmission [60]. En fonction de la source utilise´e Alice et Bob peuvent dans le
meilleur des cas e´changer des cle´s a` des taux
rspmax ≤ ηAηTηB + pdc,
rmpmax ≤ 1− e−ηT ηBµ + pdc.
Se´curite´ en pre´sence d’attaques individuelles
L’analyse du protocole BB84 effectue´e par Lu¨tkenhaus ne conside`re que des attaques
individuelles sur les qubits e´mis par Alice [60]. Les dispositifs d’Alice et Bob sont suppose´s
hors du controˆle d’Eve, et hormis lorsque Alice utilise des e´tats cohe´rents pouvant contenir
plusieurs photons, Eve ne peut obtenir aucune information sur le choix de la base d’Alice.
Par ailleurs le dispositif de Bob fonctionne de fac¸on identique quelle que soit la base de
de´codage utilise´e.
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Lorsque Alice utilise une source a` photons uniques, le de´bit de cle´s secre`tes en bits par
photon e´mis est alors
GspL =
1
2
pspexp
(
1− log2(1 + 4e− 4e2)− (1 + ǫrec)h(e)
)
,
ou` h(e) = −e log2(e)−(1−e) log2(1−e). Lorsque Alice utilise des e´tats cohe´rents fortement
atte´nue´s, le de´bit devient
GmpL =
1
2
pmpexp
{
α−1
[
1− log2
(
1 + 4eα− 4(eα)2)]− (1 + ǫrec)h(e)}.
avec
α =
pmpexp
pmpexp − µm . (1.2)
Le terme entre crochets s’obtient apre`s une analyse pre´cise de l’amplification de confi-
dentialite´, mais on peut ne´anmoins expliquer intuitivement les diffe´rents termes interve-
nant dans la formule. Puisque qu’Eve peut obtenir toute l’information transporte´e par
des impulsions multiphotons avec une attaque PNS, seule la fraction Ω1 d’impulsions a`
photon unique de´tecte´es par Bob peut effectivement transporter des bits secrets. Puisque
Bob n’a aucun moyen de de´terminer si les impulsions qu’il rec¸oit sont des impulsions a`
photon unique, l’estimation de Ω1 doit se faire dans le pire des cas, c’est-a`-dire lorsque
Bob de´tecte toutes les impulsions multi-photons. On obtient donc :
Ω1 =
pmpexp − µm
pmpexp
. (1.3)
Les impulsions a` photon unique peuvent elles aussi avoir e´te´ manipule´es par Eve, et il est
donc ne´cessaire d’e´valuer le QBER e1 sur cette fraction des impulsions pour de´terminer
le nombre de bits a` retrancher par amplification de confidentialite´. Encore une fois, il
faut conside´rer le sce´nario le plus de´favorable ou` toutes les erreurs surviennent sur des
impulsions a` photon unique :
e1 =
pmpexp
pmpexp − µm e. (1.4)
Se´curite´ en pre´sence d’attaques cohe´rentes
Les preuves de se´curite´ de Mayers [61] et Inamori [62] ge´ne´ralisent l’e´tude de Lu¨tken-
haus au cas ou` Eve met en œuvre des attaques cohe´rentes. Comme pre´ce´demment, Eve
ne peut interagir qu’avec les e´tats transmis sur le canal quantique, et n’a pas acce`s aux
dispositifs d’Alice et Bob. Les imperfections du syste`me d’Alice se limitent a` l’e´mission
d’impulsions multiphotons, et les re´sultats des mesures de Bob sont inde´pendants de la
base de de´codage utilise´e.
Les de´bits de cle´s obtenus avec une source de photons uniques et une source d’e´tats
cohe´rents atte´nue´s sont alors respectivement4
GspILM =
1
2
pspexp(1− h(e)− (1 + ǫrec)h(e)),
4L’expression n’est pas tout a` fait celle reporte´e dans la re´fe´rence [62], mais une version le´ge`rement
ame´liore´e sugge´re´e dans [58]
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GmpILM =
1
2
pmpexp
{
pmpexp − µm
pmpexp
[
1− h
(
e
pmpexp
pmpexp − µm
)]
− (1 + ǫrec)h(e)
}
. (1.5)
Les quantite´s intervenant dans ces expressions (pexp, µm, e) peuvent toutes eˆtre mesure´es
expe´rimentalement, et l’analyse de se´curite´ ne requiert aucune caracte´risation du de´tecteur
de Bob.
Se´curite´ en pre´sence d’attaques cohe´rentes (bis)
L’analyse de Gottesman et de ses collaborateurs [58] est particulie`rement inte´ressante,
car ces derniers conside`rent la situation re´aliste ou` les imperfections de la source d’Alice
et des de´tecteurs de Bob sont limite´es mais peuvent en revanche eˆtre exploite´es par un
deuxie`me adversaire (Fred). Fred est alors susceptible de coope´rer avec Eve avec certaines
restrictions. Cette analyse suppose qu’Alice et Bob soient capables de caracte´riser leurs
dispositifs expe´rimentaux et d’en identifier les failles, mais permet de prendre en compte
des de´fauts re´alistes tels que
– le « marquage » des qubits e´mis par Alice : comme dans le cas d’impulsions multi-
photons, Eve peut parfois connaˆıtre le bit transmis par Alice.
– le fonctionnement ine´gal du dispositif de Bob en fonction de la base de de´codage
(voir chapitre 2).
– le mauvais alignement des bases utilise´es au codage et de´codage.
Les de´bits de cle´s obtenus en supposant que les seules imperfections sont les impulsions
multiphotons, sont identiques a` ceux estime´s pre´ce´demment.
Les figures 1.14 et 1.15 repre´sentent les de´bits de cle´s atteignables avec un syste`me
re´aliste. Les caracte´ristiques du dispositif de Bob sont ηB = 18% et pdc = 2 × 10−4, et
dans le cas d’une source e´mettant des e´tats cohe´rents, le nombre moyen de photons par
impulsion µ est choisi pour optimiser le de´bit. L’efficacite´ d’Alice est ηA = 1 pour simplifier
la comparaison des deux types de source, et la re´conciliation est suppose´e parfaite (ǫrec =
0).
A cause de l’estimation tre`s pessimiste du nombre d’impulsions a` photon unique par-
venant a` Bob, l’utilisation d’e´tats cohe´rents re´duit de fac¸on dramatique les distances de
transmissions. Il faut en effet choisir µ ≈ ηT , et les de´bits sont alors de l’ordre de O(η2T )
au lieu de O(ηT ). Il est cependant inte´ressant de noter que les attaques cohe´rentes ne
semblent pas ame´liorer significativement les possibilite´s d’Eve.
Plusieurs modifications du protocole BB84 ont e´te´ envisage´es pour limiter la perte
de de´bit lie´e aux attaques PNS [63–65]. En particulier, l’utilisation d’e´tats cohe´rents
« leurres » [65] permet a` Alice et Bob d’atteindre des de´bits de l’ordre de O(ηT ) sans
modifier fondamentalement ni le protocole BB84, ni les architectures des syste`mes base´s
sur des e´tats cohe´rents. Le principe de cette technique est d’autoriser Alice a` faire varier
ale´atoirement le nombre moyen de photons µ dans ses impulsions. Eve ne peut pas dis-
tinguer ces e´tats « leurres » des autres e´tats, et doit donc traiter identiquement toutes
les impulsions qu’elle intercepte. Une fois la transmission effectue´e, si Alice de´voile a` Bob
quels e´taient les e´tat leurres, ces derniers peuvent alors estimer de fac¸on pre´cise la propor-
tion Ω1 d’impulsions a` photon unique e´mises par Alice et de´tecte´es par Bob, ainsi que le
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Fig. 1.14 – De´bits de cle´s atteignables pour un syste`me re´aliste avec des e´tats cohe´rents
atte´nue´s.
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Fig. 1.15 – De´bits de cle´s atteignables pour un syste`me re´aliste avec des photons uniques.
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QBER e1 associe´. Cette meilleure estimation se traduit directement par une augmentation
du de´bit de cle´ calcule´ avec l’e´quation (1.5).
1.3 Cryptographie quantique par variables continues
Les principaux facteurs technologiques limitant aujourd’hui les de´bits des syste`mes
de cryptographie quantique par photons uniques, sont lie´s au choix de la me´thode de
codage. En effet l’efficacite´ des sources utilise´es est tre`s limite´e (au mieux de l’ordre de
quelques pourcents pour les sources de photons uniques), et les compteurs de photons
ne peuvent pas fonctionner au dela` d’une certaine cadence, typiquement de l’ordre du
me´gahertz, et avec une efficacite´ de de´tection de l’ordre de 15% aux longueurs d’ondes
te´le´com. L’utilisation d’e´tats quantiques de plus grande intensite´, et donc plus aise´s a`
de´tecter, permet de reme´dier en partie a` ces inconve´nients. En particulier le codage de
l’information sur des variables prenant un ensemble continu de valeurs, telles que les
quadratures du champ e´lectromagne´tique, offre une alternative inte´ressante aux codages
standard base´s sur des qubits.
1.3.1 Protocoles
Suite a` l’e´tude de Ralph en 1999 [66], de nombreux protocoles exploitant les quadra-
tures du champ e´lectromagne´tique ont e´te´ analyse´s. Les premiers travaux [67–72] ont tous
en commun d’exploiter des caracte´ristiques spe´cifiquement quantiques de la lumie`re telles
que la compression (squeezing) ou l’intrication. L’inte´reˆt de ces protocoles est essentielle-
ment the´orique car les e´tats quantiques requis sont difficiles a` cre´er expe´rimentalement,
et tre`s peu robustes aux pertes. Fre´de´ric Grosshans et Philippe Grangier ont cepen-
dant de´montre´ que des e´changes de cle´s quantiques e´taient possibles sans aucun des as-
pects quantiques mentionne´s pre´ce´demment, en utilisant uniquement des e´tats cohe´rents
« quasi-classiques » de la lumie`re [73]. Nous ne de´crirons dans cette section que les pro-
tocoles exploitant ce re´sultat et ayant donne´ lieu a` des re´alisations expe´rimentales.
Protocoles directs et inverses
Le principe ge´ne´ral des protocoles, initialement propose´ par Nicolas Cerf pour des
e´tats comprime´s [72], consiste a` transmettre des e´tats cohe´rents |α〉 dont l’amplitude α
suit une distribution continue gaussienne. Alice ge´ne`re tout d’abord deux se´quences de
nombres ale´atoires {xk}k=1..N ∈ RN et {pk}k=1..N ∈ RN selon une distribution gaussienne
de moyenne nulle et de variance VAN0 (VA ≫ 1), ou` N0 est la variance du bruit quantique.
Elle transmet ensuite successivement a` Bob les e´tats cohe´rents {|xk + ipk〉}k=1..N . De son
coˆte´ Bob dispose d’une se´quence binaire ale´atoire {bk}k=1..N ∈ {0, 1}N , et a` la re´ception
de chacun des e´tats, il choisit d’effectuer une de´tection homodyne de la quadrature X
(bk = 0) ou la quadrature P (bk = 1). Une fois les N e´tats rec¸us, Bob de´voile alors les
quadratures mesure´es en re´ve´lant {bk}k=1..N , Alice ne conserve alors que l’information
correspondante et ne´glige le reste. A la fin de cette e´tape, Alice et Bob partagent donc
un ensemble de donne´es continues corre´le´es suivant des distributions gaussiennes. En
comparant publiquement un sous-ensemble de leurs donne´es, ils peuvent alors estimer
les caracte´ristiques du canal de transmission (pertes et bruit) puis e´valuer l’information
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e´change´e et intercepte´e par Eve. Il est alors possible de mettre en œuvre re´conciliation et
amplification de confidentialite´ pour ge´ne´rer une cle´ secre`te. Cependant, a` la diffe´rence des
variables binaires, il est important de distinguer la manie`re dont s’effectue la re´conciliation.
Si les symboles d’Alice servent de re´fe´rence, le protocole est qualifie´ de direct, en revanche si
les symboles de Bob servent de re´fe´rence, le protocole est qualifie´ d’inverse. Afin d’illustrer
cette distinction, nous rappellerons les re´sultats obtenus dans le cas ou` Eve effectue des
attaques individuelles sur les symboles e´mis par Alice.
En se limitant au cas des attaques individuelles, la se´curite´ des protocoles direct et
inverse de´coule directement d’ine´galite´s de type Heinsenberg entre les diffe´rentes mesures
d’Alice, Bob, et Eve. Les canaux de transmission peuvent eˆtre mode´lise´s par les e´quations
suivantes
XB =
√
GX(XA + δXA + NX,B), PB =
√
GP (PA + δPA + NP,B),
XE =
√
HX(XA + δXA + NX,E), PE =
√
HP (PA + δPA +NP,E).
XA et PA repre´sentent les variables ale´atoires classiques ge´ne´re´es par Alice selon une
distribution gaussienne N (0, VAN0), et les fluctuations quantiques des e´tats cohe´rents
transmis sont repre´sente´es par δXA et δPA de distribution gaussienne N (0, N0). Les va-
riables NX,B ∼ N (0, χX,BN0), NP,B ∼ N (0, χP,BN0), NX,E ∼ N (0, χX,EN0) et NP,E ∼
N (0, χP,EN0) repre´sentent les bruits ajoute´s par le canal quantique et les appareils de
de´tection sur les mesures de quadrature de Bob et Eve. Ces bruits sont suppose´s non
corre´le´s a` la modulation d’Alice et aux fluctuations quantiques. Puisque la modulation
d’Alice est syme´trique et que Bob alterne ale´atoirement ses mesures de quadrature, on
peut de plus conside´rer que GX = GP = G, HX = HP = H, χX,B = χP,B = χB et
χX,E = χP,E = χE.
Ainsi, les signaux mesure´s par Bob sont obtenus en envoyant les signaux gaussiens
d’Alice de variance VAN0 a` travers un canal introduisant un bruit additif gaussien de
variance (1 + χB)N0. L’information e´change´e est donc
IAB = IBA =
1
2
log2(1 +
VA
1 + χB
).
De la meˆme fac¸on, si l’on conside`re le protocole direct, l’information obtenue par Eve est
IAE =
1
2
log2(1 +
VA
1 + χE
).
Les mesures d’Eve ne sont cependant pas inde´pendantes des mesures de Bob, le principe
d’incertitude d’Heisenberg fixe en effet une limite a` l’information qu’Eve et Bob peuvent
acque´rir simultane´ment. Comme de´montre´ dans [73] les variances des bruits d’Eve et Bob
doivent ve´rifier
χBχE ≥ 1.
Avec une re´conciliation directe, Alice et Bob peuvent donc e´changer au maximum
−→
∆I = max {IAB − IAE, 0} = max
{
1
2
log2
VA + 1 + χB
χB(VA + 1) + 1
, 0
}
bits de cle´ secre`te.
−→
∆I n’est alors non nul que si χB < 1. Pour un canal de transmission
G, le bruit ajoute´ peut s’e´crire χB = (1 − G)/G + ǫ, ou` ǫ est la contribution au bruit
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du dispositif de de´tection seul. Dans le meilleur des cas ǫ = 0, et un e´change de cle´ n’est
possible que si G > 0.5, soit pour un canal pre´sentant moins de 3 dB de pertes.
En re´alite´, une distribution de cle´ est aussi possible lorsque IAB− IBE > 0, correspon-
dant au cas du protocole inverse ou` les donne´es de Bob et non plus celles d’Alice servent de
re´fe´rence. Intuitivement cette situation est plus favorable que la pre´ce´dente car il est plus
difficile pour Eve d’obtenir de l’information sur les mesures de Bob que sur la modulation
d’Alice. Comme dans le cas des protocoles directs, les estimations d’Eve et Alice ne sont
pas inde´pendantes. Par exemple, si Alice essaye d’obtenir une estimation optimale de XB
minimisant la variance de son erreur, et si Eve tente d’obtenir une estimation optimale
de PB, leurs estimateurs s’e´crivent
XˆB|A =
〈XBXA〉
〈X2A〉
XB et PˆB|E =
〈PBPE〉
〈P 2E〉
PB,
et les variances des erreurs respectives sont note´es VXB |XA et VPB |PE . Les relations de
commutation entre les diffe´rents ope´rateurs mesure´s imposent alors les ine´galite´s
VXB |XAVPB |PE ≥ N0 et VPB |PAVXB |XE ≥ N0.
Dans le cas ou` les quadratures X et P sont utilise´es de fac¸on syme´trique, les relations
pre´ce´dentes se re´duisent a` VB|AVB|E ≥ N0. La contribution majeure de Fre´de´ric Grosshans
et de ses collaborateurs a e´te´ de remarquer qu’Eve et Bob n’ont acce`s qu’a` la matrice de
densite´ ρA des e´tats envoye´s par Alice, et que par conse´quent la relation pre´ce´dente doit
eˆtre ve´rifie´e pour tous les e´tats compatibles avec ρA qu’Alice aurait pu ge´ne´rer [73–75].
En particulier si Alice utilise l’intrication maximale compatible avec ρA, la variance des
mesures d’Eve doit satisfaire
VB|E ≥ N0
G( 1
VA+1
+ χB)
.
L’information obtenue par Eve est donc au maximum
IBE =
1
2
log2G
2(VA + 1 + χB)
(
1
VA + 1
+ χB
)
.
Alice et Bob peuvent donc ge´ne´rer
←−
∆I = max {IAB − IBE, 0} = max
{
−1
2
log2G
2(1 + χB)
(
1
VA + 1
+ χB
)
, 0
}
.
bits de cle´ secre`te. Contrairement au cas du protocole direct,
←−
∆I peut cette fois rester
positif pour toutes les valeurs de l’atte´nuation du canal. En re´introduisant la notation
χB = (1−G)/G+ ǫ, la condition ←−∆I > 0 implique ǫ < (V − 1)/2V ce qui signifie qu’une
cle´ peut eˆtre e´change´e tant que le bruit additionnel introduit par le dispositif de de´tection
n’est pas trop important.
La se´curite´ de ces protocoles a e´te´ ge´ne´ralise´e au cas d’attaques cohe´rentes de taille
finie [76] puis au cas d’attaques collectives [77, 78], et plus re´cemment l’optimalite´ des
attaques gaussiennes a e´te´ de´montre´e [79, 80]. Le meˆme protocole peut par ailleurs eˆtre
mis en œuvre au cas ou` Bob mesure simultane´ment les quadratures X et P des e´tats qu’il
rec¸oit [81].
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Protocoles avec postse´lection
Les protocoles avec postse´lection pre´sentent certaines similitudes avec ceux de´crits
pre´ce´demment [82]. Alice e´met une se´rie d’e´tats cohe´rents {|xk + ipk〉}k=1..N , ou` les don-
ne´es ale´atoires {xk}k=1..N ∈ RN et {pk}k=1..N ∈ RN suivent une distribution gaussienne de
moyenne nulle. De son coˆte´ Bob ge´ne`re une se´quence de bits ale´atoires {bk}k=1..N ∈ {0, 1}N
et a` la re´ception de chaque e´tat alterne entre des de´tections homodynes de quadrature X
(si bk = 0) et P (si bk = 1). Une fois les N e´tats rec¸us, Bob annonce alors publiquement les
quadratures choisies. Plutoˆt que d’effectuer une re´conciliation sur leurs donne´es continues,
Alice et Bob interpre`tent les de´placements positifs de quadrature comme un bit « 0 » et
les de´placements ne´gatifs de quadrature comme un bit « 1 ». Afin de simplifier encore
plus la de´cision de Bob, Alice de´voile publiquement les valeurs {αk}k=1..N et {θk}k=1..N ,
ou` αk = |xk + ipk| et θk = arg(xk + ipk) mod π. Cette information ne caracte´rise pas
comple`tement les e´tats envoye´s, puisque qu’il reste toujours une incertitude sur le signe
de la quadrature, mais permet d’interpre´ter chacun des e´tats transmis comme appartenant
soit a` l’ensemble
{∣∣αkeiθk〉, ∣∣−αke−iθk〉} si Bob a mesure´ la quadrature X, soit a` l’ensemble{∣∣iαkeiθk〉, ∣∣−iαke−iθk〉} si Bob a mesure´ la quadrature P . Lorsque l’attaque de l’espion
consiste uniquement a` se substituer passivement aux pertes, en introduisant une lame
se´paratrice de transmission η e´quivalente a` celle attendue par Bob, les e´tats obtenus par
Bob et Eve sont respectivement
|√η(xk + ipk)〉B et
∣∣∣√1− η(xk + ipk)〉
E
.
Si Bob mesure par exemple la quadrature X, la mesure optimale d’Eve lui permettant de
discriminer les deux e´tats non orthogonaux
{∣∣αkeiθk〉, ∣∣−αke−iθk〉} est alors connue, et lui
fournit IAE bits d’information de´pendant uniquement du recouvrement des e´tats
βk =
∣∣∣〈√1− ηαkeiθk | −√1− ηαke−iθk〉∣∣∣2 = exp(−4(1− η)α2k cos2 θk).
De la meˆme fac¸on, il est possible d’e´valuer le taux d’erreur de Bob et l’information
e´change´e IAB en fonction de βk et de la mesure de quadrature yk de Bob. Cette pa-
rame´trisation des informations mutuelles permet d’identifier deux re´gimes :
IAB(yk, βk)− IAE(βk) > 0,
IAB(yk, βk)− IAE(βk) ≤ 0,
et donc de ne conserver a posteriori que les donne´es ou` Alice et Bob posse`dent un avantage
sur Eve.
Plusieurs syste`mes expe´rimentaux utilisant une postse´lection ont e´te´ mis en œuvre [83,
84], cependant les analyses de se´curite´ sont encore limite´es a` des attaques passives.
1.3.2 Syste`mes expe´rimentaux
La cryptographie quantique par variables continues ne s’est re´ellement de´veloppe´e que
sous l’impulsion des travaux de Fre´de´ric Grosshans et Philippe Grangier, et on ne retrouve
donc pas la diversite´ de syste`mes existant avec la cryptographie quantique par photons
uniques. Nous ne pre´senterons ici que les deux re´alisations les plus abouties mettant en
œuvre les protocoles inverses de´crits dans la section pre´ce´dente.
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Le sche´ma expe´rimental du dispositif re´alise´ au laboratoire Charles Fabry d’Orsay [20,
75, 85] est repre´sente´ figure 1.16. Alice envoie des impulsions laser sur une lame se´paratrice
oscillateur local
Source
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ALICE
+
-
D1
D2
BOB
MPA MAA
MPBLS 50:50
De´tection homodyne
e´quilibre´e
Fig. 1.16 – Dispositif de cryptographie quantique par variables continues.
de´se´quilibre´e, et cre´e ainsi un oscillateur local intense et un e´tat cohe´rent |α〉 contenant
en moyenne une centaine de photons. La phase et l’amplitude de l’e´tat cohe´rent sont
module´es par les modulateurs MPA et MAA, de sorte que les quadratures suivent une
distribution gaussienne. Au re´cepteur, Bob effectue une de´tection homodyne de l’e´tat
envoye´ par Alice, et choisit la quadrature mesure´e en de´phasant l’oscillateur local a` l’aide
du modulateur de phase MPB. Par ailleurs comme dans le cas du codage en phase du
protocole BB84, ce syste`me peut eˆtre utilise´ sur une fibre optique de´ploye´e en remplac¸ant
le multiplexage spatial de l’oscillateur local par un multiplexage temporel.
En s’inspirant du dispositif « Plug&Play » utilise´ pour la cryptographie quantique a`
photons uniques, le Groupe de Physique Applique´e de l’Universite´ de Gene`ve a mis au
point un dispositif « Go&Return » [86] extreˆmement stable et alignant automatiquement
la polarisation (figure 1.17). Les impulsions laser injecte´es dans le dispositif de Bob avec
une lame se´paratrice de´se´quilibre´e (2 :98) se se´parent tout d’abord en deux sur une lame
se´paratrice e´quilibre´e (LS). L’impulsion passant par le bras long de l’interfe´rome`tre tra-
verse un isolateur (I) dans le sens bloquant, et se trouve donc atte´nue´e d’environ 60 dB.
La seconde impulsion passant par le bras court de l’interfe´rome`tre, fournit l’oscillateur
local ne´cessaire a` la de´tection homodyne. Les controˆleurs de polarisation sont ajuste´s
de fac¸on a` ce que les deux impulsions aient des polarisations orthogonales. De son coˆte´,
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Fig. 1.17 – Dispositif « Go&return » de cryptographie quantique par variables continues.
Alice re´fle´chit les impulsions lui parvenant a` l’aide d’un miroir de Faraday (MF), et mo-
difie simultane´ment la phase et l’amplitude de l’impulsion atte´nue´e avec un modulateur
a` deux e´lectrodes (MPA). Graˆce au miroir de Faraday, les impulsions retournent sur la
lame se´paratrice de Bob avec une polarisation orthogonale a` celle de de´part. L’oscillateur
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local parcourt donc le bras long de l’interfe´rome`tre de Bob, mais traverse l’isolateur dans
le sens passant et ne subit qu’une faible atte´nuation ; l’e´tat cohe´rent de faible intensite´
code´ par Alice emprunte le bras court. Les deux impulsions interfe`rent au meˆme instant
sur la lame se´paratrice e´quilibre´e, et les sorties sont alors recombine´es pour effectuer une
de´tection homodyne.
1.3.3 Se´curite´ des syste`mes re´els base´s sur des protocoles in-
verses
Les syste`mes expe´rimentaux souffrent de plusieurs imperfections qu’il faut prendre en
compte pour e´valuer le niveau re´el de se´curite´ :
– les composants e´lectroniques et le bruit de phase de la diode se traduisent par un
exce`s de bruit ǫ,
– la de´tection homodyne de Bob a une efficacite´ limite´e ηh < 1,
– la re´conciliation des variables continues ne s’effectue qu’avec une efficacite´ β < 1
(l’efficacite´ est lie´e au surplus de bits de´voile´s ǫrec, voir chapitre 4),
– si Eve a acce`s aux dispositifs de mesure de Bob, les pertes des composants pourraient
eˆtre exploite´es.
Dans une situation re´aliste, on peut cependant conside´rer qu’Eve n’a pas acce`s a` la
de´tection homodyne de Bob, et dans ce cas les informations mutuelles (en bits/symboles
transmis) sont [20] :
IAB =
1
2
log2
ηhGVA + 1 + ηhGǫ
1 + ηhGǫ
,
IBE ≤ 1
2
log2
ηhGVA + 1 + ηhGǫ
ηh/[1−G + Gǫ + G/(VA + 1)] + 1− ηh ,
et le de´bit d’information secre`te e´change´e par symbole est
∆I = βIAB − IBE.
La figure 1.18 repre´sente la quantite´ ∆I lors d’une transmission sur une fibre d’atte´nu-
ation 0.2 dB/km. Les valeurs des parame`tres conside´re´es ici sont celles obtenues sur le
syste`me de Je´roˆme Lodewyck [85] : ǫ = 0.06, VA = 40, ηh = 0.6 et β = 0.75. Alice e´met
par ailleurs ses symboles a` un taux d’un me´gahertz. Les de´bits atteignables avec une
re´conciliation parfaite des variables continues (β = 1) sont plusieurs ordres de grandeurs
au dessus de ceux atteint par les syste`mes a` photons uniques, mais en pratique l’efficacite´
des algorithmes est plutoˆt de l’ordre de 75% et re´duit de fac¸on dramatique les de´bits et
distances de transmission re´alistes. Le chapitre 4 est entie`rement consacre´ a` l’e´tude de
nouveaux algorithmes de re´conciliation plus efficaces.
1.4 Conclusion : de´veloppements futurs
Longtemps conside´re´e comme une simple curiosite´ de laboratoire, la distribution quan-
tique de cle´s est aujourd’hui une discipline mature. Les de´bits de cle´s restent cependant
encore tre`s faibles compare´s aux de´bits des communications optiques, et pour pallier a` ce
proble`me les recherches actuelles s’orientent dans deux directions diffe´rentes :
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Fig. 1.18 – De´bits de cle´s atteignables avec les protocoles inverses.
– l’ame´lioration de la technologie : les aspects the´oriques et pratiques des syste`mes
base´s sur le protocole BB84 sont parfaitement maˆıtrise´s, les seuls facteurs limitant
re´ellement les de´bits et les distances de transmission sont les efficacite´s des sources
et de´tecteurs, ainsi que la stabilite´ des syste`mes ;
– l’e´tude de nouveaux protocoles : les variables continues sont un exemple de proto-
cole prometteur permettant d’envisager des transmissions tre`s haut de´bit (plusieurs
me´gaoctets/s) sur des distances de quelques dizaines de kilome`tres.
Chapitre 2
Syste`me de cryptographie quantique
par codage en fre´quence
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Comme nous l’avons pre´sente´ dans la section 1.2, les syste`mes expe´rimentaux de cryp-
tographie quantique par photon unique utilise´s sur fibre optique, sont ge´ne´ralement base´s
sur un codage en phase de l’information. Cette solution est plus robuste qu’un codage
en polarisation mais ne re´sout pas pour autant toutes les difficulte´s techniques. La sta-
bilisation des interfe´rome`tres a` fibre mis en œuvre dans la plupart des syste`mes, peut
s’ave´rer particulie`rement de´licate sur de longues pe´riodes de temps. De plus, les modu-
lateurs de phase inte´gre´s sont sensibles aux fluctuations de polarisation induites par les
contraintes environnementales s’exerc¸ant sur le canal de transmission. Plusieurs solutions
base´es sur des syste`mes de compensation actifs [57] ou sur une astucieuse configura-
tion « plug&play » [55] ont de´ja` e´te´ apporte´es a` ces proble`mes. Dans ce chapitre nous
pre´senterons une approche alternative base´e sur un codage en fre´quence de l’information.
Ce travail s’inscrit dans la continuite´ des the`ses effectue´es sur ce the`me au laboratoire
GTL-CNRS Te´le´com. Bien que l’approche utilise´e ici soit fondamentalement diffe´rente
des travaux pre´ce´dents, les re´sultats expe´rimentaux pre´sente´s ont largement be´ne´ficie´ de
l’expe´rience accumule´e depuis 1999.
Ce chapitre s’organise en trois sections. Nous pre´senterons successivement les outils
expe´rimentaux permettant d’envisager une manipulation en fre´quence d’e´tats quantiques
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ainsi que les mode`les associe´s, les principes the´oriques des syste`mes de cryptographie
quantique base´s sur un codage en fre´quence, et les re´sultats expe´rimentaux obtenus.
2.1 Manipulation en fre´quence d’e´tats quantiques
La « manipulation en fre´quence » de´signe ici toutes les ope´rations permettant de mo-
difier les diffe´rentes composantes spectrales d’un e´tat quantique, et donc de coder de
l’information en utilisant explicitement des modes du champ a` diffe´rentes fre´quences.
Nous ne de´crirons ici que les ope´rations aise´ment re´alisables expe´rimentalement, plus par-
ticulie`rement avec des composants optiques inte´gre´s utilise´s dans les te´le´communications
optiques.
2.1.1 Outils de la manipulation en fre´quence
Sources
Les e´tats quantiques cre´es expe´rimentalement ne sont pas stationnaires, et par exem-
ple, au lieu de ge´ne´rer des e´tats de Fock |ψ〉 = |1〉ω0 et |φ〉 = |1〉ω1 parfaitement orthogo-
naux, une source re´elle ge´ne`re les e´tats :
|ψ′〉 =
∫
ω
ξ(ω − ω0)a†ω|0〉 et |φ′〉 =
∫
ω
ξ(ω − ω1)a†ω|0〉,
ou` a†ω est l’ope´rateur cre´ation dans le mode de pulsation ω et ξ(ω) repre´sente le profil
spectral. En ge´ne´ral, ces deux e´tats ne sont pas orthogonaux (〈ψ′|φ′〉 6= 0). Ne´anmoins si
l’on conside`re un profil spectral gaussien :
ξ(ω) =
(
1
2πσ2
)1/4
e−
ω2
4σ2 ,
le recouvrement des deux e´tats s’e´crit 〈ψ′|φ′〉 = e− (ω1−ω0)
2
8σ2 . Si la condition σ2 ≪ (ω1 − ω0)2
est remplie, il est alors possible de conside´rer que 〈ψ′|φ′〉 ≈ 0. Les dispositifs expe´rimen-
taux pre´sente´s dans ce chapitre sont base´s sur des e´tats cohe´rents atte´nue´s, ge´ne´re´s a` partir
d’une diode laser de largeur de raie 5 MHz a` 1550 nm, pour laquelle la condition pre´ce´dente
est remplie. Nous pre´senterons donc tous les re´sultats en conside´rant que les e´tats sont e´mis
par une source ide´ale monochromatique. Il n’est par ailleurs pas comple`tement irre´aliste
d’envisager des sources de photons quasi-monochromatiques, comme rapporte´ dans les
re´fe´rences [87, 88].
Modulateurs acousto-optique
Le principe de fonctionnement des modulateurs acousto-optiques est illustre´ figure 2.1.
L’effet acousto-optique est obtenu en envoyant une onde ultrasonore (20 kHz a` quelques
GHz) dans un milieu transparent aux longueurs d’ondes optiques (liquide, solide cristallin
ou gaz). En se propageant dans le milieu, l’onde acoustique induit des variation pe´riodiques
de l’indice de re´fraction, et le mate´riau se comporte alors comme un re´seau de diffraction
de pas e´gal a` la longueur d’onde Λ de l’onde acoustique. On distingue deux re´gimes de
fonctionnement limite :
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(a) Re´gime de Raman-Nath
onde
acoustique
ω
ω + Ω
ω
(b) Re´gime de Bragg
Fig. 2.1 – Modulateur acousto-optique.
– Le re´gime de Raman-Nath (figure 2.1(a)) correspond a` la situation ou` le milieu
peut eˆtre conside´re´e infiniment mince et se comporte comme un masque de phase
en de´placement. Il apparaˆıt alors plusieurs ordres de diffraction se propageant dans
des directions θk donne´es par sin θk ≈ kλ/Λ. Chaque ordre de diffraction est aussi
de´cale´ de kΩ en fre´quence.
– Le re´gime de Bragg (figure 2.1(b)) correspond au cas limite d’un re´seau e´pais.
Contrairement au re´gime pre´ce´dent, il devient ne´cessaire de prendre en compte
les interfe´rences au sein du milieu entre les re´flexions partielles de l’onde lumineuse
incidente sur les diffe´rentes couches d’indice. Lorsque l’angle d’incidence θ de l’onde
lumineuse est tel que sin θ = λ/(2Λ) (angle de Bragg), il n’apparaˆıt alors qu’un seul
ordre de diffraction.
Un modulateur acousto-optique dans le re´gime de Raman-Nath pre´sente peu d’inte´reˆt
pour notre application en raison du grand nombre de modes fre´quentiels et spatiaux
apparaissant en sortie ; mais en revanche, il est tout a` fait re´aliste de recombiner les deux
modes apparaissant en re´gime de Bragg a` l’aide d’un coupleur 2 :1.
Dans ce dernier cas, la description quantique de l’effet acousto-optique peut eˆtre ob-
tenue de manie`re simple en conside´rant une interaction photon-phonon. Un phonon est
une particule fictive repre´sentant l’oscillation du re´seau cre´e´e par l’onde acoustique et qui
posse`de une e´nergie Ea et un moment cine´tique pa de´finis par :
Ea = ~Ω et pa = ~ka,
ou` ka est le vecteur d’onde et Ω la fre´quence de l’onde acoustique. L’effet acousto-optique
est alors le re´sultat de deux phe´nome`nes :
– la collision (suppose´e e´lastique) d’un photon a` la fre´quence ω0 et d’un phonon, qui
s’annihilent pour cre´er un photon dans le mode diffracte´ a` la fre´quence ω0 + Ω .
– l’annihiliation d’un photon a` la fre´quence ω0 + Ω, qui cre´e un phonon et un photon
dans le mode non diffracte´ a` la fre´quence ω0.
Comme pour des photons, il est possible d’introduire des ope´rateurs annihilation et
cre´ation de phonon, respectivement note´s aΩ et a
†
Ω. En supposant le syste`me sans pertes,
l’Hamiltonien s’e´crit alors :
H = ~ω0a†ω0aω0 + ~ (ω0 + Ω) a†ω0+Ωaω0+Ω + ~Ωa†ΩaΩ︸ ︷︷ ︸
H0
+ gaΩaω0a
†
ω0+Ω
+ g∗a†Ωa
†
ω0
aω0+Ω︸ ︷︷ ︸
Heff
,
ou` g est une constante parame´trant l’interaction. Le terme Heff repre´sente uniquement
la contribution de l’interaction, le terme H0 repre´sente lui l’e´nergie libre des photons et
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phonons. L’e´volution des diffe´rents ope´rateurs dans le temps s’obtient en re´solvant les
e´quations d’Heisenberg :
d
dt
aω =
1
j~
[aω,H] pour ω ∈ {Ω, ω0, ωo + Ω} .
En introduisant les ope´rateurs Aˆω = aωeiωt, les e´quations se simplifient :
d
dt
Aˆω = 1
j~
[
Aˆω,Heff
]
pour ω ∈ {Ω, ω0, ωo + Ω} .
Puisqu’en pratique l’e´nergie transporte´e par l’onde acoustique est bien supe´rieure a` celle
d’un phonon unique, on peut conside´rer qu’elle se comporte comme une onde classique.
Les ope´rateurs AˆΩ et Aˆ†Ω peuvent alors eˆtre remplace´s par des constantes complexes β et
β∗. En notant m = |gβ| et φ = arg(gβ), le syste`me de deux e´quations restant se re´sout
aise´ment :
Aˆω0(t) = cos
(
mt
~
) Aˆω0(0)− e−j(φ−π/2) sin (mt~ ) Aˆω0+Ω(0),
Aˆω0+Ω(t) = cos
(
mt
~
) Aˆω0+Ω(0) + ej(φ−π/2) sin (mt~ ) Aˆω0(0).
L’interaction lors du passage dans un modulateur acousto-optique n’a lieu que pendant
une dure´e finie t0, et les ope´rateurs Aω(t0) = Aoutω obtenus en sortie sont donc relie´s aux
ope´rateurs Aω(0) = Ainω en entre´e par :
Aˆoutω0 = cos (θ) Aˆinω0 − e−j(φ−π/2) sin (θ) Aˆinω0+Ω,
Aˆoutω0+Ω = cos (θ) Aˆinω0+Ω + ej(φ−π/2) sin (θ) Aˆinω0 ,
avec θ = mt0/~. Le syste`me se comporte donc de fac¸on similaire a` une lame se´paratrice
dont les coefficients de re´flexion et transmission ainsi que le de´phasage, sont controˆle´s par
l’amplitude de l’onde acoustique.
Filtres optiques : cavite´ Fabry-Perot et filtre de Bragg
Une cavite´ Fabry-Perot massive (encore appele´e filtre ou interfe´rome`tre de Fabry-
Perot) est constitue´e de deux miroirs plans partiellement re´fle´chissants, se´pare´s d’une
distance L/2. Une onde e´lectromagne´tique envoye´e sur ce dispositif subit des re´flexions
multiples entre les miroirs et peut interfe´rer constructivement ou destructivement. Le
Fabry-Perot se comporte donc comme un filtre, transmettant certaines fre´quences et
re´fle´chissant les autres. Ce filtre est caracte´rise´ par son intervalle spectral libre ISL = c/L,
qui est la distance entre deux pics de transmission, et sa finesse F = ∆ν/ISL, qui est la
largeur spectrale a` mi-hauteur des pics de transmission ∆ν ramene´e a` l’ISL. Plus la finesse
est e´leve´e, plus le filtre sera se´lectif. La fonction de transfert exacte de la cavite´ de´pend
des coefficients de transmission et re´flexion des miroirs. En faisant varier la distance entre
les miroirs, par exemple en montant ces derniers sur des cales pie´zo-e´lectriques, les pics
des transmissions balaient le spectre optique. En de´tectant la puissance en sortie de la
cavite´ et en visualisant le signal e´lectrique sur un oscilloscope, on peut donc observer le
spectre d’un signal optique.
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Miroir Miroir
L/2
Fig. 2.2 – Cavite´ Fabry-Perot.
Les principaux inconve´nients de ces cavite´s massives sont leur grande sensibilite´ aux
vibrations me´caniques et leur encombrement. Dans les syste`mes de communication op-
tique, on leur pre´fe`re les re´seaux de Bragg (aussi appele´s filtres de Bragg), qui permettent
d’effectuer un filtrage selon le meˆme principe, mais qui sont parfaitement inte´gre´s [89]. Un
filtre de Bragg est une fibre optique dans laquelle l’indice de re´fraction du coeur est per-
turbe´ de fac¸on quasi-pe´riodique. Un mode du champ e´lectromagne´tique qui se propage est
alors re´fle´chi par les couches successives d’indice. Les longueurs d’onde pour lesquelles ces
re´flexions donnent lieu a` des interfe´rences constructives sont re´fle´chies tandis que toutes
les autres sont transmises. Comme indique´ sur la figure 2.3, les signaux re´fle´chis et trans-
mis peuvent eˆtre re´cupe´re´s en associant le filtre a` un circulateur. Deux re´seaux de Bragg
Circulateur
Spectre
transmis
Spectre
large bande
Spectre
re´fe´chi
Re´seau de Bragg
Fig. 2.3 – Filtre de Bragg associe´ a un circulateur.
peuvent eˆtre associe´s pour former une cavite´ Fabry-Perot sur fibre, et re´aliser ainsi des
filtres optiques posse´dant une bande passante tre`s e´troite (de l’ordre de la centaine de
MHz).
Du point de vue quantique, les filtres optiques se mode´lisent comme un syste`me a`
deux entre´es et deux sorties, repre´sente´ figure 2.4. En supposant le filtre sans perte et en
Filtre
aout,2ω
ain,1ω
ain,2ω
aout,1ω
Fig. 2.4 – Mode`le quantique d’un filtre optique.
notant r(ω) et t(ω) ses fonctions de transfert en re´flexion et transmission, les ope´rateurs
annihilation a` la pulsation ω en entre´e et sortie sont relie´s de la fac¸on suivante [90] :
aout,1ω = t(ω)a
in,1
ω + r(ω)a
in,2
ω ,
aout,2ω = t(ω)a
in,2
ω + r(ω)a
in,1
ω .
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2.1.2 Mode´lisation quantique d’un modulateur e´lectro-optique
Lorsqu’un milieu die´lectrique est soumis a` un champ e´lectrique E(r, t), les charges
lie´es se de´placent hors des positions d’e´quilibre et font apparaˆıtre des moments dipolaires
e´le´mentaires p(r, t). Le moment dipolaire moyen induit par unite´ de volume est appele´
le champ de polarisation macroscopique P(r, t). Nous supposerons dans la suite que la
re´ponse du milieu peut eˆtre conside´re´e comme instantane´e. Dans un milieu line´aire, la
polarisation est proportionnelle au champ incident :
P(r, t) = ǫ0χ
(1)E(r, t),
ou` χ(1) est un scalaire appele´ susceptibilite´ line´aire. Dans un milieu non line´aire, la pola-
risation re´sulte de termes d’ordre plus e´leve´ du champ e´lectrique :
P(r, t) = ǫ0
(
χ(1)E(r, t) + χ(2)E2(r, t) + χ(3)E3(r, t) + . . .
)
,
ou` les susceptibilite´s non line´aires χ(i) sont des tenseurs d’ordre i. Dans certains mi-
lieux pre´sentant une susceptibilite´ d’ordre 2 non nulle (tels que le Niobate de Lithium
(LiNbO3)), l’application d’un champ e´lectrique quasi-statique
1 Ee lors de la propaga-
tion d’une onde optique Eo fait apparaˆıtre un terme χ
(2)EeEo dans la polarisation. Ce
phe´nome`ne appele´ effet e´lectro-optique line´aire peut s’interpre´ter comme une modulation
de l’indice du milieu par le champ e´lectrique Ee, et permet de moduler la phase de l’onde
optique. Une description comple`te et rigoureuse de cet effet peut eˆtre trouve´e dans la
re´fe´rence [91].
Comme dans le cas des modulateurs acousto-optiques, nous adopterons un mode`le
simplifie´ de l’effet line´aire e´lectro-optique base´ sur la cre´ation et l’annihilation de photons.
La situation conside´re´e ici est celle d’une onde optique a` la pulsation ω0 se propageant dans
un modulateur soumis a` un champ e´lectrique sinuso¨ıdal de pulsation Ω. Les hypothe`ses
sont alors les suivantes :
– seuls les modes aux pulsations Ω et ω0 + nΩ (n ∈ Z) interviennent lors des interac-
tions,
– l’onde optique et l’onde e´lectrique se propagent dans la meˆme direction,
– les conditions d’accord de phase ne´cessaires a` la re´alisation de phe´nome`nes χ(2)
purement optiques ne sont pas remplies.
– les seules interactions possibles sont :
1. la collision e´lastique d’un photon radio-fre´quence a` la pulsation Ω et d’un
photon a` la pulsation ω0 + nΩ, qui s’annihilent pour cre´er un photon a` la
fre´quence ω0 + (n + 1)Ω,
2. l’annihilation d’un photon a` la fre´quence ω0+(n+1)Ω donnant lieu a` la cre´ation
d’un photon radio fre´quence et d’un photon a` la pulsation ω0 + nΩ,
– les interactions pre´ce´dentes ont lieu avec un accord de phase parfait.
En notant ωn = ω0 ± nΩ et an = aωn (n ∈ Z), l’Hamiltonien du syste`me s’e´crit :
H = ~Ωa†ΩaΩ +
∑
n
~ωna
†
nan︸ ︷︷ ︸
H0
+
∑
n
(
gaΩana
†
n+1 + g
∗a†Ωa
†
nan+1
)
︸ ︷︷ ︸
Heff
,
1Un champ est conside´re´ quasi-statique si sa pe´riode d’oscillation est bien supe´rieure au temps de
re´ponse du milieu.
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ou` g est la constante parame´trant l’interaction non line´aire χ(2). Comme pre´ce´demment,
on peut supposer le champ e´lectrique d’intensite´ classique, introduire les ope´rateurs Aˆn =
ane
iωnt, puis remplacerAΩ par une constante complexe β. L’e´volution du syste`me s’obtient
donc en re´solvant le syste`me d’e´quations diffe´rentielles :
d
dt
Aˆn = 1
j~
[
Aˆn,Heff
]
∀n ∈ Z avec Heff =
∑
n
(
gβAˆnAˆ†n+1 + (gβ)∗Aˆ†nAˆn+1
)
(2.1)
Bien que ce syste`me contienne une infinite´ d’e´quations, il est possible de trouver une
solution analytique relativement simple. Comme de´crit dans les paragraphes suivants,
cette solution s’obtient de fac¸on plus e´vidente dans le cas de la modulation de photons
uniques, et se ge´ne´ralise ensuite au cas de l’e´quation (2.1).
Modulation de phase de photons uniques
Puisque seuls les modes de pulsation ωn sont conside´re´s lors de l’interaction dans
le modulateur, il est possible d’e´tudier l’e´volution d’un photon unique a` la pulsation ωk
(k ∈ Z) dans la base orthonormale {ωp}p∈Z, ou` l’e´tat |ωp〉 = |1〉ωp |0〉ω 6=ωp de´crit la pre´sence
d’un photon dans le mode de pulsation ωp. L’e´tat du photon |ωk〉 a` un instant t est note´e
|ωk; t〉, et l’e´volution temporelle satisfait l’e´quation de Schro¨dinger :
j~
d
dt
|ωk; t〉 = H|ωk; t〉.
En de´composant |ωk; t〉 =
∑
p |ωp〉〈ωp|ωk; t〉 dans la base {ωp}p∈Z, on obtient l’e´quation
ve´rifie´e par chaque composante :
∀p ∈ Z, j~ d
dt
〈ωp|ωk; t〉 = 〈ωp|H0 +Heff|ωk; t〉
= 〈ωp|
∑
i
H0 +Heff|ωi〉〈ωi|ωk; t〉
= 〈ωp|
∑
i
〈ωi|ωk; t〉 (~ωi|ωi〉+ gβ|ωi+1〉+ (gβ)∗|ωi−1〉)
= ~ωp〈ωp|ωk; t〉+ (gβ) 〈ωp−1|ωk; t〉+ (gβ)∗〈ωp+1|ωk; t〉.
Une solution stationnaire de la forme 〈ωp|ωk; t〉 = αp(t)e−jωpt permet de faire disparaˆıtre
le premier terme du second membre, et il faut donc trouver les solutions αp(t) du syste`me
d’e´quations diffe´rentielles :
∀p ∈ Z, j~ d
dt
αp(t) = (gβ)αp−1(t) + (gβ)
∗αp+1(t).
En introduisant |gβ| = m/2 et arg (gβ) = φ puis en effectuant le changement de variable
x = mt/~, les e´quations s’e´crivent :
∀p ∈ Z, d
dx
αp(x) =
ej(φ−π/2)αp−1(x)− e−j(φ−π/2)αp+1(x)
2
, (2.2)
satisfaisant les conditions initiales αk(0) = 1 et αp(0) = 0 pour p 6= k.
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On peut remarquer que les fonctions de Bessel de premie`re espe`ce Jp ve´rifient des
relations similaires a` celles de l’e´quation (2.2). En effet pour p ≥ 0, les fonctions de Bessel
Jp sont relie´es aux polynoˆmes de Chebyshev de premie`re espe`ce Tp par :
Jp(x) = j
pTp
(
j
d
dx
)
J0(x). (2.3)
Ces polynoˆmes satisfont par ailleurs les relations de re´currence :
T0 = 1, T1 = x
∀p ≥ 1, Tp+1(x) = 2xTp(x)− Tp−1(x). (2.4)
Cette re´currence peut eˆtre e´tendue a` p ∈ Z en de´finissant T−p(x) = Tp(x). Cette extension
est cohe´rente avec la de´finition de Jp pour p < 0 puisque J−p(x) = j
−pT−p
(
j d
dx
)
J0(x) =
(−1)pJp(x). En combinant les e´quations (2.4) et (2.3) on obtient finalement la relation de
re´currence ve´rifie´e par les fonctions de Bessel :
∀p ∈ Z d
dx
Jp(x) =
Jp−1(x)− Jp+1(x)
2
.
On en de´duit donc la solution du syste`me d’e´quations (2.2) :
∀p ∈ Z αp(t) = Jp−k
(
mt
~
)
ej(p−k)(φ−π/2),
et la forme ge´ne´rale de l’e´volution temporelle de l’e´tat initial |ωk〉 :
|ωk; t〉 =
∑
p
|ωp〉Jp−k
(
mt
~
)
ej(p−k)(φ−π/2)e−jωpt. (2.5)
Afin d’alle´ger les notations, les facteurs e−jωpt seront omis par la suite.
Cas ge´ne´ral de la modulation de phase
L’ope´rateur d’e´volution temporelle associe´ a` l’Hamiltonien de l’e´quation (2.1) est note´
Uˆ(t). Puisque l’Hamiltonien ne de´pend pas explicitement du temps et que le vide |0〉 est
un vecteur propre avec pour valeur propre 0, on peut remarquer que :
a†k(t)|0〉 = Uˆ †(t)a†k(0)Uˆ(t)|0〉 = Uˆ †(t)a†k(0)|0〉 = Uˆ(−t)a†k(0)|0〉 = |ωk;−t〉,
et proposer la solution ge´ne´rale du syste`me (2.1) :
Aˆ†k(t) =
∑
p
Jp−k
(−mt
~
)
ej(p−k)(φ−π/2)Aˆ†p(0). (2.6)
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Cette solution ve´rifie effectivement les e´quations du mouvement d’Heisenberg :
1
j~
[
Aˆ†k(t),Heff
]
=
1
i~
∑
n
∑
p
[
Jp−k
(−mt
~
)
ej(p−k)(φ−π/2)Aˆ†p, gβAˆnAˆ†n+1 + g∗β∗Aˆ†nAˆn+1
]
=
1
j~
∑
p
Jp−k
(−mt
~
)
ej(p−k)(φ−π/2)
[
Aˆ†p, gβAˆpAˆ†p+1 + g∗β∗Aˆ†p−1Aˆp
]
= −m
2~
∑
p′
(
Jp′−1−k
(−mt
~
)
− Jp′+1−k
(−mt
~
))
ej(p
′−k)(φ−π/2)Aˆ†p′
=
∑
p′
d
dt
(
Jp′−k
(−mt
~
))
ej(p
′−k)(φ−π/2)Aˆ†p′
=
d
dt
Aˆ†k(t),
et les conditions initiales Aˆk(t)
∣∣∣
t=0
= Aˆk(0).
Modulation de phase d’un e´tat cohe´rent
Afin de ve´rifier la validite´ des calculs, on peut appliquer le re´sultat ge´ne´ral pre´ce´dent
a` un e´tat cohe´rent |α〉k = e−α
∗Aˆk+αAˆ
†
k |0〉 de pulsation ωk. A l’aide de la formule de Baker-
Hausdorff [92] on obtient l’e´tat ayant e´volue´ au cours d’une interaction de dure´e t :
|α; t〉k = exp
(
−α∗Aˆk(−t) + αAˆ†k(−t)
)
|0〉
= exp
{∑
p
Jp−k
(
mt
~
)(
−α∗e−j(p−k)(φ−π/2)Aˆp + αej(p−k)(φ−π/2)Aˆ†p
)}
|0〉
=
∏
p
exp
{
Jp−k
(
mt
~
)(
−α∗e−j(p−k)(φ−π/2)Aˆp + αej(p−k)(φ−π/2)Aˆ†p
)}
|0〉
=
⊗
p
∣∣∣∣Jp−k (mt~
)
αej(p−k)(φ−π/2)
〉
p
. (2.7)
Ce re´sultat est cohe´rent avec la de´composition en composantes de Fourier d’un champ
classique module´ sinuso¨ıdalement en phase :
E0 exp
[
jπ
V0
Vπ
cos(Ωt + φ)
]
=
∑
n
Jn(π
V0
Vπ
) exp [jn (Ωt + φ+ π/2)] .
Modulateur d’intensite´ de type Mach-Zehnder
Comme repre´sente´ sur la figure 2.5, un modulateur Mach-Zehnder est un interfe´rome`tre
e´quilibre´ posse´dant un modulateur de phase dans l’un des bras et un de´phasage relatif
ψ re´glable entre les bras. L’effet de ce composant sur un e´tat quantique s’obtient donc
directement a` partir des re´sultats pre´ce´dents, en particulier un photon unique |ωk〉 et un
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MP
Fig. 2.5 – Modulateur d’intensite´.
e´tat cohe´rent |αk〉 a` la pulsation ωk se transforment selon :
|ωk〉 −→
ejψ + J0
(
mt
~
)
2
|ωk〉+
∑
p 6=k
Jp−k
(
mt
~
)
ej(p−k)(φ−π/2)
2
|ωp〉, (2.8)
|α〉k −→
∣∣∣∣∣J0
(
mt
~
)
+ ejψ
2
α
〉
k
⊗
p 6=k
∣∣∣∣∣Jp−k
(
mt
~
)
αej(p−k)(φ−π/2)
2
〉
p
. (2.9)
2.2 Syste`mes de cryptographie par codage fre´quentiel
2.2.1 Codage en phase dans le domaine fre´quentiel
Les composants de´crits dans la section pre´ce´dente ont de´ja` e´te´ utilise´s dans plusieurs
expe´riences de cryptographie quantique [42, 56, 93–97]. Ces syste`mes sont les re´pliques
dans le domaine fre´quentiel de ceux pre´sente´s dans la section 1.2.2, mais offrent cer-
tains avantages sur le plan expe´rimental. Afin de bien souligner la diffe´rence avec le
syste`me propose´ dans la section 2.2.2, nous rappellerons ici brie`vement leurs principales
caracte´ristiques.
Codage en phase avec deux interfe´rome`tres
Au lieu de coder l’information sur la phase relative de deux impulsions se´pare´es tem-
porellement, on peut envisager d’utiliser la phase relative de deux bandes de fre´quence
au sein d’une meˆme impulsion [93, 94]. L’e´quivalent dans le domaine fre´quentiel de l’in-
terfe´rome`tre de´se´quilibre´ re´alisant l’ope´ration dans le domaine temporel s’obtient tre`s
simplement a` l’aide de modulateurs acousto-optiques. En effet, en ajustant l’intensite´
de l’onde acoustique de pulsation Ω, le modulateur peut se comporter comme une lame
se´paratrice e´quilibre´e et transformer un photon unique |ω〉 de pulsation ω selon :
|ω〉 → |ω〉+ e
jφ|ω + Ω〉√
2
.
La figure 2.6 repre´sente le syste`me complet mettant en œuvre le protocole BB84. Des
interfe´rences a` un photon apparaissent au re´cepteur entre les photons de´cale´s en fre´quence
soit a` l’e´metteur, soit au re´cepteur. Les e´tats |D1〉 et |D2〉 en sortie de l’interfe´rome`tre de
Bob s’e´crivent :
|D1〉 =
|ω〉+ (ejφA − ejφB) |ω + Ω〉 − ej(φA+φB)|ω + 2Ω〉
4
,
|D2〉 =
|ω〉 − (ejφA + ejφB) |ω + Ω〉+ ej(φA+φB)|ω + 2Ω〉
4
.
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Fig. 2.6 – Mise en œuvre du BB84 avec des modulateurs acousto-optiques.
Contrairement au cas du codage temporel ou` la discrimination des interfe´rences a` un pho-
ton pouvait se faire en e´liminant les de´tections en dehors de certaines feneˆtre temporelles,
il est ici ne´cessaire d’introduire un filtre optique avant les compteurs de photon pour ne
se´lectionner que la pulsation ω+Ω. Les fre´quences typiques utilise´es dans les modulateurs
acousto-optiques sont de l’ordre de la dizaine ou centaine de MHz, ce qui ne´cessite des
filtres optiques e´troits, obtenus par exemple avec une cavite´ Fabry-Perot. Ces filtres sont
cependant sensibles aux vibrations me´caniques et aux fluctuations thermiques, et bien
que ce syste`me soit re´alisable en laboratoire, son utilisation sur une fibre de´ploye´e semble
peu re´aliste.
Syste`me par modulation en bande late´rale unique
L’utilisation de modulateurs e´lectro-optiques pouvant eˆtre module´s a` plus haute fre´-
quence (quelques GHz) simplifie le filtrage et permet donc de pallier en partie aux in-
conve´nients du syste`me pre´ce´dent. Comme de´crit dans la section 2.1.2, les modulateurs
e´lectro-optiques ge´ne`rent cependant une infinite´ de fre´quences dans le meˆme mode spa-
tial, et ne peuvent donc pas eˆtre utilise´s dans la meˆme configuration que les modulateurs
acousto-optiques. Une approche possible consiste alors a` coder l’information dans des
bandes late´rales de modulation [42]. La mise œuvre de ce codage repose sur les deux
constatations suivantes :
1. En controˆlant un modulateur e´lectro-optique avec un champ de faible intensite´,
seules les premie`res bandes late´rales de modulation sont d’intensite´ non-ne´gligeable,
voir l’e´quation (2.1). La phase relative de ces bandes late´rales par rapport au mode
fondamental permet de coder l’information.
2. En effectuant une modulation approprie´e au re´cepteur, il est possible d’obtenir des
interfe´rences comple´mentaires dans les deux bandes late´rales.
Un des sche´mas possibles du syste`me de´veloppe´ selon ce principe au laboratoire GTL-
CNRS Telecom [42, 56, 95–97] est repre´sente´ figure 2.7. A l’e´metteur, Alice envoie une
CP CP
Source MP
ALICE
SHF
RBF
BOB
SHFsynchronisation
MZI D1
D2
Fig. 2.7 – Syste`me de cryptographie quantique par modulation en bande late´rale unique.
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impulsion laser (repre´sente´e par l’e´tat cohe´rent |α〉ω0) de pulsation ω0 dans un modulateur
de phase, lequel est controˆle´ par un signal modulant V0 cos(Ωt + φA + π/2) de faible
amplitude. En reportant la condition mt/~ = πV0/Vπ = a ≪ 1 dans l’e´quation (2.9),
l’e´tat e´mis s’e´crit en premie`re approximation :
|φA〉 =
∣∣−aαe−jφA〉
ω0−Ω
⊗ |α〉ω0 ⊗
∣∣aαejφA〉
ω0+Ω
.
L’atte´nuateur variable ajuste la puissance en sortie de manie`re a` ce qu’il y ait en moyenne
moins d’un photon par impulsion dans les bandes late´rales.
Au re´cepteur l’e´tat est module´ par un modulateur d’intensite´ Mach-Zehnder, controˆle´
par un signal sinuso¨ıdal a cos(Ωt + φB). En ne´gligeant de nouveau les bandes late´rales
d’ordre supe´rieur a` deux dans l’e´quation (2.9), on obtient l’e´tat en sortie du Mach-
Zehnder :
|φA, φB〉 =
∣∣∣∣−aαe−jφA 1 + ejψ2 − jaαe−jφB
〉
ω0−Ω
⊗
∣∣∣∣1 + ejψ2 α
〉
ω0
⊗
∣∣∣∣aαejφA 1 + ejψ2 − jaαejφB
〉
ω0+Ω
.
Le biais du modulateur Mach-Zehnder permet de modifier la valeur du de´phasage ψ. En
particulier pour ψ = π/2 l’e´quation pre´ce´dente devient :
|φA, φB〉 =
∣∣−jaα [e−jφA + e−jφB]〉
ω0−Ω
⊗
∣∣∣∣1 + ejψ2 α
〉
ω0
⊗ ∣∣jaα [ejφA − ejφB]〉
ω0+Ω
.
Les intensite´s des deux bandes late´rales e´voluent de fac¸on comple´mentaire en fonction
du de´phasage, et permettent donc de mettre en œuvre un protocole similaire au BB84.
La de´nomination « bande late´rale unique » du syste`me vient du fait que les de´tections
non-ambigu¨es de Bob n’ont lieu que lorsque l’intensite´ d’une des deux bandes late´rales
s’annule. Plusieurs caracte´ristiques techniques du dispositif me´ritent d’eˆtre souligne´es :
– L’utilisation d’une source ide´ale de photon unique n’est pas envisageable. En effet la
majeure partie de l’intensite´ de l’e´tat initial reste concentre´e dans la bande centrale
de fre´quence ω0 et ne donne pas lieu a` des interfe´rences. En d’autres termes un pho-
ton cre´e par Alice n’aurait qu’une probabilite´ tre`s faible de coder de l’information.
– Il est crucial que l’oscillateur e´lectrique de Bob soit synchronise´ avec celui d’Alice.
– La dispersion du canal de transmission est a` l’origine de fluctuations de la phase
relative entre les diffe´rentes bandes de fre´quence. Cependant si Alice transmet a`
Bob une seconde porteuse optique, module´e a` la meˆme fre´quence que le signal et
se´pare´e de quelques nanome`tres, le signal re´cupe´re´ par Bob sert non seulement
de synchronisation mais permet en plus de compenser les effets de la dispersion
chromatique de la fibre [56].
– La bande centrale joue exactement le roˆle de la re´fe´rence introduite par Huttner et
ses collaborateurs [41]. Le syste`me de codage a` bande late´rale unique he´rite donc
de toutes les proprie´te´s du protocole 4+2, en particulier de la se´curite´ vis-a`-vis des
attaques PNS.
– Le modulateur de Bob est sensible a` la polarisation de l’e´tat rec¸u, mais comme nous
le verrons dans la section suivante cette de´pendance peut eˆtre e´limine´e.
L’avantage majeur de ce dispositif est de ne pas ne´cessiter explicitement d’interfe´rome`tre2
et d’eˆtre donc peu sensible aux fluctuations de tempe´rature et aux vibrations.
2Le modulateur de Mach-Zehnder utilise´ par Bob joue tout de meˆme le roˆle d’un interfe´rome`tre inte´gre´.
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2.2.2 Codage en fre´quence
Le sche´ma de principe du dispositif expe´rimental permettant de re´aliser une distribu-
tion de cle´ quantique a` l’aide d’un ve´ritable codage en fre´quence est repre´sente´ figure 2.8.
Bien qu’il soit peu probable que des sources de photon unique haut-de´bit et monochro-
matiques voient le jour avant plusieurs anne´es, il est tout de meˆme inte´ressant de de´crire
le comportement ide´al qu’aurait ce syste`me avec de telles sources.
synchronisation
Source
SHF SHF
RBF2
RBF1
CP CP
ALICE BOB
MP2MP1
C
D2
D1
Fig. 2.8 – Principe du montage re´alisant le codage en fre´quence.
Nous supposerons dans un premier temps que tous les composants sont parfaits. A
l’e´metteur, les photons de pulsation ω0 e´mis par la source de photon unique sont envoye´s a`
travers un modulateur de phase (MP1). Ce dernier est controˆle´ par une tension sinuso¨ıdale
de pulsation Ω ≪ ω0. Le signal optique module´ est finalement filtre´ a` l’aide d’un re´seau
de Bragg fibre´ (RBF1) et d’un circulateur (C1) ne se´lectionnant que les pulsations ω0 et
ω0 ±Ω. En reprenant le re´sultat de l’e´quation (2.5) et en supposant le filtrage parfait, ce
dispositif permet de cre´er tout e´tat (normalise´) |a, θ〉 de la forme :
|a, θ〉 = J0(a)|1〉ω0 + J1(a)e
jθ|1〉ω0+Ω + J−1(a)e−jθ|1〉ω0−Ω√
J0(a)2 + 2J1(a)2
,
ou` a est proportionnel a` l’amplitude du signal e´lectrique applique´, et θ est la phase de
ce meˆme signal. Si ρ est la matrice densite´ des e´tats en sortie du dispositif, la fide´lite´
F = 〈a, θ|ρ|a, θ〉 s’e´crit :
F(a) = J0(a)2 + 2J1(a)2.
F(a) < 1 pour a > 0, puisqu’un photon peut alors eˆtre de´cale´ en fre´quence en dehors de
la bande passante du filtre RBF1 avec une probabilite´ non nulle. Alice peut en particulier
ge´ne´rer les quatre e´tats suivants :
|+, 1〉 = |a0, 0〉 = 1√
2
|1〉ω0 +
1
2
|1〉ω0+Ω −
1
2
|1〉ω0−Ω,
|−, 1〉 = |a0, π〉 = 1√
2
|1〉ω0 −
1
2
|1〉ω0+Ω +
1
2
|1〉ω0−Ω,
|+, 2〉 = |0, 0〉 = |1〉ω0 ,
|−, 2〉 = |a1, 0〉 = 1√
2
|1〉ω0+Ω −
1√
2
|1〉ω0−Ω, (2.10)
ou` les parame`tres a0 ≈ 1.161 et a1 ≈ 2.405 sont choisis de telle sorte que J0(a0) =√
2J1(a0) et J0(a1) = 0. Bien que ces e´tats appartiennent a` un espace de dimension trois,
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{|+; 1〉, |−; 1〉} et {|+; 2〉, |−; 2〉} forment deux bases incompatibles d’un sous-espace de
dimension deux, et peuvent donc eˆtre utilise´s pour mettre en œuvre un codage de type
BB84. Le BB84 impose cependant l’e´mission des 4 e´tats avec des probabilite´s uniformes,
alors que les fide´lite´s obtenues ici ne sont pas identiques :
F(a0) = J0(a0)2 + 2J1(a0)2 ≈ 0.953,
F(0) = J0(0)2 + 2J1(0)2 = 1,
F(a1) = 2J1(a1)2 ≈ 0.539. (2.11)
Alice doit donc biaiser sa statistique d’e´mission et tenter d’e´mettre les e´tats pre´ce´dents
avec les probabilite´s suivantes :
P [+; 1] = P [−; 1] = 0.212,
P [+; 2] = 0.202,
P [−; 2] = 0.374. (2.12)
Tous les e´tats sont alors effectivement transmis a` Bob avec une probabilite´ uniforme
p = 0.202, et la probabilite´ totale qu’a donc Alice de coder son information est de 80%.
Au re´cepteur, Bob devrait pouvoir projeter l’e´tat qu’il rec¸oit dans l’une des deux
bases {|+; 1〉, |−; 1〉} ou {|+; 2〉, |−; 2〉}, mais ces ope´rations ne sont malheureusement
pas re´alisables de manie`re simple expe´rimentalement. Le syste`me de re´ception repre´sente´
figure 2.8 permet cependant de les effectuer approximativement et n’introduit que peu
d’erreurs. Ce dispositif est constitue´ d’un second modulateur de phase (MP2), controˆle´
par un signal e´lectrique d’amplitude a′Vπ/π et de de phase θ
′ synchronise´ avec celui d’Alice,
suivi par un circulateur C2 et un re´seau de Bragg (RBF2) re´fle´chissant le contenu de la
bande de fre´quence ω0 vers le de´tecteur D2, et transmettant toutes les autres composantes
spectrales vers le de´tecteur D1. La remodulation d’un e´tat |a, θ〉 produit un nouvel e´tat
donne´ par :∑
p
[
J0(a)Jp(a
′)ejpθ
′
+ J1(a)Jp−1(a
′)ej(θ+(p−1)θ
′) + J−1(a)Jp+1(a
′)ej(−θ+(p+1)θ
′)
] |1〉ω0+pΩ√
J0(a)2 + 2J1(a)2
,
et les de´tecteurs D2 et D1 se de´clenchent avec les probabilite´s :
P2 =
1
J0(a)2 + 2J1(a)2
∣∣∣J0(a)J0(a′)− J1(a)J1(a′)[ej(θ−θ′) + e−j(θ−θ′)]∣∣∣2,
P1 = 1− P2.
Puisque les e´tats |±; 2〉 ne contiennent pas les meˆmes composantes spectrales, le filtrage
seul suffit a` les discriminer et il n’est pas ne´cessaire de moduler (a′ = 0, θ′ = 0). La
discrimination des e´tats |±; 1〉 ne peut elle se faire qu’approximativement en choisissant
a′ = a0 et θ
′ = 0. En effet, si l’e´tat |+; 1〉 (a = a0, θ = 0) est rec¸u, on a :
P2 =
1
J0(a0)2 + 2J1(a0)2
∣∣J0(a0)2 − 2J1(a0)2∣∣2 = 0,
P1 = 1,
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et dans le cas de l’e´tat |−; 1〉 (a = a0, θ = π) :
P2 =
1
J0(a0)2 + 2J1(a0)2
∣∣J0(a0)2 + 2J1(a0)2∣∣2 ≈ 0.953,
P1 ≈ 0.047,
Les probabilite´s de de´clenchement sur chaque de´tecteur dans toutes les configurations
sont re´sume´es dans le tableau 2.1.
Etat e´mis a′ (θ′ = 0) P1 P2
|+; 1〉 0 0.5 0.5
a0 1 0
|−; 1〉 0 0.5 0.5
a0 0.047 0.953
|+; 2〉 0 1 0
a0 0.523 0.477
|−; 2〉 0 0 1
a0 0.523 0.477
Tab. 2.1 – Probabilite´s de de´tection des e´tats e´mis par Alice.
On constate que la mesure de Bob introduit en moyenne 1.2% d’erreurs, meˆme lorsque
les composants sont suppose´s ide´aux3. Cette augmentation inde´sirable du QBER ne de-
vrait cependant pas affecter dramatiquement la se´curite´ du dispositif puisqu’elle n’est
cre´e´e qu’a` la re´ception et que l’on peut raisonnablement supposer que le dispositif de Bob
n’est pas sous le controˆle d’Eve. De plus Alice et Bob peuvent ve´rifier les statistiques de
de´tection dans toutes les configurations, y compris lorsque leur bases sont incompatibles,
pour de´tecter une e´ventuelle attaque. L’analyse spe´cifique de la se´curite´ du syste´me est
rendue de´licate par l’asyme´trie de la mesure de Bob (seul l’e´tat |−; 1〉 donne lieu a` des
de´tections erronne´es), et nous supposerons que les re´sultats standard obtenus pour le
BB84 restent appliquables en prenant en compte l’augmentation du QBER.
Sensibilite´ a` la polarisation
Les modulateurs de phase utilise´s dans le dispositif sont sensibles a` la polarisation du
signal qu’il rec¸oivent. On pourrait envisager d’inse´rer un syste`me de compensation actif,
utilisant un signal a` une autre longueur d’onde pour estimer les variations de polarisation
des e´tats transmis, mais une solution plus simple consiste a` mettre en œuvre le dispositif
repre´sente´ figure 2.9. Le signal rec¸u est projete´ sur deux polarisations orthogonales a`
l’aide d’une lame se´paratrice de polarisation (LSP1). Chacun des signaux en sortie posse`de
ainsi une polarisation parfaitement de´finie et inde´pendante de celle du signal en entre´e.
Deux modulateurs de phase controˆle´s par la meˆme tension effectuent la modulation sur
chacune des voies, puis ces dernie`res sont recombine´es sur une seconde lame se´paratrice
de polarisation (LSP2) avant filtrage.
3On peut ve´rifier qu’il n’est pas possible d’obtenir un QBER moins e´leve´ avec d’autres jeux de pa-
rame`tres a′ et θ′.
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Fig. 2.9 – Re´cepteur insensible a` la polarisation.
Sensibilite´ a` la dispersion
Les calculs des probabilite´s de de´clenchement pre´ce´dents supposent implicitement que
la phase accumule´e au cours de la propagation est la meˆme pour toutes les fre´quences.
Les de´phasages sont en re´alite´ diffe´rents a` cause de la dispersion du milieu, et puisque
l’espacement des composantes spectrales conside´re´es sera de l’ordre de la dizaine de GHz,
nous e´tudierons l’influence de la dispersion en nous contentant d’un de´veloppement a`
l’ordre deux de la constante de propagation autour de la pulsation ω0 :
β(ω) = β0 + β1(ω − ω0) + β2(ω − ω0)2. (2.13)
Si un e´tat |a, θ〉 est transmis sur une fibre optique de distance L, l’e´tat parvenant a` Bob
est (au de´phasage ejβ0L pre`s) :
J0(a)|1〉ω0 + J1(a)ej(θ−β1ΩL−
β2
2
Ω2L)|1〉ω0+Ω + J−1(a)e−j(θ−β1ΩL+
β2
2
Ω2L)|1〉ω0−Ω√
J0(a)2 + 2J1(a)2
,
et les probabilite´s de de´clenchement apre`s remodulation s’e´crivent donc :
P2 =
1
J0(a)2 + 2J1(a)2
∣∣∣J0(a)J0(a′)− 2J1(a)J1(a′)e−j β22 Ω2L cos (θ − β1ΩL− θ′)∣∣∣2,
P1 = 1− P2.
Avec une valeur typique de β2 ≈ 2 10−26 s2/m et Ω/2π < 10 GHz, on peut conside´rer que
β2
2
Ω2L ≈ 0 si L est infe´rieur a` 100 km. Dans ces conditions, on obtient par exemple lors
de la de´tection de l’e´tat |+; 1〉 avec a′ = a0 :
P2 = J1(a0)
2(1− cos(β1ΩL− θ′))2.
Les contraintes environnementales s’exerc¸ant sur la fibre se traduisent par une variation
δL de la distance de transmission, qui induit une fluctuation δP2 de la probabilite´ de
de´tection. La fluctuation maximum est donne´e par :
δP2 = 4β1ΩJ1(a0)
2δL,
et avec une valeur typique de β1 ≈ 5 10−9 s/m et Ω = 8 GHz, cela signifie qu’il est
ne´cessaire de controˆler δL au dixie`me de millime`tre pour obtenir δP2 ≈ 1%. Un tel
syste`me est donc totalement inutilisable, meˆme sur des courtes distances de transmission.
La me´thode d’autocompensation de´veloppe´e pour le syste`me par modulation en bande
late´rale unique [56] permet cependant de limiter l’influence de la dispersion. Le principe
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de cette autocompensation est de transmettre un signal classique de re´fe´rence, module´
en intensite´ a` la pulsation Ω a` une longueur d’onde ωs proche de celle du signal utile. Le
champ optique e´mis peut s’e´crire :
Es(t) = E0e
jωst(1 +m cos(Ωt)).
Apre`s avoir parcouru le meˆme trajet que le signal utile, et avoir e´te´ lui aussi affecte´ par
la dispersion, le champ de re´fe´rence au re´cepteur est :
Es(t) = E0e
jωst(1 +mej
β2,s
2
Ω2L cos(Ωt− β1,sΩL)),
ou` β(ω) = β0,s + β1,s(ω− ωs) + β2,s(ω− ωs)2 est la constante de propagation associe´e. En
de´tectant ce champ avec une photodiode, on obtient alors un signal e´lectrique V (t) :
V (t) ∝ 1 + 2m cos(β2
2
Ω2L) cos(Ωt− β1,sΩL) +m2 cos2(Ωt− β1ΩL).
La composante de fre´quence Ω peut alors eˆtre filtre´e, amplifie´e et utilise´e pour effectuer
la remodulation du signal au re´cepteur. Dans ce cas, les probabilite´s de de´clenchement
sont :
P2 =
1
J0(a)2 + 2J1(a)2
∣∣∣J0(a)J0(a′)− 2J1(a)J1(a′)e−j β22 Ω2L cos (θ − (β1 − β1,s)ΩL− θ′)∣∣∣2,
P1 = 1− P2.
Comme le signal de re´fe´rence est a` une longueur d’onde proche du signal utile, on peut
faire l’approximation :
(β1 − β1,s) ≈ β2(ωs − Ω0).
En de´tectant l’e´tat |+; 1〉 avec a′ = a0, on a cette fois :
P2 = J1(a0)
2(1− cos(β2(ωs − ω0)ΩL− θ′))2, (2.14)
δP2 = 4β2(ωs − ω0)ΩJ1(a0)2δL,
Si le signal de re´fe´rence et le signal utile sont se´pare´s de 5 nm, on peut maintenant tole´rer
une fluctuation δL de l’ordre de la centaine de me`tres pour obtenir δP2 ≈ 1%.
2.3 Re´sultats expe´rimentaux
2.3.1 Comptage de photons
Nous rappellerons ici brie`vement les caracte´ristiques du compteur de photons qui
sera utilise´ dans nos expe´riences. Le module a e´te´ re´alise´ et caracte´rise´ par Alexandre
Soujaeff lors de sa the`se. La photodiode est une photodiode a` avalanche EPITAXX
EPM 239 pouvant fonctionner a` des tempe´ratures comprises entre -60 C et -40 C. Cette
gamme de tempe´rature est atteignable avec un module de refroidissement a` effet Peltier,
comme indique´ sur le sche´ma de montage figure 2.10. Une thermistance et un controˆleur
« Proportionnel-Inte´gral-De´rive´ » permettent d’asservir la tempe´rature de la photodiode.
Une fois le syste`me stabilise´ (apre`s une dure´e typique de l’ordre de 15 minutes) les fluc-
tuations de tempe´rature n’exce`dent pas ±0.07 C.
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Fig. 2.10 – Syste`me d’asservissement en tempe´rature du compteur de photons.
Le dispositif fonctionne en mode « feneˆtrage actif » (active gating) consistant a` moduler
la tension de polarisation de la diode autour d’une valeur Vp le´ge`rement infe´rieure a` la
tension d’avalanche Va. La modulation est effectue´e avec un train d’impulsions de largeur
τ , de fre´quence de re´pe´tition Frep et d’amplitude Vm telle que Vm + Vp > Va. Puisque la
photodiode ne re´agit a` l’arrive´e de photons qu’aux instants ou` la tension de polarisation est
supe´rieure a` la tension d’avalanche, les impulsions jouent le roˆle de « portes de de´tection ».
Dans la suite du manuscrit, le nombre moyen de photons par impulsion sera e´value´ en
photons par porte de de´tection. Les caracte´ristiques typiques du dispositif de comptage
sont donne´es dans le tableau 2.2.
Tempe´rature -55 C
Tension d’avalanche Va ≈ 50 V
Tensions de polarisation Vp = 48 V
Largeur des impulsions e´lectriques τ = 10 ns
Fre´quence de re´pe´tition Frep = 200 kHz
Amplitude des impulsions e´lectriques Vm = 2.1 V
Coups d’obscurite´ 4.5 10−6 coups par porte de
de´tection
Efficacite´ de comptage 13%
Tab. 2.2 – Caracte´ristiques du dispositif de comptage.
Les re´sultats du comptage sont enregistre´s avec une carte compteuse National Instru-
ments et visualise´s avec le logiciel Labview.
2.3.2 Validation expe´rimentale du mode`le de modulateur de
phase
Afin de valider le mode`le de modulateur de phase propose´ dans la section 2.1.2, il est
ne´cessaire de ve´rifier que les amplitudes et de´phasages des diffe´rentes bandes de fre´quence
ont bien la de´pendance voulue. La re´alisation expe´rimentale du dispositif de cryptographie
quantique propose´ section 2.2.2 permet d’effectuer une validation partielle, mais nous
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avons aussi mesure´ l’e´volution du taux de comptage de photons en fonction de l’amplitude
de la tension de controˆle dans plusieurs bandes de modulation.
Le dispositif expe´rimental utilise´ est repre´sente´ figure 2.11, et les caracte´ristiques
de´taille´es des composants de´crites dans le tableau 2.3. La source est un laser fonction-
Add
Drop
Atte´nuateur
variable
Cavite´ Fabry-Perot
fibre´e
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Synthe´tiseur
Amplificateur RF
Add&Drop
MPSource
CP
Fig. 2.11 – Mesure des probabilite´s de de´tection dans les bandes de modulation.
nant en re´gime continu a` 1547.5 nm, fortement atte´nue´ pour n’e´mettre en moyenne que
µ = 0.3 photons par porte de de´tection. Le modulateur de phase est controˆle´ par un signal
de fre´quence 5 GHz, obtenu en amplifiant la sortie d’un synthe´tiseur haute fre´quence. Les
bandes de modulation en sortie du modulateur sont se´lectionne´es a` l’aide d’une cavite´
Fabry-Perot fibre´e, posse´dant un intervalle spectral libre de 12.5 GHz et une finesse de
100 sur 0.8 nm. La cavite´ est asservie en tempe´rature a` l’aide d’un module a` effet Peltier,
ce qui permet d’ajuster la position de la caracte´ristique du filtre sur quelques nanome`tres
(le dispositif de controˆle a e´te´ re´alise´ par Fre´de´ric Patois pour le syste`me de modulation
par bande late´rale unique). De plus, afin d’e´viter la de´tection de photons parasites, un
filtre « Add & Drop » est inse´re´ avant la de´tection. Le spectre en transmission des deux
filtres, mesure´ a` l’analyseur optique APEX avec une re´solution de 7 pm, est repre´sente´
figure 2.12. Le pic central de la cavite´, qui pre´sente environ 2 dB de pertes et une iso-
lation de 35 dB a` 6 GHZ, est positionne´ de manie`re a` transmettre uniquement la bande
late´rale choisie. Les photons sont finalement de´tecte´s avec le dispositif de comptage de´crit
Fig. 2.12 – Spectre en transmission de la cavite´ Fabry-Perot et du filtre « Add & Drop ».
pre´ce´demment, a` un taux de 200 kHz et avec des portes de de´tection de 10 ns.
Les taux de comptage obtenus sur les bandes de modulation d’ordre 0, +1, et +2 en
fonction de l’amplitude V (en volts) du signal modulant sont donne´s figure 2.13. En the´orie
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Modulateur de Phase EOSPACE, bande passante 20 GHz, pertes
1.8 dB, puissance e´lectrique maximum 27 dBm,
Vπ ≈5.5 V
Amplificateur HF SHF 100 CP, bande passante 30 kHz-25 GHz, gain
18 dB, puissance maximum en entre´e 10 dBm
Cavite´ Fabry-Perot BRAGG PHOTONICS, cavite´ fibre´e re´alise´e avec
deux re´seaux de Bragg photoinscrits, finesse 100
et intervalle spectral libre 12.5 GHz sur 0.8 nm
Filtre « Add & Drop » JDS UNIPHASE, sortie « Drop » centre´e a`
1548.1 nm, bande passante 1 nm, pertes 0.8 dB,
isolation 45 dB a` 12 GHz
Source ALCATEL 1905 LMI, accordable autour de
1547 nm, largeur de raie 2 MHz
Tab. 2.3 – Caracte´ristiques des composants utilise´s.
l’intensite´ de la bande i est Ji(πV/Vπ), mais les mesures expe´rimentales sont ajuste´es par
une fonction du type :
Fi(V ) = Ji(π
V
Vπ
)ηi + δ i ∈ {0, 1, 2}
Le parame`tre ηi repre´sente l’atte´nuation totale du syste`me (environ 6 dB de pertes, 13%
d’efficacite´ de de´tection et 0.3 photons par porte) et prend en compte la variation de
la transmission du filtre d’une se´rie de mesure a` l’autre. La bande passante du pic de
transmission de la cavite´ Fabry-Perot est en effet de l’ordre de 100 MHz, et sa position est
extreˆmement sensible aux fluctuations de tempe´rature. Le parame`tre δ repre´sente le bruit
de de´tection cause´ par les coups d’obscurite´ du compteur de photon, ou la de´tection de
photons a` d’autres longueurs d’onde. Les valeurs des parame`tres d’ajustement obtenues
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Fig. 2.13 – Nombre de coups de photons par porte de de´tection dans les bandes late´rales
de modulation.
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en minimisant l’erreur quadratique entre les fonctions Fi et les mesures expe´rimentales
sont :
η1 = 2.6 10
−3 η2 = 2.9 10
−3 η3 = 3.4 10
−3
Vπ = 5.8 V δ = 1.2 10
−5
Ces re´sultats s’accordent relativement bien avec les pre´dictions du mode`le et les valeurs des
parame`tres sont cohe´rentes avec les caracte´ristiques du syste`me. On peut aussi constater
qu’il est possible de faire disparaˆıtre le mode fondamental ω0 tout en restant dans la plage
acceptable de puissance e´lectrique sur l’e´lectrode du modulateur.
2.3.3 Cryptographie quantique par codage en fre´quence
Validation de la me´thode de codage
Le principe du codage en fre´quence a e´te´ valide´ avec le dispositif expe´rimental de
la figure 2.14, similaire au montage de principe de la figure 2.8. Puisque la transmis-
sion s’effectue sur quelques dizaines de centime`tres, le syste`me d’autocompensation n’est
ici pas ne´cessaire. Comme pre´ce´demment, nous utilisons une source monochromatique
Isolateur
Analyseur de spectre optique
Synthe´tiseur
haute-fre´quence Amplificateur RF
Amplificateur RF
De´phaseur
Cavite´ Fabry-Perot
en mode balayage
Oscilloscope
nume´rique
ALICE
SourceMP1
MP2
CP
BOB
RBF3
CP
RBF1 RBF2
F = 5.1 GHz
Fig. 2.14 – Montage expe´rimental de cryptographie quantique par codage en fre´quence
a` 1547.5 nm en re´gime continu. Les modulateurs de phase a` l’e´metteur et au re´cepteur
ont des caracte´ristiques quasi-identiques, et sont controˆle´s par des signaux de fre´quence
le´ge`rement infe´rieure a` 8 GHz issus d’un meˆme synthe´tiseur haute-fre´quence puis am-
plifie´s. Le de´phasage relatif entre ces tensions peut eˆtre ajuste´ manuellement avec des
de´phaseurs variables. Le filtrage en sortie du modulateur MP1 est re´alise´ a` l’aide de deux
filtres de Bragg (RBF1 et RBF2) de 80 pm de bande passante (≈ 10 GHz), positionne´s
de sorte a` re´fle´chir les bandes de modulation d’ordre 2 et 3. Les bandes de modulation
inde´sirables d’ordre supe´rieur a` 4 sont transmises, mais leurs amplitudes sont ne´gligeables
dans la gamme de profondeur de modulation utilise´e. La source et le modulateur sont
prote´ge´s des signaux pouvant eˆtre re´fle´chis a` l’aide un isolateur. Le filtrage au re´cepteur est
effectue´ par un filtre de Bragg (RBF3) de 80 pm de bande passante. L’isolation supe´rieure
a` 40 dB de tous les filtres permet d’obtenir un filtrage quasiment parfait. L’e´metteur et
le re´cepteur pre´sentent des pertes similaires d’environ 3.2 dB, qui pourraient eˆtre re´duite
a` un peu plus de 2 dB en soudant toutes les fibres.
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Pour ge´ne´rer chacun des e´tats, l’amplitude de modulation a` l’e´metteur est tout d’abord
ajuste´e manuellement en utilisant la source en re´gime classique (non atte´nue´). La sortie
de l’e´metteur est dirige´e vers une cavite´ Fabry-Perot en mode balayage, ce qui permet de
visualiser rapidement le spectre des signaux e´mis. Les spectres classiques correspondant
a` la ge´ne´ration des e´tats de l’e´quation (2.10) sont repre´sente´s figure 2.15. Le spectre des
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Fig. 2.15 – Spectres optiques correspondant a` la ge´ne´ration des e´tats quantique.
e´tats |±; 1〉 fait apparaˆıtre un le´ger de´se´quilibre des bandes late´rales, vraisemblablement
duˆ a` la re´ponse non parfaitement line´aire des cales pie´zo-e´lectriques modulant la largeur
de la cavite´.
La diffe´rence de phase entre les e´tats |±; 1〉 est re´gle´e en reproduisant en re´gime clas-
sique les interfe´rences de´crites dans la section 2.2.2. Les spectres des signaux obtenus
en sortie du second modulateur sont repre´sente´s figure 2.16. Comme pre´ce´demment, le
de´se´quilibre entre les bandes late´rales supe´rieures et infe´rieures est cre´e´ par le dispositif
de mesure.
Les performances en re´gime quantique du syste`me ont e´te´ e´value´es en atte´nuant la
source laser pour obtenir en moyenne µ = 0.1 photon par porte de de´tection en sortie
de l’e´metteur. En faisant varier l’atte´nuation, on peut simuler diffe´rentes distances de
transmission. Le QBER mesure´ pour chacun des e´tats transmis est repre´sente´ figure 2.17.
Comme nous ne disposions que d’un seul compteur de photon, les mesures ont e´te´ prises
successivement sur chacune des sorties du dispositif. Le QBER le plus faible est obtenu
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Fig. 2.16 – Spectres optiques apre`s modulation au re´cepteur (e´chelles line´aires et loga-
rithmiques).
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Fig. 2.17 – Evolution du QBER avec la distance de transmission e´quivalente (pertes de
0.25 dB.km-1).
lors de la transmission de l’e´tat |+; 2〉, pour lequel la transmission et la de´tection sont
purement passives. La transmission des autres e´tats donne lieu a` un taux d’erreur plus
important, mais laisse tout de meˆme envisager des distances de transmission de quelques
dizaines de kilome`tres.
Electronique de commande
Afin de re´aliser une transmission plus re´aliste sur fibre optique, nous avons mis en
place un montage e´lectronique pilote´ par Labview permettant a` Alice et Bob de controˆler
la phase ou l’amplitude de leurs signaux de modulation. Plutoˆt que de controˆler direc-
tement des signaux a` 8 GHz, nous avons choisi de modifier la phase et l’amplitude de
signaux a` 2 GHz puis d’effectuer une translation de fre´quence. Cette solution permet de
re´duire significativement le couˆt du syste`me en travaillant dans une bande de fre´quence
standard (bande GSM) pour laquelle la technologie est parfaitement maˆıtrise´e. Les chaˆınes
de translation de l’e´metteur et du re´cepteur ont e´te´ re´alise´es par Serge Grop lors de son
stage de DESS. Les deux montages sont strictement identiques et constitue´s chacun :
– d’un amplificateur (Mini-Circuits ZX60-2531M) de bande passante 0.5−2.5 GHz et
de 28 dB de gain,
– d’un premier doubleur passif (Mini-Circuits KBA-20) permettant de translater le
signal a` 2 GHz a` 4 GHz fonctionnant pour des puissances d’entre´e de 11 a` 15 dBm.
– d’un amplificateur (Mini-Circuits ZX60-5916M) de bande passante 1.5−5.9 GHz et
de 18 dB de gain,
– d’un second doubleur passif (MACOM FD93C) re´alisant la translation finale a`
8 GHz, fonctionnant pour des puissances d’entre´e entre 12 et 20 dBm.
– d’un filtre centre´ autour de 8 GHz permettant de filtrer les harmoniques inde´sirables
apparaissant lors des doublages.
Les spectres du signal e´lectrique mesure´s a` l’e´metteur aux diffe´rentes e´tapes du doublage
sont indique´s figure 2.18.
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Fig. 2.18 – Montage e´lectronique de commande de l’e´metteur.
A l’e´metteur, l’ajustement de la phase et de l’amplitude du signal a` 2 GHz s’effectue
graˆce a` un modulateur vectoriel (Analog Devices 8341) et d’un amplificateur a` gain va-
riable (Analog Devices 5330), pilote´s par le logiciel Labview a` travers une carte PCI-6711.
L’utilisation de ces deux e´le´ments est impose´e par la chaˆıne de doublage qui limite la
gamme de puissance utilisable. L’amplificateur a` gain variable peu pre´cis mais posse´dant
une grande excursion permet un re´glage grossier de l’amplitude du signal, laquelle est
ensuite ajuste´e pre´cise´ment avec le modulateur vectoriel. La carte PCI-6711 ne ge´ne`re
des signaux analogiques qu’avec une pre´cision de 5 mV, mais permet tout de meˆme de
controˆler la phase et la puissance des signaux a` 2 GHz avec des pre´cisions respectives de
8 milliradians et 0.01 dBm.
Au re´cepteur le signal de modulation a` 2 GHz obtenu avec le syste`me d’autocom-
pensation doit uniquement eˆtre allume´ ou e´teint ; le basculement entre les deux e´tats est
re´alise´ au moyen d’une bascule pilotable en tension (MACOM SW311). L’ajustement de
la puissance se fait a` l’aide d’un atte´nuateur variable manuel.
Transmission sur fibre
Le sche´ma complet du syste`me de transmission re´alise´ est repre´sente´ figure 2.19. Les
seules modifications par rapport a` celui utilise´ pour la de´monstration de principe sont
l’ajout de l’e´lectronique de commande, et la mise en place du syste`me d’autocompensation
de la dispersion. Afin d’e´quilibrer plus pre´cise´ment les sorties du de´tecteur, nous avons
aussi rajoute´ un isolateur pre´sentant 0.6 dB de pertes. Nous avons teste´ le syste`me en
re´gime classique, et sur 500 m de fibre optique, en e´mettant successivement les e´tats
|+; 2〉, |−; 2〉, |+; 1〉, et |−; 1〉 a` la fre´quence de 5 kHz, et en alternant modulation et non-
modulation au re´cepteur a` la fre´quence de 2.5kHz. La figure 2.20 repre´sente les puissance
observe´es alors sur chacun des de´tecteur en sortie. Puisque l’on mesure ici des puissances,
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les diffe´rences de fide´lite´ pre´dite pour des photons uniques se traduisent par des variations
de la puissance totale de´tecte´e. En particulier, lors de la ge´ne´ration de l’e´tat |−; 2〉, pre`s
de la moitie´ de la puissance est perdue a` l’e´metteur avec le filtrage. Ces re´sultats nous
permettent d’estimer le QBER a` environ 2%.
2.3.4 Conclusion et perspectives
Le dispositif de distribution quantique de cle´ re´alise´ a permis de valider le prin-
cipe de codage en fre´quence propose´. La transmission re´alise´e sans isolation thermique
ou me´canique spe´cifique confirme la robustesse du syste`me. Pour autant, plusieurs as-
pects me´riteraient d’eˆtre de´veloppe´s dans le futur. Sur le plan purement technique, toute
l’e´lectronique de commande devrait eˆtre re´alise´e sur des circuits inte´gre´s de faible dimen-
sion, ce qui aurait le double avantage de re´duire l’encombrement et le bruit e´lectronique
du dispositif. Sur le plan the´orique, il serait ne´cessaire de caracte´riser plus spe´cifiquement
la se´curite´ du syste`me. Puisque l’ope´ration re´alise´e par le re´cepteur est proche de la me-
sure ide´ale requise par le protocole BB84, la se´curite´ re´elle du codage en fre´quence ne
devrait ne´anmoins pas eˆtre sensiblement diffe´rente de celle du BB84.
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Les protocoles de cryptographie quantique base´s sur des variables continues [72, 73]
reposent sur la mesure de quadratures d’e´tats quantiques. Cette mesure peut s’effectuer
a` l’aide d’une de´tection homodyne e´quilibre´e, mais requiert alors la transmission d’une
fre´quence optique de re´fe´rence cohe´rente en phase avec les signaux transmis. Si les dis-
tances de transmission sont faibles, on peut envisager de mettre en œuvre un multiplexage
spatial de la re´fe´rence et des signaux ; cette solution a par exemple permis de re´aliser la
premie`re distribution de cle´ base´e sur ces protocoles a` variables continues [20]. Sur des
distances plus importantes, le multiplexage spatial est cependant totalement inefficace,
puisque les fluctuations des chemins optiques emprunte´s par les signaux et la re´fe´rence
ne sont pas identiques et de´truisent la cohe´rence de phase. Pour y reme´dier, la solution
envisage´e par Je´roˆme Lodewyck au laboratoire Charles Fabry consiste a` effectuer un mul-
tiplexage temporel [85] ; l’approche que nous avons choisie consiste a` mettre en place un
multiplexage fre´quentiel.
Les deux sections de ce chapitre de´crivent le dispositif de de´tection homodyne impul-
sionnelle re´alise´, et l’architecture du syste`me complet envisage´. Suite a` la de´te´rioration
des filtres de Bragg indispensables pour le de´multiplexage des signaux, nous n’avons pas
pu mener a` bien la mise en œuvre du syste`me. Les re´sultats pre´sente´s ici ne permettent
donc pas d’e´valuer objectivement les performances du dispositif, mais identifient tout de
meˆme ses avantages et ses faiblesses.
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3.1 De´tection homodyne impulsionnelle
Principe des de´tections optiques cohe´rentes.
Les composantes de quadrature du champ optique sont des grandeurs qui de´pendent
directement de l’amplitude et de la phase du champ e´lectromagne´tique, ce qui rend leur
de´tection de´licate. En effet les fre´quences des porteuses optiques sont de l’ordre de la
centaine de te´rahertz et excluent donc toute de´tection directe de l’amplitude du champ.
Les photodiodes ne permettent de mesurer que des grandeurs quadratiques du champ op-
tique telle qu’une intensite´, une puissance, ou un nombre de photons. L’acce`s aux valeurs
des quadratures ne peut donc se faire qu’au moyen de syste`mes interfe´rome´triques, ou` la
mesure de battements relatifs avec un champ de re´fe´rence synchrone permet de remonter
aux quadratures du champ d’inte´reˆt. La gamme de fre´quence des battements est alors suf-
fisamment faible pour que les signaux soient traite´s par un circuit e´lectronique standard.
Ces me´thodes de de´tection, appele´es de´tections cohe´rentes en raison de la cohe´rence de
phase existant entre champ de re´fe´rence et champ signal, sont re´alise´es depuis de nom-
breuses anne´es dans le domaine des radiofre´quences (jusqu’a` quelques gigahertz). Leur
application dans le domaine des te´le´communications optiques est plus de´licate en raison
des difficulte´s pratiques lie´es a` l’obtention d’une re´fe´rence parfaitement en phase avec le si-
gnal. Les principaux formats de modulation utilise´s sur les re´seaux optiques sont d’ailleurs
toujours principalement base´s sur des modulations d’intensite´. Ne´anmoins les de´tections
cohe´rentes seront vraisemblablement amene´es a` se de´velopper dans la prochaine de´cennie,
car les formats de modulation cohe´rente ont de nombreux avantages en terme d’occupa-
tion spectrale et de re´sistance aux effets non line´aires [98].
Le principe des de´tections optiques cohe´rentes est illustre´ sur la figure 3.1. Le champ
signal interfe`re sur une lame se´paratrice e´quilibre´e avec un champ de re´fe´rence (encore
appele´ oscillateur local) dont l’intensite´ et la phase sont controˆle´es. Les puissances des
signaux re´sultants sont alors de´tecte´es inde´pendamment par deux photodiodes standard,
puis une soustraction e´lectronique permet d’e´liminer la composante continue identique sur
les deux bras, et de ne conserver que les termes d’interfe´rences. Lorsque l’oscillateur local
et le signal sont parfaitement synchrones, ce syste`me de de´tection est appele´ de´tection
homodyne e´quilibre´e ; dans le cas contraire on parle de de´tection he´te´rodyne e´quilibre´e.
Oscillateur local
signal
Lame séparatrice
équilibree
+
-
Soustraction 
électronique
Photodiode
Fig. 3.1 – Principe des de´tections optiques cohe´rentes.
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Cette section est consacre´e a` la description des aspects the´oriques et expe´rimentaux
d’une de´tection homodyne impulsionnelle e´quilibre´e. Les travaux pre´sente´s ici s’inspirent
tre`s largement (dans la pre´sentation comme dans la re´alisation) de ceux re´alise´s au labo-
ratoire Charles Fabry par Fre´de´ric Grosshans [73] et Je´roˆme Wenger [75].
3.1.1 The´orie de la de´tection homodyne e´quilibre´e
Description classique
Une description ondulatoire classique ne permet pas de rendre compte de toutes les pro-
prie´te´s d’une de´tection cohe´rente, en particulier elle n’explique pas certains phe´nome`nes
apparaissant avec des signaux de tre`s faible e´nergie, mais elle en souligne ne´anmoins
les principales caracte´ristiques. Par souci de simplicite´ nous ne conside´rerons ici qu’une
de´tection homodyne parfaite, c’est a` dire parfaitement e´quilibre´e, sans pertes et sans bruit
e´lectronique ajoute´. En notation complexe le champ signal et le champ de re´fe´rence sont
de´crits respectivement par :
Es(t) = Ese
j(ω0t+φ) et E0(t) = E0e
j(ω0t+φ0), (3.1)
ou` ω0 est la fre´quence angulaire de la porteuse optique. Les champs obtenus apre`s in-
terfe´rence sur la lame se´paratrice s’e´crivent alors :
E+(t) =
Ese
jφ + E0e
jφ0
√
2
ejω0t et E−(t) =
Ese
jφ − E0ejφ0√
2
ejω0t, (3.2)
et a` la sensibilite´ pre`s de la photodiode, les intensite´s de´tecte´es sur chaque bras de la
de´tection e´quilibre´e sont finalement :
I± ∝ E
2
s
2
+
E20
2︸ ︷︷ ︸
intensite´ moyennes
± EsE0 cos (φ− φ0) .︸ ︷︷ ︸
terme d’interfe´rence
(3.3)
La soustraction e´lectronique des intensite´s e´limine la composante commune qui ne porte
pas d’information, pour ne conserver que le terme utile :
δI = I+ − I− ∝ 2EsE0 cos (φ− φ0) = EsXs,φ0√
N0
. (3.4)
La de´tection homodyne e´quilibre´e permet donc de mesurer la quadrature du champ signal
en phase avec l’oscillateur local. Cette quadrature est amplifie´e d’un facteur proportion-
nel a` l’intensite´ de l’oscillateur local, ce qui permet d’effectuer des mesures de champs
extreˆmement faibles avec une grande sensibilite´. Par ailleurs, lorsque l’on utilise un oscil-
lateur local intense, les niveaux de puissances apre`s interfe´rences sont suffisamment im-
portants pour eˆtre de´tecte´s par des photodiodes PIN standard aux rendements quantiques
tre`s e´leve´s (typiquement de l’ordre de 80%). En faisant varier la phase φ0 de l’oscillateur
local, on peut alors acce´der a` toutes les quadratures du champ signal.
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Description quantique
Dans le formalisme de la me´canique quantique [92], les champs sont assimile´s a` des
oscillateurs harmoniques et de´crits a` l’aide des ope´rateurs annihilation et cre´ation. En
notant as et a0 les ope´rateurs du champ signal et de l’oscillateur local, on obtient en
sortie de la lame se´paratrice :
a+ =
as + a0√
2
et a− =
as − a0√
2
, (3.5)
et les observables correspondant aux intensite´s en sortie des photodiodes sont :
Iˆ± ∝ a†±a± =
1
2
(
a†sas + a
†
0a0 ± a†sa0 ± a†0as
)
. (3.6)
Apre`s soustraction des courants, l’observable mesure´ par la de´tection homodyne e´quilibre´e
s’e´crit donc :
δˆI = Iˆ+ − Iˆ− ∝ a†sa0 + a†0as. (3.7)
En ge´ne´ral, l’oscillateur local est un e´tat cohe´rent |α0〉 tre`s intense (|α0|2 ≫ 1) ce qui
permet de simplifier notablement l’e´quation pre´ce´dente. En effet quel que soit l’e´tat |ψ〉
du signal, l’observable δˆI est entie`rement caracte´rise´ par ses moments d’ordre n :
µn = 〈ψ|〈α0|δˆIn|α0〉|ψ〉. (3.8)
L’e´valuation de ces moments se fait en re´ordonnant tous les termes suivant l’ordre normal,
en particulier a0a
†
0 = a
†
0a0+1, et comme |α0|2 ≫ 1, il est possible de faire l’approximation :
〈α0|a0pa†0
q|α0〉 = 〈α0|
(
a†0a0 + 1 + p− q
)q
ap−q0 |α0〉
=
(|α0|2 + 1 + p− q)qαp−q0 ≈ |α0|2qαp−q0 ∀p > q ∈ N. (3.9)
Cette simplification revient a` conside´rer que les ope´rateurs a0 et a
†
0 commutent presque
et peuvent alors eˆtre remplace´s respectivement par α0 et α
∗
0 dans l’e´quation (3.7). En
introduisant φ0 = arg(α0), on peut donc conside´rer que l’observable mesure´ est :
δˆI ∝ |α0|
(
a†se
jφ0 + ase
−jφ0
)
=
|α0|√
N0
Xˆs,φ0 . (3.10)
La de´tection homodyne e´quilibre´e donne directement acce`s a` la quadrature du champ en
phase avec l’oscillateur local. La valeur moyenne de l’observable δˆI fournit bien suˆr le
re´sultat (3.4) obtenu avec une description classique, mais l’e´quation (3.10) permet aussi
d’e´valuer toutes les statistiques d’ordre supe´rieur. En particulier lorsque qu’aucun signal
n’est pre´sent, l’e´tat correspondant est l’e´tat vide |0〉, et bien que la valeur moyenne de la
mesure soit nulle, la variance est (∆X)2 ∝ |α0|2. Ce « bruit de photon » proportionnel a`
l’intensite´ de l’oscillateur local est un phe´nome`ne purement quantique, et sera utilise´ par
la suite pour ve´rifier le bon fonctionnement de la de´tection homodyne expe´rimentale. En
effet, puisqu’un bruit classique de photode´tection entraˆınerait une de´pendance quadra-
tique de la variance en fonction de l’intensite´ de l’oscillateur local, il suffit d’observer une
de´pendance line´aire pour s’assurer du bon e´quilibrage de la de´tection (voir section 3.1.5).
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Approche semi-classique
Lorsque le signal rec¸u est un e´tat gaussien (e´tat cohe´rent ou e´tat comprime´) |αs〉, la
distribution statistique de ses quadratures est gaussienne, et il est alors possible d’adop-
ter une description dite ”semi-classique” [99]. En introduisant artificiellement un bruit
gaussien sur les quadratures classiques Xs et Ps du champ e´lectrique et en imposant une
ine´galite´ de type Heisenberg sur les variances (∆Xs∆Ps ≥ N0), on retrouve les re´sultats
pre´ce´dents sans s’encombrer du formalisme quantique. L’utilite´ de cette approche reste
limite´e aux phe´nome`nes faisant intervenir au plus des statistique d’ordre deux, mais dans
le cas des protocoles base´s sur des e´tats gaussiens, elle permet de souligner certaines
ressemblances avec les communications classiques.
3.1.2 De´tection homodyne impulsionnelle
La particularite´ de la de´tection homodyne utilise´e ici est d’eˆtre re´solue en temps. Le
plus souvent, les de´tections homodynes sont au contraire re´solues en fre´quence, et les me-
sures de quadrature se font non pas en e´chantillonnant une impulsion optique a` un instant
donne´, mais en mesurant le signal e´lectrique obtenu dans une bande de fre´quence limite´e.
La re´alisation d’une de´tection re´solue en fre´quence est en ge´ne´ral relativement aise´e, car
il est toujours possible de s’affranchir des bruits techniques (et plus particulie`rement des
bruits basse fre´quence) en choisissant une bande de fre´quence peu bruite´e, et il n’est pas
ne´cessaire que la bande passante de l’e´lectronique de de´tection soit tre`s e´leve´e. Meˆme si de
tels syste`mes sont particulie`rement pratiques dans des expe´riences ou` la re´solution tem-
porelle du signal importe peu (tomographie quantique, etc.), il est moins e´vident de les
incorporer dans un syste`me de communication. En effet, lors d’une quelconque transmis-
sion il est ine´vitable de devoir prendre en compte l’aspect temporel du flot d’information,
et il est beaucoup plus naturel d’essayer de mesurer des bits par impulsion qu’une quantite´
d’information pre´sente dans une bande de fre´quence. Par ailleurs, pour des applications
cryptographiques il est important que les interceptions e´ventuelles d’un espion puissent
eˆtre clairement de´finies, afin d’e´valuer la se´curite´ du syste`me dans le cadre le plus ge´ne´ral
possible. Jusqu’a` pre´sent les preuves de se´curite´ des protocoles base´s sur des de´tections
re´solues en fre´quence restent assez limite´es [84].
La mise en œuvre d’une de´tection homodyne re´solue en temps pre´sente cependant
plus de difficulte´s techniques. L’e´lectronique de de´tection doit avoir une bande passante
allant au minimum du quasi-continu a` la fre´quence de re´pe´tition des impulsions, et le
bruit e´lectronique doit eˆtre le plus faible possible sur toute cette bande. En pratique il
est meˆme ne´cessaire d’avoir une bande passante largement supe´rieure a` la fre´quence de
re´pe´tition des impulsions, afin d’obtenir une re´ponse impulsionnelle d’amplitude e´leve´e et
donc un bon rapport signal a` bruit lors de l’e´chantillonnage. Ne´anmoins, ces syste`mes de
de´tection sont aujourd’hui bien maˆıtrise´s, et plusieurs groupes les ont de´ja` utilise´s avec
succe`s [75, 100, 101].
Description quantique de la de´tection impulsionnelle
Nous avons suppose´ dans les sections pre´ce´dentes que les champs optiques e´taient
purement monochromatiques et continus. Cette description est insuffisante dans le cas
d’impulsions, car il devient ne´cessaire de tenir compte de l’e´tendue spectrale du champ.
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L’analyse de la de´tection homodyne pre´ce´dente reste cependant valide en remplac¸ant les
ope´rateurs a et a† par de nouveaux ope´rateurs Aˆ et Aˆ† de´finis par :
Aˆ† =
1√
2π
∫
f˜(ω)a†(ω)dω =
1√
2π
∫
f(t)a†(t)dt avec
∫ ∣∣∣f˜(ω)∣∣∣2dω = 1, (3.11)
ou` a†(ω) est l’ope´rateur cre´ation standard a` la fre´quence ω, et f˜(ω) = F [f(t)] est l’enve-
loppe spectrale de l’impulsion [102]. Les ope´rateurs Aˆ et Aˆ† ve´rifient les meˆmes proprie´te´s
que leurs e´quivalents monomodes, et on peut donc de´finir de fac¸on similaire des e´tats de
Fock, des e´tats cohe´rents, et des e´tats comprime´s impulsionnels. Par la suite nous ne
distinguerons plus explicitement le cas continu du cas impulsionnel dans les notations, et
afin d’alle´ger les e´quations nous utiliserons les ope´rateurs a et a†.
3.1.3 Imperfections d’une de´tection expe´rimentale
Les caracte´ristiques des composants optiques et e´lectroniques re´els ne sont malheu-
reusement jamais parfaites, et en pratique la qualite´ des mesures s’en trouve de´grade´e.
Cette section de´taille les diffe´rentes imperfections (de´se´quilibre, pertes, exce`s de bruit,
etc.) pouvant apparaˆıtre lors de la re´alisation expe´rimentale d’une de´tection homodyne
impulsionnelle.
De´se´quilibre entre les voies
La lame se´paratrice n’e´tant jamais parfaite, il apparaˆıt syste´matiquement un le´ger
de´se´quilibre dans la de´tection. Une description classique suffit largement pour de´crire
l’influence de cette imperfection, et en introduisant une re´flectivite´ et une transmission
le´ge`rement diffe´rentes :
R =
1
2
+ ǫ et T =
1
2
− ǫ avec |ǫ| ≪ 1
2
, (3.12)
les intensite´s de´tecte´es par chaque photodiode sont :
I+ =
∣∣∣√TEsejφ +√RE0ejφ0∣∣∣2 = E2s
2
+
E20
2
+ ǫ
(
E20 − E2s
)
+ EsE0 cos(φ− φ0) +O(ǫ2),
I− =
∣∣∣√REsejφ +√TE0ejφ0∣∣∣2 = E2s
2
+
E20
2
+ ǫ
(
E2s − E20
)− EsE0 cos(φ− φ0) +O(ǫ2).(3.13)
La diffe´rence des photocourants devient alors :
δI = 2EsE0 cos(φ− φ0) + 2ǫ
(
E20 − E2s
) ≈ 2EsE0 cos(φ− φ0) + 2ǫE20
≈ E0
(
Xs,φ0√
N0
+ 2ǫE0
)
. (3.14)
Le premier terme de cette expression correspond au signal utile et varie line´airement avec
l’amplitude de l’oscillateur local intense. En revanche, le second terme est introduit par
le de´se´quilibre et croˆıt de fac¸on quadratique avec cette meˆme amplitude. La variance
du signal total est donc la somme du bruit de photon proportionnel a` la puissance de
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l’oscillateur local, et d’un bruit classique augmentant comme le carre´ de la puissance.
Les mesures effectue´es avec une de´tection homodyne de´se´quilibre´e restent alors re´solues
au bruit de photon tant que la variance de δI reste de l’ordre de E20 , c’est a` dire tant
que ǫ≪ 1/2E0. Par la suite nous utiliserons un oscillateur local comprenant environ 108
photons par impulsions, ce qui impose un e´quilibrage de l’ordre de 10−5.
Pertes optiques sur les voies
Nous supposerons ici que la de´tection est parfaitement e´quilibre´e et que les pertes
optiques sur chaque bras sont identiques. Ces pertes peuvent eˆtre mode´lise´es par des
lames se´paratrices de transmission η (figure 3.2(a)) qui couplent les modes a± de chaque
bras a` des modes vides av,±. Les modes de´tecte´s par les photodiodes s’e´crivent alors :
a± =
√
η
as ± a0√
2
+
√
1− ηav,±, (3.15)
et la diffe´rence des photocourants devient donc :
δˆI = η
|α0|√
N0
Xˆs,φ0 +
√
η(1− η)
2N0
|α0|
(
Xˆv,+ + Xˆv,−
)
, (3.16)
ou` Xˆv,+ et Xˆv,− sont les quadratures des modes vides sur chacune des voies. L’indice
φ0 a e´te´ omis pour ces quadratures, car la distribution statistique des quadratures d’un
mode vide est inde´pendante de la phase de l’oscillateur local. Par ailleurs, les couplages
avec le vide n’e´tant pas corre´le´s entre les deux voies, la somme des quadratures peut eˆtre
remplace´e par la quadrature d’un mode vide unique
√
2Xˆv :
δˆI = η
|α0|√
N0
Xˆs,φ0 +
√
η(1− η)
2N0
√
2Xˆv =
√
η|α0|√
N0
(√
ηXˆs,φ0 +
√
1− ηXˆv
)
. (3.17)
On peut donc conside´rer que l’on effectue la de´tection homodyne ide´ale (avec un os-
cillateur local de puissance η|α0|2) d’un signal ayant subi des pertes avant interfe´rence
(figure 3.2(b)).
Oscillateur local
signal
+
-
η
η
ε=50%
(a) Mode´lisation des pertes optiques sur les
voies
Oscillateur local
signal
+
-
η
ε=50%
(b) Mode´lisation e´quivalente
Fig. 3.2 – Mode´lisation des pertes optiques d’une de´tection homodyne e´quilibre´e
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Adaptation des modes de l’oscillateur local et du signal
Comme pre´ce´demment, la mauvaise adaptation des modes spatio-temporels peut eˆtre
mode´lise´e par une lame se´paratrice d’efficacite´ ηm place´e en amont de la de´tection sur
la voie du signal. Une justification de´taille´e de cette mode´lisation peut eˆtre trouve´e
dans [103], nous nous contenterons ici d’en pre´senter l’ide´e ge´ne´rale. Lors de l’interfe´rence
sur la lame se´paratrice, on peut conside´rer que l’oscillateur local agit comme un filtre
venant amplifier les signaux posse´dant les meˆmes modes de polarisation et les meˆmes
modes spatio-temporels. Lorsque le signal utile incident sur la lame se´paratrice n’est pas
exactement dans le meˆme mode que l’oscillateur local, ce dernier vient en plus amplifier
des modes vides inde´sirables. La diffe´rence des photocourants peut alors s’e´crire de fac¸on
similaire a` (3.17) :
δˆI =
√
ηm|α0|√
N0
(√
ηmXˆs,φ0 +
√
1− ηmXˆv
)
. (3.18)
Le coefficient ηm s’e´value tre`s simplement en faisant interfe´rer deux faisceaux de meˆme
intensite´ sur la lame se´paratrice, puis en mesurant la visibilite´ des franges d’interfe´rences
obtenues. En effet les intensite´s sur chaque bras s’e´crivent alors :
I± = E
2
0 (1±
√
ηm cos(φ− φ0)), (3.19)
et a` partir de la visibilite´ V = (Imax − Imin)/(Imax + Imin) on de´duit la valeur de ηm :
ηm =
(
V
1− V
)2
. (3.20)
Exce`s de bruit de l’oscillateur local
Jusqu’a` pre´sent nous avons suppose´ que l’oscillateur local e´tait assimilable a` un champ
classique α0 sans bruit. En pratique ce dernier pre´sente cependant des fluctuations clas-
siques ou quantiques, dont on peut tenir compte en introduisant un ope´rateur δa0 tel
que a0 = α0 + δa0. Par hypothe`se les moments de δa0 sont ne´gligeables devant |α0| mais
pas ne´cessairement devant l’amplitude du signal quantique as. En reprenant les calculs
de la section 3.1.1 et en remplac¸ant cette fois l’ope´rateur cre´ation a0 de l’oscillateur local
intense par α0 + δa0, les photocourants de´tecte´s sur chaque bras sont :
Iˆ± ∝ a†±a± =
1
2
(
a†sas + (α0 + δa0)
†(α0 + δa0)± a†sα0 ± α∗0as ± a†sδa0 ± δa†0as
)
. (3.21)
La diffe´rence des photocourants s’e´crit donc :
δˆI =
|α0|√
N0
Xˆs,φ0 + a
†
sδa0 + δa
†
0as ≈
|α0|√
N0
Xˆs,φ0 , (3.22)
en supposant les fluctuations δa0 ne´gligeables devant |α0|. Une de´tection homodyne e´qui-
libre´e s’affranchit donc comple`tement du bruit de l’oscillateur local intense, et les fluctua-
tions des mesures peuvent donc eˆtre entie`rement attribue´es aux fluctuations quantiques
du signal [104].
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Fluctuations de phase
L’oscillateur local et le signal e´tant ge´ne´ralement issus d’une meˆme source laser, le
dispositif global de de´tection homodyne s’apparente a` un interfe´rome`tre de Mach-Zehnder.
Les fluctuations relatives de chemin optique d’un bras de l’interfe´rome`tre par rapport a`
l’autre induisent donc des fluctuations de phase entre l’oscillateur local et le signal. Afin
que la de´tection homodyne permette effectivement de caracte´riser des e´tats quantiques,
il est impe´ratif que ce bruit de phase classique ne vienne pas masquer le bruit de photon.
Dans le cas d’e´tats cohe´rents |αs〉, l’e´cart type du bruit de phase est :√〈
Xˆs
〉2
+
〈
Pˆs
〉2
δθ = 2
√
N0|αs|δθ, (3.23)
ou` δθ repre´sente l’e´cart type de la fluctuation de phase par rapport a` l’oscillateur local.
La condition 2
√
N0|αs|δθ ≪
√
N0 limite donc le nombre de photons utilisables dans le
signal :
ns = |αs|2 ≪ 1
4δθ2
. (3.24)
Pour une valeur typique δθ ≈ 10−3, il faut donc utiliser un nombre de photon ns ≪
2.5× 105. En pratique les impulsions signal utilise´es dans notre syste`me contiendront au
plus une centaine de photons.
Conclusion : efficacite´ globale de la de´tection homodyne
En tenant compte des diffe´rentes sources d’imperfections e´tudie´es dans cette section,
une de´tection homodyne re´elle peut donc eˆtre mode´lise´e par une de´tection homodyne
ide´ale :
– en faisant subir au signal utile des pertes avant de´tection au travers d’une lame
se´paratrice de transmission η,
– et en atte´nuant la puissance de l’oscillateur de ce meˆme facteur.
L’efficacite´ globale η de la de´tection est alors :
η = ηp ηm ηphot, (3.25)
ou` ηp est l’efficacite´ correspondant aux pertes optiques, ηm est l’efficacite´ d’adaptation des
modes et ηphot est l’efficacite´ de de´tection des photodiodes. Par ailleurs la de´tection reste
re´solue au bruit de photon tant que le de´se´quilibre ǫ de la lame se´paratrice e´quilibre´e et
le nombre de photons ns du signal utile sont tels que :
ǫ≪ 1
2|α0| et ns ≪
1
4δθ2
, (3.26)
ou` δθ est l’e´cart type de la fluctuation de phase entre le signal et l’oscillateur local.
3.1.4 Amplificateur de tension
Le syste`me optoe´lectronique effectuant la soustraction e´lectronique des signaux dans
notre de´tection homodyne expe´rimentale est un circuit dit a` amplification de tension. Le
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principe de ce montage est d’effectuer une conversion courant/tension des photocourants
issus des photodiodes avant d’amplifier le signal au moyen d’amplificateurs bas bruits.
Traditionnellement, la conversion est effectue´e a` l’aide d’un montage transimpe´dance dont
le sche´ma de principe est rappele´ figure 3.3.
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Fig. 3.3 – Montage transimpe´dance.
Il est possible en the´orie de pre´voir (et donc de controˆler) le comportement du bruit
dans la chaˆıne d’amplification de ces circuits [105], mais la pre´sence de la contre-re´action
complique significativement les calculs et les circuits re´alise´s sur ce mode`le se sont re´ve´le´s
bien plus bruite´s que pre´vus. Le montage retenu pour nos expe´riences est celui repre´sente´
figure 3.4, et s’inspire de celui propose´ dans les re´fe´rences [75, 101].
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Fig. 3.4 – Circuit de de´tection a` amplification de tension.
La conversion courant/tension s’effectue en envoyant les photocourants au travers de
la re´sistance R. Afin d’obtenir un courant de fuite dans l’amplificateur le plus faible
possible, le premier amplificateur ope´rationnel de la chaˆıne est un pre´amplificateur Texas
Instruments OPA301 en configuration non-inverseuse, posse´dant une impe´dance d’entre´e
d’environ 1013 Ω et un bruit de courant d’environ 1.5 fA/
√
Hz. Le gain de ce premier
amplificateur est G1 = 10. Le second e´tage amplificateur est re´alise´ avec un amplificateur
bas bruit MAX 4107 posse´dant un bruit en tension de 0.75 nV/
√
Hz, et le gain de l’e´tage
est fixe´ a` G2 = 20. Le gain total du circuit est donc :
GT = 200R V/A. (3.27)
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Le bruit total de la chaˆıne amplificatrice est domine´ par le bruit thermique de la re´sistance
R, dont l’e´cart type (en tension) est :
σ =
√
4kbTBR V, (3.28)
ou` B est la bande passante du circuit, kB est la constante de Boltzmann, et T est la
tempe´rature de fonctionnement. Pour obtenir un bon rapport signal a` bruit il faut alors
choisir R la plus e´leve´e possible, mais a` cause du couplage de R avec la capacite´ d’entre´e
de l’OPA 301 (Ci ≈ 5 pF) la bande passante du circuit diminue. En pratique, nous avons
choisi R ≈ 10 kΩ pour obtenir une bande passante d’environ 5 MHz.
La bande passante a e´te´ estime´e expe´rimentalement de deux manie`res diffe´rentes,
en mesurant tout d’abord la re´ponse impulsionnelle de chaque voie du circuit lorsque des
impulsions optiques tre`s courtes (≈ 8 ns) sont envoye´es sur les photodiodes, puis en mesu-
rant directement le spectre du bruit en sortie du circuit lorsque du bruit blanc est pre´sent
en entre´e. Les amplitudes des fonctions de transfert ainsi obtenues sont repre´sente´es fi-
gure 3.5 lorsque R = 8200 Ω. La bande passante mesure´e par ces deux me´thodes est
d’environ 5 MHz.
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Fig. 3.5 – Fonction de transfert du circuit de de´tection homodyne.
3.1.5 De´tection homodyne impulsionnelle du vide
Afin de tester le circuit de de´tection, nous avons re´alise´ une de´tection homodyne
impulsionnelle du vide. Le sche´ma de principe du montage est repre´sente´ figure 3.6.
Un train d’impulsions de 170 ns a` la fre´quence de 200 kHz est ge´ne´re´ en hachant le
signal continu en sortie d’une diode laser avec un modulateur d’intensite´. Un atte´nuateur
variable permet d’ajuster le nombre de photons dans chacune de ces impulsions. Les
impulsions sont alors envoye´es sur une entre´e d’un coupleur 2x2 e´quilibre´ dont les sorties
sont connecte´es au circuit de de´tection homodyne. Les pertes sur chacun des bras de la
de´tection homodyne sont ajuste´es a` l’aide d’atte´nuateurs variables. La figure 3.7 repre´sente
le signal e´lectrique en sortie du circuit e´lectronique a` la re´ception d’une impulsion.
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Fig. 3.6 – De´tection homodyne impulsionnelle du vide.
Fig. 3.7 – Impulsion e´lectrique en sortie du circuit de de´tection.
3.2. DISPOSITIF EXPE´RIMENTAL DE CRYPTOGRAPHIE QUANTIQUE 83
Les phe´nome`nes transitoires qui apparaissent en teˆte et queue de l’impulsion sont vrai-
semblablement cause´s par une diffe´rence de capacite´ des photodiodes. Cet effet pourrait
eˆtre re´duit en se´lectionnant une paire de photodiodes aux caracte´ristiques plus proches
que celles dont nous disposions. Une carte d’acquisition National Instruments PCI 6024E
permet finalement d’enregistrer un e´chantillon par impulsion. L’instant exact d’acquisition
est ajuste´ a` l’aide d’une ligne a` retard e´lectrique, de manie`re a` re´cupe´rer un e´chantillon au
centre de l’impulsion et a` s’affranchir ainsi des phe´nome`nes transitoires. La variance du
bruit introduit par la quantification sur 12 bits est d’environ 110 (µV)2, ce qui est large-
ment infe´rieur au bruit e´lectronique du circuit, dont la variance est d’environ 3.1 (mV)2.
0 1 2 3 4 5 6
0
1
2
3
4
5
6
7
8
9
10
11
 bruit électronique
 
Va
ria
nc
e 
(m
V2
)
 Puissance moyenne d’oscillateur local à 200 kHz (µW)
Régression linéaire
Mesures expérimentales
Fig. 3.8 – Calibration de la de´tection homodyne.
Afin de calibrer l’e´quilibre de la de´tection homodyne, il faut ve´rifier que la variance
du bruit de´tecte´ croˆıt line´airement avec la puissance de l’oscillateur local. Une fois la
calibration effectue´e, la pente de la droite obtenue permet de remonter au gain de la
de´tection. Avec le montage pre´ce´dent, on obtient d’apre`s la figure 3.8 un gain d’environ
1.33 (mV)2/µW.
3.2 Dispositif expe´rimental de cryptographie quan-
tique
3.2.1 Architecture du syste`me
Multiplexage en fre´quence
Le choix de la mise en œuvre d’un multiplexage fre´quentiel a e´te´ motive´ par trois
facteurs. Tout d’abord, la technologie des filtres de Bragg est aujourd’hui parfaitement
maˆıtrise´e, ce qui rend possible le de´multiplexage de signaux se´pare´s d’une dizaine de GHz,
avec une isolation d’au moins 40 dB. En associant deux filtres, il est donc tout a` fait envi-
sageable d’atteindre une isolation de 80 dB, et de de´multiplexer ainsi un oscillateur local
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intense contenant plusieurs centaines de millions de photons, et un signal n’en contenant
qu’une centaine. De plus, les pertes des filtres de Bragg peuvent eˆtre de l’ordre de 0.1 dB.
En second lieu, puisque l’oscillateur local et le signal se propagent en meˆme temps, l’in-
terfe´rome`tre ne´cessaire pour effectuer la de´tection homodyne au re´cepteur est e´quilibre´.
Dans le cas d’un multiplexage temporel, il faut au contraire utiliser un interfe´rome`tre
de´se´quilibre´, contenant plus de longueur de fibre, et donc potentiellement plus instable.
Enfin, si l’oscillateur local et le signal sont se´pare´s d’une dizaine de GHz, on peut envisager
de manipuler simplement les e´tats avec des modulateurs optiques.
Codage par modulation en bande late´rale unique
Le controˆle en phase en en amplitude d’un e´tat cohe´rent de faible intensite´, et son
multiplexage avec un oscillateur local intense, peuvent eˆtre re´alise´s avec une modulation
en bande late´rale unique. Cette modulation s’obtient en envoyant un e´tat cohe´rent in-
tense |α〉ω0 a` la fre´quence ω0 dans un modulateur de Mach-Zehnder a` deux e´lectrodes
(figure 3.9).
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Fig. 3.9 – Modulation en bande late´rale unique avec un modulateur a` deux e´lectrodes.
Les bras du modulateur sont module´s par deux signaux sinuso¨ıdaux de´phase´s, issus
du meˆme synthe´tiseur haute fre´quence. Ces signaux de modulation s’e´crivent :
Vi(t) = V cos (Ωt + φi) i ∈ {1, 2} . (3.29)
Le de´phasage ψ entre les deux voies peut en plus eˆtre modifie´ en controˆlant le biais du
modulateur. En reprenant l’e´quation (2.9), l’e´tat quantique en sortie du modulateur est
alors : ∣∣∣∣J0 (a) + ejψ2 α0
〉
ω0
⊗
p 6=0
∣∣∣∣Jp (a)α02 (−j)p [ejpφ1 + ejψejpφ2]
〉
ω0+pΩ
, (3.30)
ou` a est proportionnel a` l’amplitude V des signaux e´lectriques. Si on choisit φ1 = φ2+π/2
et ψ = π/2, on constate que : ∣∣∣∣J0 (a) + ejψ2 α0
〉
ω0
=
∣∣∣∣J0 (a) + j2 α0
〉
ω0
(3.31)∣∣∣∣J−1 (a)α02 j [e−jφ1 + ejψe−jφ2]
〉
ω0−Ω
= 0, (3.32)∣∣∣∣J1 (a)α02 (−j) [ejφ1 + ejψejφ2]
〉
ω0+Ω
=
∣∣J1 (a)α0ejφ2〉ω0+Ω. (3.33)
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Dans la situation qui nous inte´resse, on cherche a` controˆler des e´tats cohe´rents contenant
une centaine de photons, a` partir d’une re´fe´rence en contenant plusieurs millions. La
profondeur de modulation est donc tre`s faible (a ≪ 1), ce qui nous permet de ne´gliger
toutes les bandes late´rales de modulation d’ordre supe´rieur ou e´gal a` deux, et la variation
de puissance de la re´fe´rence. Les conditions φ1 = φ2+π/2 et ψ = π/2 correspondent alors
a` une situation de modulation en bande late´rale unique, et le controˆle de la phase et de
l’amplitude de l’e´tat cohe´rent dans la bande late´rale se fait directement en modifiant la
phase et l’amplitude du signal e´lectrique de modulation.
Le spectre classique, obtenu en sortie d’un modulateur Mach-Zenhder a` deux e´lectrodes
(LUCENT, 40 Gbits/s) dans la configuration pre´ce´dente, et module´ a` 18 GHz, est repre´-
sente´ figure 3.10.
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Fig. 3.10 – Modulation en bande late´rale unique (Ω/2π=18 GHz)
La puissance de la bande late´rale gauche est au moins 40 dB en dessous de celle de la
bande late´rale droite. A 18 GHz de la fre´quence d’e´mission de la diode (ALCATEL A1905
LMI), la puissance re´siduelle est environ 70 dB en dessous de la puissance d’e´mission.
En filtrant le signal e´mis par la diode, on peut cependant sans difficulte´ abaisser cette
puissance de 40 dB supple´mentaires, et envisager ainsi d’utiliser 1010 photons dans la
bande centrale et une centaine dans la bande late´rale.
Dispositif complet
Le dispositif du re´cepteur plus complexe, car il est non seulement ne´cessaire de de´multi-
plexer l’oscillateur local et le signal, mais aussi d’effectuer une conversion de fre´quence
de l’oscillateur local avant la de´tection homodyne. Comme indique´ sur la figure 3.11,
le de´multiplexage ne ne´cessite qu’un circulateur suivi d’un re´seau de Bragg. Un filtre
d’isolation 40 dB suffirait ici a` re´fle´chir entie`rement le signal a` la fre´quence ω0 + Ω.
La conversion de fre´quence de l’oscillateur local peut de nouveau eˆtre re´alise´e avec une
modulation en bande late´rale unique. En reprenant les e´quations (3.31) et (3.30), l’e´tat
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Fig. 3.11 – Syste`me de cryptographie quantique par variables continues base´ sur un
multiplexage fre´quentiel.
en sortie du modulateur a` deux e´lectrodes s’e´crit :∣∣∣∣J1(a′) (1 + j)4 α0ejφ′2
〉
ω0+Ω
⊗ |Ψ〉, (3.34)
ou` a′ et φ′2 sont l’amplitude et la phase du signal e´lectrique de modulation, et |Ψ〉
repre´sente tous les e´tats a` des fre´quences diffe´rentes de ω0+Ω. L’efficacite´ de la conversion
de fre´quence est maximale, si l’amplitude de modulation correspond au maximum de la
fonction de Bessel J1. Dans le meilleur des cas, l’oscillateur local effectivement utilisable
pour la de´tection homodyne est alors :
|αOL〉ω0+Ω =
∣∣∣∣0.338 (1 + j)4 α0ejφ′2
〉
ω0+Ω
, (3.35)
et on ne re´cupe`re ainsi qu’environ 1.5% du nombre de photon initial. Pour travailler avec
un oscillateur local effectif contenant 108 photons, il faut donc au de´part un signal en
contenant 1010.
Une fois la conversion re´alise´e, le signal et l’oscillateur local |αOL〉ω0+Ω interfe`rent a`
travers un coupleur 2x2 e´quilibre´. Les signaux obtenus en sortie doivent cependant eˆtre
filtre´s pour e´liminer tout re´sidu de l’e´tat |Ψ〉. Le filtrage de la fre´quence ω0 + Ω re´alise´
au travers de deux filtres de Bragg successifs, de 80 pm de bande passant, est repre´sente´
figure 3.12. L’isolation totale obtenue est supe´rieure a` 80 dB, et la perte d’environ 2 dB.
3.2.2 Perspectives
Suite a` la de´te´rioration des filtres de Bragg, nous n’avons pas pu mettre en place
le dispositif complet. Ne´anmoins, les re´sultats pre´liminaires ont permis de confirmer la
faisabilite´ de la de´tection homodyne, du de´multiplexage, et de la conversion de fre´quence
de l’oscillateur local. Plusieurs aspects importants doivent cependant encore eˆtre e´tudie´s,
et en particulier il serait ne´cessaire d’effectuer une caracte´risation pre´cise du bruit du
syste`me. Par exemple, le controˆle de l’amplitude et de la phase des bandes late´rales
doit eˆtre re´alise´ avec une pre´cision infe´rieure a` la variance du bruit quantique. Cette
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(a) Signal avant filtrage.
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(b) Signal apre`s filtrage.
Fig. 3.12 – Filtrage d’un mode late´ral.
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pre´cision de´pend essentiellement de celle avec laquelle il est possible de controˆler le signal
de modulation e´lectrique a` 20 GHz. Ensuite, comme dans le chapitre pre´ce´dent, il est
ne´cessaire de mettre en place un syste`me d’autocompensation de la dispersion. Cette
compensation n’est cependant pas parfaite et se traduit elle aussi par un bruit ajoute´.
Enfin, il est clair que le bruit e´lectrique du circuit de de´tection homodyne ne permet pas
pour l’instant d’envisager une transmission haut de´bit re´elle.
Chapitre 4
Re´conciliation de variables ale´atoires
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Comme nous l’avons brie`vement e´voque´ au chapitre 1, l’efficacite´ des algorithmes de
re´conciliation fixe en pratique les de´bits et distances atteignables des syste`mes de crypto-
graphie quantique par variables continues. La conception d’algorithmes de re´conciliation
performants et spe´cifiques aux variables continues gaussiennes est donc absolument ne´ces-
saire pour permettre a` ces nouveaux syste`mes de concurrencer leurs analogues standard
base´s sur l’utilisation de photons uniques. La me´thode de « re´conciliation par tranches »
(sliced error correction) propose´e par Gilles Van Assche et ses collaborateurs a` l’Uni-
versite´ Libre de Bruxelles [24, 106] a permis de re´aliser la premie`re distribution de cle´
quantique utilisant des variables continues [20]. Son efficacite´ ne permet cependant pas
d’envisager des transmissions sur plus de 10 kilome`tres. Nous pre´senterons ici une nouvelle
technique performante de re´conciliation de variables continues s’inspirant des me´thodes
de modulation code´e employe´es dans le domaine des communications nume´riques.
Ce dernier chapitre s’organise en trois sections. Nous rappellerons dans un premier
temps le principe de la « re´conciliation par tranches » et nous montrerons comment le
proble`me de la re´conciliation de variables continues peut s’e´noncer comme un proble`me
de transmission nume´rique. Nous pre´senterons ensuite brie`vement les caracte´ristiques des
codes LDPC (Low Density Parity Check codes) qui seront utilise´s dans nos simulations.
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Nous conclurons enfin ce chapitre en de´taillant les re´sultats obtenus dans le cas de la
re´conciliation de variables ale´atoires gaussiennes.
4.1 Re´conciliation de variables ale´atoires continues
Dans le sce´nario conside´re´ ici, Alice et Bob ont respectivement acce`s aux n re´alisations :
x = (x0, . . . , xn−1) ∈ Rn et y = (y0, . . . , yn−1) ∈ Rn
de deux variables ale´atoires X et Y re´elles corre´le´es. La densite´ de probabilite´ conjointe de
ces deux variables est note´e p(x, y). L’objectif de la re´conciliation des donne´es est double,
il s’agit pour Alice et Bob :
1. d’extraire I(X;Y ) bits d’information communs a` partir des donne´es continues x et
y,
2. de minimiser les e´changes d’information permettant d’aboutir a` ce re´sultat.
Afin de pouvoir inte´grer facilement la re´conciliation dans un protocole de cryptographie
quantique, il est souhaitable que la se´quence finale soit binaire puisqu’il est alors possible
d’utiliser les techniques d’amplification de confidentialite´ mises au point pour les proto-
coles base´s sur des photons uniques. Par ailleurs, on peut conside´rer que cette se´quence
n’est qu’une description binaire des donne´es quantifie´es d’Alice. La variable ale´atoire
repre´sentant ces donne´es quantifie´es est note´e Xq = Q(X), ou` Q : Rd 7→ Rd (d ∈ N∗) est
une fonction de quantification quelconque. En ge´ne´ral la quantification inflige une pe´nalite´
car la quantite´ d’information re´conciliable I(Xq;Y ) est alors toujours infe´rieure a` I(X;Y ).
Ne´anmoins, en choisissant une quantification infinite´simale des donne´es d’Alice, I(Xq;Y )
peut approcher I(X;Y ) avec une pre´cision arbitraire. Cette ope´ration ne limite donc pas
fondamentalement les performances de la re´conciliation, et comme nous le verrons dans
nos simulations, un nombre « raisonnable » d’intervalles suffit en pratique pour approcher
I(X;Y ) avec une pre´cision de 10−2.
4.1.1 Compression de source avec information additionnelle
La re´conciliation s’interpre`te naturellement comme une compression de source avec
de l’information corre´le´e accessible au de´codeur (source coding with side information). Ce
proble`me est un cas particulier de celui illustre´ figure 4.1, ou` deux sources repre´sente´es par
les variables ale´atoires X et Y doivent eˆtre compresse´es se´pare´ment et de´code´es conjoin-
tement. Le re´sultat e´tonnant de´montre´ par Slepian et Wolf [21] pour des sources discre`tes
est que la compression inde´pendante des deux sources n’inflige pas de pe´nalite´ par rap-
port a` une compression conjointe. Plus pre´cise´ment, l’ensemble des taux de compression
(RX , RY ) permettant une reconstruction parfaite des deux sources satisfont :
RX ≥ H(X|Y ), (4.1)
RY ≥ H(Y |X), (4.2)
RX + RY ≥ H(X,Y ). (4.3)
La re´conciliation correspond a` la situation ou` la source Y est directement accessible au
de´codeur. Le nombre minimum de bits qu’Alice doit transmettre a` Bob pour que ce dernier
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Fig. 4.1 – Compression inde´pendante de deux sources avec de´codage conjoint.
reconstruise X sans erreur est donc :
RX ≥ H(X|Y ). (4.4)
Ce re´sultat reste valide lorsque X et Y sont des variables continues. En effet, en intro-
duisant une quantification arbitrairement pre´cise de X et Y repre´sente´e par les variables
discre`tes Xq et Yq, on peut de´montrer que le nombre de bits d’information a` transmettre
H(Xq|Yq) approche H(X|Y ) avec une pre´cision arbitraire [16].
4.1.2 Re´conciliation par tranches
La re´conciliation par tranches propose´e par Gilles Van Assche [24] est un protocole
ge´ne´rique permettant de re´concilier des chaˆınes de symboles non binaires. Le principe de
cette me´thode est de convertir les symboles d’Alice et Bob en e´le´ments binaires, puis d’uti-
liser des protocoles de correction binaires (Binary Correction Protocol, BCP) standard
pour corriger les erreurs.
Principe ge´ne´ral
La re´conciliation par tranche est conc¸ue pour des symboles multi-dimensionnels de Rd,
qu’Alice et Bob peuvent obtenir en regroupant leurs donne´es x ∈ Rn et y ∈ Rn par blocs
de taille d. Les l nouveaux symboles ainsi obtenus sont note´s {x(d)i }1..l et {y(d)i }1..l, et les
variables ale´atoires les repre´sentant sont note´es X(d) ∈ Rd et Y (d) ∈ Rd. Une « tranche »
S est de´finie comme une fonction S : Rd 7→ GF(2). En choisissant m tranches {Si}i=1..m
de fac¸on approprie´e, Alice peut partitionner Rd et associer a` chaque symbole x
(d)
i un
label binaire S1..m(x(d)i ) = (S1(x(d)i ), . . . ,Sm(x(d)i )). De son coˆte´, Bob doit estimer la valeur
des tranches d’Alice a` partir de ses donne´es corre´le´es. Le point cle´ de cette technique de
re´conciliation est que les tranches Si sont corrige´es successivement. Ainsi les « estimateurs
de tranche » utilise´s :
S˜1(y(d)i ), S˜2(y(d)i ,S1(x(d)i )), . . . , S˜m(y(d)i ,S1(x(d)i ), . . . ,Sm−1(x(d)i )), (4.5)
prennent non seulement en compte la valeur du symbole y
(d)
i dont Bob dispose, mais aussi
la valeur des tranches de´ja` corrige´es.
La de´finition exacte des tranches et de leurs estimateurs de´pend de la distribution pXY ,
ne´anmoins une fois que ces fonctions sont fixe´es, chaque tranche i ∈ {1..m} est corrige´e
comme suit :
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1. Alice calcule Si(x(d)1 ), . . . ,Si(x(d)l ),
2. Bob calcule son estimation
S˜i(y(d)1 ,Si−1(x(d)1 ), . . . ,S1(x(d)1 )), . . . , S˜i(y(d)l ,Si−1(x(d)l ), . . . ,S1(x(d)l )),
3. les estimations erronne´es de Bob sont corrige´es a` l’aide d’un BCP, tel que le protocole
Cascade.
Performance de la re´conciliation par tranches
Lorsque le codage s’effectue sur un nombre de symbole l →∞, il est possible d’apre`s
l’e´quation (4.4) de n’e´changer que :
Imin = H(S1..m(X(d))|Y (d)) (4.6)
bits d’information pour corriger toutes les erreurs. La correction successive des tranches a`
l’aide de BCP ide´aux optimise´s pour des canaux binaires syme´triques impose cependant
d’en e´changer au moins :
ISEC =
m∑
i=1
h(ei), (4.7)
ou` ei = P
[
Si(X(d)) 6= S˜i(Y (d),S1..i−1(X(d)))
]
est le taux d’erreur binaire de la tranche i.
En ge´ne´ral, la re´conciliation par tranche est donc sous-optimale puisque :
H(S1..m(X(d))|Y (d)) (a)=
m∑
i=1
H(Si(X(d))|S1..i−1(X(d)), Y (d)), (4.8)
(b)
≤
m∑
i=1
H(Si(X(d))|S˜1..i−1(X(d)), Y (d)), (4.9)
(c)
≤
m∑
i=1
h(ei). (4.10)
L’e´galite´ (a) s’obtient avec le de´veloppement en chaˆıne de l’entropie, l’ine´galite´ (b) de´coule
de la de´finition des estimateurs de tranche, et finalement (c) s’obtient en appliquant
l’ine´galite´ de Fano. Soulignons que l’e´cart entres les deux membres de cette dernie`re
ine´galite´ ne disparaˆıt que si la dimension d des e´le´ments est suffisamment large.
En pratique, les BCP utilise´s ne sont pas parfaits, et de´voilent un surplus de bits
ξh(e) par rapport a` la limite ide´ale h(e). Si ce surplus est aise´ment quantifiable pour des
protocoles unidirectionnels, on ne peut obtenir qu’une borne supe´rieure dans le cas des
protocoles interactifs tels que Cascade. En effet, en notant A l’information d’Alice, E
l’information d’Eve et RA (RB) les parite´s de´voile´es par Alice (Bob), A|E → RA|E →
RB|E ne forme ge´ne´ralement pas une chaˆıne de Markov lors d’une transmission quantique.
Il est donc ne´cessaire de tenir compte de tous les bits e´change´s publiquement comme s’ils
e´taient inde´pendants, et non uniquement de ceux envoye´s par Alice. En toute ge´ne´ralite´,
un BCP interactif de´voile donc environ 2(1 + ξ)h(e) bits par symbole.
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Choix des estimateurs de tranches
Puisque le nombre de bits de´voile´s a` chaque correction de tranche de´pend de la correc-
tion des tranches pre´ce´dentes, il est difficile d’optimiser les estimateurs S˜ pour minimiser
le nombre de bits total de´voile´ lors de la re´conciliation. En revanche, si l’on cherche uni-
quement a` minimiser le nombre de bits de´voile´s a` chaque correction, l’estimateur optimal
est simplement l’estimateur du maximum de vraisemblance [24] :
S˜i(y, β) = arg min
s
P [Si(X) = s|S1..i−1 = β, Y = y] . (4.11)
Limites de la re´conciliation par tranches
En the´orie il est pre´fe´rable d’utiliser l’algorithme de re´conciliation par tranches avec
des symboles de grande dimension (d ≫ 1) afin de re´duire la diffe´rence entre les deux
termes de l’ine´galite´ (4.10). Il est cependant plus aise´ en pratique de travailler avec d = 1
pour utiliser des BCP standard tels que Cascade et des codes correcteurs binaires. Cette
simplification rend malheureusement l’algorithme largement sous-optimal. Le restant de
ce chapitre est consacre´ a` l’e´tude de nouveaux algorithmes de re´conciliation ame´liorant
les performances de la re´conciliation par tranche dans le cas d = 1.
4.1.3 Codage canal avec information additionnelle
Reformulation du proble`me
La densite´ de probabilite´ conjointe p(x, y) des variables ale´atoires X et Y peut tou-
jours s’e´crire comme le produit p(y|x)p(x). En d’autres termes, Bob aurait pu obtenir ses
symboles y si Alice avait envoye´ ses donne´es x a` travers un canal de transmission sans
me´moire C1, caracte´rise´ par une probabilite´ de transition p1(y|x) = p(y|x).
De la meˆme manie`re, on peut aussi introduire un canal de transmission artificiel entre
les donne´es d’Alice quantifie´es et ses symboles continus. En effet, l’ope´ration de quantifi-
cation est de´finie par une partition {Ij}0...m−1 de R et m valeurs quantifie´es xˆj ∈ Ij. En
notant 1j(x) : R → {0, 1} la fonction indicatrice de chaque intervalle Ij, la fonction de
quantification s’e´crit explicitement :
Q : R→ R : x 7→
m∑
j=1
xˆj1j(x). (4.12)
La variable ale´atoire Xq = Q(X) prend ainsi les valeurs discre`tes {xˆj}0...m−1 avec les
probabilite´s respectives pj = Pr [Xq = xˆj] =
∫
p(x)1j(x)dx. Le canal de transmission C2
permettant d’obtenir les symboles continus x a` partir des donne´es quantifie´es Q(x) =
(Q(x0), . . . ,Q(xn−1)) est donc caracte´rise´ par les probabilite´s de transition p2(x|xˆj) =
p(x)1j(x)/pj. En conclusion, les symboles y auraient pu eˆtre ge´ne´re´s en envoyant les
symboles quantifie´s Q(x) a` travers un canal C3 obtenu en concate´nant les canaux C1 et
C2, voir figure 4.2. Puisque les variables Xq → X → Y forment une chaˆıne de Markov, la
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Fig. 4.2 – Re´conciliation et codage canal.
probabilite´ de transition globale s’e´crit :
p3(y|xˆj) =
∫
p1(y|x)p2(x|xˆj)dx =
∫
p(x, y)1j(x)dx∫
p(x)1j(x)dx
. (4.13)
On retrouve ici un proble`me relativement classique de transmission nume´rique, la seule
diffe´rence e´tant que les symbolesQ(x) sont envoye´s directement sur le canal C3 sans passer
par une phase de codage correcteur d’erreur. La redondance d’information permettant de
corriger les erreurs de transmission est suppose´e directement accessible au re´cepteur (par
exemple a` travers un canal sans pertes).
Dans la mesure ou` la distribution de la variable Xq est fixe´e par la probabilite´ conjointe
p(x, y) et la quantification Q, l’information mutuelle I(Xq;Y ) ne peut pas eˆtre optimise´e,
et calculer la capacite´ du canal C3 n’a ici aucun sens. Ne´anmoins, il est tout de meˆme
possible d’appliquer le the´ore`me de Shannon pour obtenir les taux Rc des codes correcteurs
permettant a` Bob de reconstruire Xq sans erreur :
Rc ≤ I(Xq;Y ) ≤ I(X;Y ). (4.14)
Par abus de langage, la « capacite´ » du canal C3 de´signera par la suite l’information
mutuelle I(Xq;Y ). Il est alors naturel de de´finir l’efficacite´ η d’un code de taux Rc :
η =
Rc
I(X;Y )
≤ I(Xq;Y )
I(X;Y )
. (4.15)
En remarquant que Rc = H(Xq) − Ired, ou` Ired est le nombre de bits d’information
redondants (par symbole) introduits par le code correcteur, on ve´rifie aise´ment qu’un
code d’efficacite´ maximum introduit une redondance minimale :
Iminred = H(Xq)− I(Xq;Y ) = H(Xq|Y ). (4.16)
La construction d’algorithmes de re´conciliation revient donc a` mettre en œuvre des codes
correcteurs performants permettant de transmettre a` la « capacite´ » du canal C3.
4.1.4 Modulation code´e
La reformulation du proble`me de la re´conciliation en un proble`me de communication
nume´rique est totalement artificielle, mais il devient alors naturel d’essayer d’adapter
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Fig. 4.3 – Principe ge´ne´ral de la modulation code´e.
certaines techniques de codage, et plus particulie`rement les me´thodes de modulation code´e
dont le principe est illustre´ figure 4.3.
Alice dispose d’une se´quence binaire repre´sente´e par le vecteur m de k bits, qu’elle
encode en une se´quence v de n bits a` l’aide d’un ou plusieurs codes correcteurs d’erreur.
Ce codage introduit des corre´lations entre les bits de v, entie`rement caracte´rise´es par une
matrice de parite´ H de dimension (n − k) × n telle que vHT = 0. Les bits du vecteur
v sont alors module´s, c.-a`-d. regroupe´s en blocs de l bits identifiant un symbole x ∈ Rd
parmi un ensemble discret (appele´ constellation) d’au plus 2l symboles. La fonction de
modulation est note´e :
µ : {0, 1}l → Rd : (v0 . . . vl−1) 7→ x. (4.17)
Afin de simplifier l’analogie que nous ferons par la suite avec la re´conciliation de variables
continues re´elles, nous supposerons ici que les symboles de la constellation sont re´els
(d = 1). Cette hypothe`se simplificatrice ne nous permet d’envisager que des modulations
d’amplitude (Pulse Amplitude Modulation, PAM), comme c’est le cas figure 4.3 avec une
modulation 8-PAM. La se´quence de symboles x module´s est alors transmise a` travers
un canal bruite´, suppose´ sans me´moire et caracte´rise´ par une probabilite´ de transition
p(y|x). Au re´cepteur, Bob reconvertit les symboles rec¸us y en une se´quence binaire et
corrige les erreurs survenues en utilisant sa connaissance de H. Le choix des labels, de la
constellation de symboles, de la matrice H et des algorithmes de de´codage conditionne
fortement les performances d’un tel syste`me. De nombreuses techniques telles que la mo-
dulation code´e par treillis (Trellis Coded Modulation, TCM), la modulation code´e par
entrelacement de bits (Bit Interleaved Coded Modulation, BICM) [107, 108] ou le codage
multi-niveaux (MultiLevel Coding, MLC) [109, 110] ont e´te´ mises au point pour effectuer
des transmissions a` des de´bits proches de la capacite´ du canal.
Dans le cas de la re´conciliation, si l’on identifie de fac¸on unique chacune des m valeurs
quantifie´es xˆj par un label de l bits (l = ⌈log2m⌉), la situation de´crite figure 4.2 est
similaire a` un sce´nario de modulation code´e. En notant Lj : R → {0, 1} (0 ≤ j ≤
l − 1) les fonctions associant a` chaque symbole re´el x le j-ie`me bit du label de Q(x),
le message e´quivalent au vecteur v de la modulation code´e est un vecteur v′ constitue´
de l’ensemble des bits (L0(x), . . . ,Ll−1(x)). La constellation de symboles est fixe´e par la
quantification, et correspond a` une modulation d’amplitude m-PAM. Le vecteur v′ n’est
cependant pas ne´cessairement un mot valide d’un code correcteur, et si H est la matrice de
parite´ correspondante, en ge´ne´ral v′HT = s 6= 0. Bob ne peut alors estimer correctement
les symboles d’Alice que si cette dernie`re lui fait parvenir le syndrome s correspondant.
Parmi les nombreuses techniques de modulation code´e existant, nous avons choisi
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d’adapter les me´thodes de BICM et MLC. Ces deux me´thodes de modulation sont en
effet connues pour permettre des transmissions a` des taux proches de la capacite´ des
canaux, et peuvent eˆtre utilise´es avec des codes LDPC dont l’avantage est d’eˆtre a` la fois
performants et simples a` mettre en œuvre. L’utilisation d’autre types de codes (tels que
les Turbo-Codes) est tout aussi possible [106], mais leurs performances e´tant en ge´ne´ral
infe´rieures a` celles des codes LDPC, il est peu probable que cela ame´liore l’efficacite´ de la
re´conciliation.
Re´conciliation « BICM »
Le principe de la modulation code´e par entrelacement de bits est illustre´ figure 4.4.
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Fig. 4.4 – Principe de la modulation de type BICM.
Le message m d’Alice est code´ a` l’aide d’un encodeur unique en une se´quence v.
Les bits de la se´quence sont alors entrelace´s pour former une se´quence π(v). Les bits
de π(v) sont module´s, et la se´quence de symboles x correspondante est transmise sur le
canal. Le roˆle de l’entrelaceur (π) est de faire en sorte que les corre´lations introduites
par le codage soient inde´pendantes des corre´lations introduites par la modulation. Ceci
n’est effectivement le cas que si l’entrelaceur est de taille infinie, mais en pratique il suffit
qu’il soit de l’ordre de quelques milliers de bits. Au re´cepteur les symboles rec¸us y sont
de´module´s, de´sentrelace´s puis de´code´s. Comme nous le verrons dans la section 4.2, il est
par ailleurs possible d’effectuer des ite´rations entre le de´modulateur et le de´codeur (Bit
Interleaved Coded Modulation with Iterative Decoding, BICM-ID).
L’algorithme de la re´conciliation inspire´e de cette technique est repre´sente´ figure 4.5.
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Fig. 4.5 – Re´conciliation de type BICM.
Alice quantifie et e´tiquette ses symboles continus x pour obtenir une se´quence binaire
v′ = (L0(x), . . . ,Ll−1(x)). Cette se´quence est entrelace´e, puis les syndromes s = v′HT
sont transmis a` Bob. De son coˆte´ ce dernier effectue alors ite´rativement la de´modulation
et le de´codage de ses symboles y, en prenant en compte l’information additionnelle s.
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Re´conciliation « MLC-MSD »
L’ide´e fondamentale de la modulation multi-niveaux part de la constatation que chaque
symbole x transmis est de´crit de fac¸on unique par un label binaire (x0, . . . , xl−1) de l bits,
et donc l’information mutuelle I(X;Y ) entre le symbole e´mis et celui rec¸u est e´gale a`
l’information mutuelle I(X0, . . . , X l−1;Y ) entre le label binaire et le symbole rec¸u. En
appliquant la loi de de´veloppement en chaˆıne de l’information mutuelle, on obtient :
I(X;Y ) = I(X0, . . . , X l−1;Y ) =
l−1∑
i=0
I(X i;Y |X0, . . . , X i−1). (4.18)
Cette expression signifie que la transmission du symbole x sur le canal physique est
e´quivalente a` la transmission en paralle`le des l bits xi (i ∈ {1..l}) du label binaire, a`
condition que chaque canal i soit caracte´rise´ par la probabilite´ de transition :
f(y|xi, xi−1, . . . , x0). (4.19)
Le codage de chaque « niveau » du label binaire peut donc eˆtre effectue´ se´pare´ment.
Le de´codage doit toutefois se faire globalement puisque les canaux de transmission ne
sont pas inde´pendants. L’e´quation (4.18) sugge`re cependant une me´thode de de´codage
simple consistant a` de´coder successivement les niveaux i, en utilisant les re´sultats de
de´codage des niveaux pre´ce´dents 1, . . . , i−1. Cette technique est appele´e de´codage multi-
e´tape (MultiStage Decoding, MSD). Une autre conse´quence de l’e´quation (4.18) est que
la capacite´ du canal C est e´gale a` la somme des capacite´s Ci des l canaux paralle`les, et
que cette capacite´ est atteignable avec un de´codage multi-e´tape.
La figure 4.6 illustre ce principe de modulation dans le cas ou` chaque symbole x de la
constellation 4-PAM est identifie´ par un label (x1, x2) de 2 bits.
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Fig. 4.6 – Principe de la modulation de type MLC.
Alice se´pare tout d’abord ses donne´es m en deux chaˆınes binaires m1 et m2 puis les
encode se´pare´ment. Les chaˆınes code´es v1 et v2 sont alors utilise´es pour de´finir la se´quence
transmise de symboles x. Au re´cepteur, Bob estime le message envoye´ par Alice a` partir
de ses symboles y. En the´orie la proce´dure MSD est optimale, mais en pratique les codes
correcteurs utilise´s ne sont pas ide´aux et les taux permettant effectivement de corriger
toutes les erreurs a` chaque niveau sont strictement infe´rieurs a` la capacite´ du niveau.
Il est cependant possible de re´duire la perte de performance en effectuant des ite´rations
successives entres les niveaux (Iterative MultiStage Decoding, IMSD).
La me´thode de re´conciliation base´e sur le principe de MLC-MSD est repre´sente´e fi-
gure 4.7.
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Apre`s quantification et e´tiquetage de ses donne´es, Alice dispose de 2 se´quences v′1 =
L1(x) et v′2 = L2(x). A l’aide de 2 codes correcteurs d’erreurs diffe´rents, les syndromes
s1 = v
′
1H
T
1 et s2 = v
′
2H
T
2 sont calcule´s puis envoye´s a` Bob. Ce dernier peut alors de´moduler
et de´coder ses symboles pour estimer les donne´es d’Alice.
Interpre´tation de la re´conciliation par tranches
La re´conciliation par tranches applique´e a` des symboles re´els (d = 1 en reprenant les
notations de la section 4.1.2) peut s’interpre´ter comme un cas particulier de re´conciliation
MLC-MSD. En effet, si au lieu d’envoyer les syndromes si pour chaque niveau Alice met
en œuvre un BCP, le de´codage multi-e´tape est strictement e´quivalent a` la re´conciliation
par tranches. Bien qu’en the´orie cette proce´dure soit optimale, son efficacite´ est limite´e
lorsque les codes sont de taille finie, et comme nous l’avons mentionne´ dans la sec-
tion 4.1.2, l’e´valuation la plus ge´ne´rale du nombre de bits de´voile´s par un BCP interactif
est pe´nalisante. Nous pouvons donc espe´rer obtenir une meilleure efficacite´ en exploitant
au maximum les possibilite´s du codage multi-niveaux, c.-a`-d. :
1. en utilisant des codes unidirectionnels performants a` la place des BCP,
2. en mettant en œuvre un de´codage ite´ratif, ce qui e´vite d’avoir a` corriger toutes les
erreurs d’un niveau avant de de´coder le suivant.
Il faut cependant souligner que la re´conciliation par tranches base´e sur des BCP ne
requiert que des e´changes de parite´s. L’algorithme pre´sente donc une faible complexite´ cal-
culatoire, alors que l’utilisation de codes plus complexes et d’un de´codage ite´ratif requiert
significativement plus d’ope´rations. En pratique le temps de calcul est un parame`tre tout
aussi important que l’efficacite´ pour obtenir des de´bits e´leve´s.
4.2 Codes LDPC
Les codes LDPC ont e´te´ e´tudie´s pour la premie`re fois par Robert Gallager au de´but
des anne´es soixante [111], mais ont e´te´ comple`tement oublie´s jusqu’a` leur rede´couverte
dans les anne´es 1990. Les performances impressionnantes de ces codes et leur simplicite´
en font aujourd’hui des concurrents tre`s se´rieux aux Turbo-Codes.
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4.2.1 Caracte´ristiques et repre´sentation des codes LDPC
Comme son nom l’indique, un code LDPC est caracte´rise´ par une matrice de parite´
H = {hij}j=1..ni=1..n−k ∈ GF (2)n−k,n contenant un faible nombre de 1 par rapport au nombre
de 0. Si cette matrice e´tait ge´ne´re´e ale´atoirement, le nombre d’entre´es non nulles de la
matrice H serait de l’ordre de O(n2), alors qu’il n’est ici que de O(n). Les codes LDPC
sont ge´ne´ralement repre´sente´s par un graphe appele´ graphe de Tanner, contenant deux
types de nœuds :
– les nœuds de variable, qui repre´sentent les bits du mot de code,
– les nœuds de parite´, qui repre´sentent les contraintes de parite´ impose´e par la matrice
H.
Un nœud de variable j est connecte´ a` un nœud de parite´ i si et seulement si l’e´le´ment hij
de la matrice H est e´gal a` 1. Le degre´ d’un nœud est alors de´fini comme le nombre de
branches connecte´es a` ce nœud. La figure 4.8 illustre cette repre´sentation avec un exemple
simple.
H =
v1 v2 v3 v4 v5 v6 v7 v8 v9 v10
1 1 1 1 0 1 1 0 0 0
0 0 1 1 1 1 1 1 0 0
0 1 0 1 0 1 0 1 1 1
1 0 1 0 1 0 0 1 1 1
1 1 0 0 1 0 1 0 1 1

c1
c2
c3
c4
c5
(a) Matrice de parite´.
v1 v2 v3 v4 v5 v6 v7 v8 v9 v10
c1 c2 c3 c4 c5
nœuds de variable
nœuds de parite´
(b) Graphe de Tanner.
Fig. 4.8 – Matrice de parite´ et graphe de Tanner d’un code LDPC de taille n = 10 et de
taux 1/2.
Un code LDPC est qualifie´ de re´gulier lorsque tous les nœuds de variable ont le meˆme
degre´ dv et tous les nœuds de parite´ ont le meˆme degre´ dc. Dans le cas contraire on parle
de code irre´gulier. La distribution des degre´s d’un graphe de Tanner est souvent re´sume´e
a` l’aide de deux polynoˆmes :
λ(x) =
dmaxv∑
i=1
λix
i−1, ρ(x) =
dmaxc∑
i=1
ρix
i−1, (4.20)
ou` :
– dmaxv (d
max
c ) est le degre´ maximum des nœuds de variable (parite´),
– λi (ρi) est la proportion de branches connecte´es aux noeuds de variable (parite´) de
degre´ i.
Les nombres de nœuds de variable n
(i)
v et de nœuds de parite´ n
(i)
c de degre´ i s’e´crivent
alors respectivement :
n(i)v = n
λi/i∑
j≥1 λj/j
= n
λi/i∫ 1
0
λ(x)dx
, et n(i)c = (n− k)
ρi/i∑
j≥1 ρj/j
= (n− k) ρi/i∫ 1
0
ρ(x)dx
.
(4.21)
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Puisque le nombre total de branches du graphe est E =
∑
i in
(i)
v =
∑
i in
(i)
c , on en de´duit
le taux du code :
r(λ, ρ) =
n− k
n
= 1−
∫ 1
0
ρ(x)dx∫ 1
0
λ(x)dx
. (4.22)
Par exemple les distributions de degre´ du code repre´sente´ figure 4.8 sont λ(x) = x2 et
ρ(x) = x5 (le code est re´gulier) et r(λ, ρ) = 1/2.
Soulignons que r(λ, ρ) n’est le taux re´el du code que si les contraintes de parite´ sont
inde´pendantes, en pratique les taux peuvent eˆtre tre`s le´ge`rement infe´rieurs. Comme nous
le verrons dans la section suivante, les distributions de degre´s suffisent a` caracte´riser un
code LDPC.
4.2.2 De´codage des codes LDPC
Les meilleures performances affiche´es par les codes LDPC (et les Turbo-Codes) pour
des tailles finies sont en grande partie dues au fait que leur de´codage s’effectue de fac¸on
« molle » (soft decoding). Plutoˆt que de calculer uniquement la valeur des bits (hard
decoding), ce type de de´codage fournit en plus la confiance associe´e a` la de´cision.
Pour une variable binaire v ∈ {0, 1}, la confiance est de´crite par les probabilite´s
Pr [v = 0] et Pr [v = 1]. Puisque Pr [v = 0] + Pr [v = 1] = 1, un seul parame`tre est ne´ces-
saire a` la description, et l’on choisit souvent le logarithme du rapport des probabilite´s :
λ = log
(
Pr [v = 1]
Pr [v = 0]
)
. (4.23)
Le signe de λ indique alors la valeur la plus probable de v : lorsque λ > 0 la valeur 1
est plus probable et vice-versa. La valeur absolue |λ| fournit elle une indication sur la
confiance de l’estimation : lorsque |λ| = 0 les valeurs 1 et 0 sont e´quiprobables, lorsque
|λ| = ∞ la valeur de v est parfaitement connue.
L’objectif d’un code correcteur d’erreur est d’estimer la valeur d’un message v de n
bits a` partir d’une se´quence de symboles rec¸us y (aussi appele´s « observations ») et d’un
syndrome s. La probabilite´ de de´codage errone´ du i-ie`me bit vi est minimise´e en basant
la de´cision sur le maximum a posteriori (MAP) :
vˆi = arg max
v∈{0,1}
Pr [vi = v|y, s] . (4.24)
De manie`re e´quivalente on peut utiliser le logarithme du rapport de vraisemblance a
posteriori :
λi = log
(
Pr [vi = 1|y, s]
Pr [vi = 0|y, s]
)
, (4.25)
et baser la de´cision sur le signe de λi. Dans le cas des codes LDPC, λi peut se calculer
simplement a` l’aide d’un algorithme ite´ratif. Nous pre´senterons dans un premier temps
cet algorithme de de´codage dans le cas ou` la modulation s’effectue sur une constellation
de deux symboles [111, 112], puis nous ge´ne´raliserons le re´sultat au cas d’une constellation
plus ge´ne´rale.
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Constellation de deux symboles
Lorsque la constellation utilise´e pour une modulation code´e ne contient que deux
symboles, la modulation est une fonction bijective µ : {0, 1} → R. Chaque symbole
rec¸u est donc de´termine´ de fac¸on unique par un seul bit. Par exemple la modulation
antipodale consiste a` associer aux bits 0 et 1 les symboles −1 et 1. En introduisant le
vecteur y6=i = (y0 . . . yi−1, yi+1, yn−1) qui contient toutes les observations a` l’exception de
yi, λi peut se de´velopper comme suit :
λi = log
(
Pr [vi = 1|y, s]
Pr [vi = 0|y, s]
)
= log
(
Pr [vi = 1|yi,y6=i, s]
Pr [vi = 0|yi,y6=i, s]
)
= log
(
Pr [yi|vi = 1,y6=i, s]
Pr [yi|vi = 0,y6=i, s]
)
+ log
(
Pr [vi = 1|y6=i, s]
Pr [vi = 0|y6=i, s]
)
= log
(
Pr [yi|vi = 1]
Pr [yi|vi = 0]
)
︸ ︷︷ ︸
λinti
+ log
(
Pr [vi = 1|y6=i, s]
Pr [vi = 0|y6=i, s]
)
︸ ︷︷ ︸
λexti
. (4.26)
Le terme λinti , qui ne de´pend que de la probabilite´ de transition du canal, est appele´ infor-
mation intrinse`que et est calcule´ par le de´modulateur. Le terme λexti , qui de´pend lui des
corre´lations entre bits introduites par le code correcteur d’erreur, est appele´ information
extrinse`que et est calcule´ par le de´codeur.
Comme repre´sente´ sur le graphe de Tanner de la figure 4.9, le bit vi est suppose´
intervenir dans p e´quations de parite´. Pour chaque e´quation de parite´ j ∈ {0, . . . , p− 1},
nous utiliserons les notations suivantes :
– vj = (v
1
j , . . . , v
dj
j ) est le groupe de bits autres que vi intervenant dans l’e´quation de
parite´,
– v⊕j est la parite´ du groupe vj,
– sji est l’e´le´ment du syndrome s caracte´risant l’e´quation de parite´.
vi
sous-graphe 0 sous-graphe 1 sous-graphe j sous-graphe p-1
v0 v1 vj vp−1
Fig. 4.9 – Graphe de Tanner vu depuis le nœud vi
Les e´quations de parite´ et le syndrome imposent alors les relations :
∀j ∈ {0, . . . , p− 1} vi ⊕ v⊕j = sji ⇔ ∀j ∈ {0, . . . , p− 1} v⊕j = sji ⊕ vi. (4.27)
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Si le graphe ne comporte pas de cycles, les p parite´s sont conditionnellement inde´pendantes
lorsque y6=i est connu. L’information extrinse`que peut donc se re´e´crire :
λexti = log
(
Pr
[∀j v⊕j = sji ⊕ 1|y6=i, s]
Pr
[∀j v⊕j = sji ⊕ 0|y6=i, s]
)
,
=
p−1∑
j=0
log
(
Pr
[
v⊕j = s
j
i ⊕ 1|y6=i, s
]
Pr
[
v⊕j = s
j
i ⊕ 0|y6=i, s
]) ,
=
p−1∑
j=0
(
1− 2sji
)
log
(
Pr
[
v⊕j = 1|y6=i, s
]
Pr
[
v⊕j = 0|y6=i, s
])︸ ︷︷ ︸
λj,⊕
. (4.28)
Le rapport de vraisemblance λj,⊕ peut s’exprimer en fonction des rapports de vraisem-
blance de chacun des bits intervenant dans le calcul de la parite´. En effet, si b1 et b2
repre´sentent deux variables binaires :
tanh
(−λb1⊕b2
2
)
=
Pr [b1 ⊕ b2 = 0]− Pr [b1 ⊕ b2 = 1]
Pr [b1 ⊕ b2 = 0] + Pr [b1 ⊕ b2 = 1] ,
=
∑
b∈{0,1} Pr [b1 = b]
(
Pr [b2 = b]− Pr
[
b2 = b¯
])∑
b∈{0,1} Pr [b1 = b]
(
Pr [b2 = b] + Pr
[
b2 = b¯
]) ,
=
(Pr [b1 = 0]− Pr [b1 = 1])(Pr [b2 = 0]− Pr [b2 = 1])
(Pr [b1 = 0] + Pr [b1 = 1])(Pr [b2 = 0] + Pr [b2 = 1])
,
= tanh
(−λb1
2
)
tanh
(−λb2
2
)
. (4.29)
Ce de´veloppement se ge´ne´ralise par re´currence a` des e´quations de parite´ faisant intervenir
un nombre arbitraire de bits. En utilisant cette proprie´te´, l’e´quation (4.28) se re´e´crit :
λj,⊕ = −2 tanh−1
dj−1∏
k=0
tanh
−λj,k
2
 avec λj,k = log Pr [vkj = 1|y6=j, s]
Pr
[
vkj = 0|y6=j, s
] . (4.30)
Bien que les bits vkj et vi ne soient pas inde´pendants (ils interviennent dans la meˆme
e´quation de parite´) vkj est inde´pendant de vi conditionnellement aux observations y6=i.
Le terme λj,k est donc par de´finition inde´pendant de l’observation yi, et si le graphe ne
contient pas de cycles, ce terme est aussi inde´pendant de toutes les observations des bits
auxquels vkj n’est connecte´ qu’au travers de vi. La valeur de λj,k ne de´pend alors que des
observations du sous-graphe j. Cette constatation permet donc de calculer re´cursivement
λi en propageant les e´quations (4.26) et (4.30) dans les sous-graphes. Les rapports de vrai-
semblances calcule´s lors de la re´cursion peuvent alors s’interpre´ter comme des « messages »
e´change´s entre les nœuds de variables et de parite´.
Il est important de noter que l’expression de λi donne´e dans l’e´quation (4.26) n’est
valide que si la distribution a priori de vi est uniforme. Ce n’est pas toujours le cas lors de
la re´conciliation puisque les mots de codes v sont obtenus par quantification d’une variable
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continue quelconque, mais il suffit alors de modifier le terme d’information intrinse`que λinti
et d’utiliser les probabilite´s conjointes au lieu des probabilite´s conditionnelles :
λinti = log
Pr [yi, vi = 1]
Pr [yi, vi = 0]
. (4.31)
L’algorithme « somme-produit » (Sum-Product, SP) permet de de´coder les codes LDPC
en exploitant cette proprie´te´ de re´currence [113]. Tous les rapports de vraisemblance λi
(i ∈ {0, . . . , n−1}) sont calcule´s simultane´ment, par e´changes successifs de messages entre
les nœuds de variable et parite´. Les notations utilise´es dans la description de l’algorithme
table 4.1 sont les suivantes :
– les nœuds de variable et de parite´ sont note´s (v0, . . . , vn−1) et (c0, . . . , cn−k−1),
– l’ensemble des indices des nœuds de parite´ connecte´s a` un nœud de variable vi est
note´M(i) (il se de´duit directement de la matrice de parite´H :M(i) = {j : hj,i = 1})
et de meˆme l’ensemble des indices des nœuds de variable connecte´s a` un nœud de
parite´ cj est note´ N (j) (N (j) = {i : hj,i = 1}),
– le bit du syndrome associe´ au nœud de parite´ cj et note´ sj,
– le message envoye´ d’un nœud vi a` un nœud cj durant l’ite´ration ℓ est note´ v
(ℓ)
ij , et
le message inverse est note´ u
(ℓ)
ji .
– Initialisation.
∀i ∈ {0..n− 1} ∀j ∈M(i) u(0)ji = 0,
∀i ∈ {0..n− 1} ∀j ∈M(i) v(0)ij = λ(0)i = log
Pr [yi, vi = 1]
Pr [yi, vi = 0]
,
– Ite´rations. Pour ℓ allant de 1 a` ℓmax :
∀j ∈ {0 . . . n− k − 1} ∀i ∈ N (j) u(ℓ)ji = 2 tanh−1
∏
k∈N (j)i
tanh
v
(ℓ−1)
kj
2
,
∀i ∈ {0 . . . n} ∀j ∈M(i) v(ℓ)ij = λ(0)i +
∑
k∈M(i)j
(1− 2sk)u(ℓ)ki ,
– Terminaison.
∀i ∈ {0..n} λi = λ(0)i +
∑
k∈M(i)
(1− 2sk)u(ℓmax)ki ,
∀i ∈ {0..n} vi = signe(λi).
Tab. 4.1 – Algorithme SP de de´codage des codes LDPC.
Il est important de noter que les mises a` jour des messages se font de manie`re a` e´viter
des cycles dans les e´changes d’information. Par exemple, le message u
(ℓ)
ji envoye´ pendant
l’ite´ration ℓ par le nœud de parite´ j au nœud de variable i ne prend pas en compte
le message v
(ℓ−1)
ij envoye´ en sens inverse lors de l’ite´ration pre´ce´dente. Cette pre´caution
permet de garantir que les valeurs λi calcule´es convergent en un nombre fini d’ite´rations
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vers les vrais rapports de vraisemblance a posteriori lorsque le graphe est sans cycle. En
pratique la plupart des graphes de codes LDPC pre´sentent des cycles, ne´anmoins si la taille
du code reste suffisamment grande (de l’ordre de quelques milliers de bits) l’algorithme
SP permet toujours de corriger efficacement les erreurs [114]. Par ailleurs, l’ordre de mise
a` jour des diffe´rents messages n’est pas force´ment tenu de respecter celui pre´sente´ ici. Si
le graphe de Tanner ne contient pas de cycle, la convergence de l’algorithme est assure´e
quelque soit l’ordre choisi, mais la vitesse de convergence peut varier. Un ordre de mise a`
jour plus astucieux que celui de´crit ici a re´cemment e´te´ propose´, et multiplie par pre`s de
deux la vitesse de convergence [115].
Lorsque la modulation antipodale est effectue´e sur un canal gaussien (ajoutant un bruit
de variance σ2 au signal transmis) et que les symboles sont e´quiprobables, l’information
intrinse`que se simplifie :
λ
(0)
i = log
Pr [yi, ci = 1]
Pr [yi, ci = 0]
=
2
σ2
yi. (4.32)
Lorsque seul le mot de code constitue´ de n bits « 1 » est transmis, λ
(0)
i a une distribution de
probabilite´ gaussienne de moyenne m = 2/σ2 et de variance 4/σ2 = 2m. Les distributions
gaussiennes de variance e´gale a` deux fois la moyenne seront utilise´es par la suite pour
mode´liser une information a priori gaussienne.
Constellation de plus de deux symboles
Nous supposerons ici que chaque symbole de la constellation est de´crit par un label
de l bits. Le message code´ d’Alice de nl bits est note´
v = (v0,1, . . . , v0,l, v1,1, . . . , v1,l, . . . , vn−1,1, . . . , vn−1,l),
et est module´ en une se´quence x = (x0, . . . , xn−1) de n symboles. Bob n’en observe qu’une
version de´grade´e y. Comme pre´ce´demment, on peut isoler un terme d’information ex-
trinse`que dans le rapport de vraisemblance a posteriori d’un bit vi,i′ :
λi,i′ = log
(
Pr [yi|vi,i′ = 1,y6=i, s]
Pr [yi|vi,i′ = 0,y6=i, s]
)
︸ ︷︷ ︸
λinti,i′
+ log
(
Pr [vi,i′ = 1|y6=i, s]
Pr [vi,i′ = 0|y6=i, s]
)
︸ ︷︷ ︸
λexti,i′
. (4.33)
Le terme extrinse`que est identique a` celui obtenu dans l’e´quation (4.26), en revanche le
terme intrinse`que ne peut plus se simplifier puisque le bit vi,i′ ne de´termine pas de fac¸on
unique l’observation yi. En introduisant la variable conditionnelle xi dans l’expression de
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λi,i′ on obtient :
λi,i′ = log
(
f (yi|vi,i′ = 1,y6=i, s)
f (yi|vi,i′ = 0,y6=i, s)
)
,
= log
∑
x
f (yi|xi = x, vi,i′ = 1,y6=i, s) Pr [xi = x|vi,i′ = 1,y6=i, s]∑
x
f (yi|xi = x, vi,i′ = 0,y6=i, s) Pr [xi = x|vi,i′ = 0,y6=i, s]
,
= log
∑
x∈χi′,1
f (yi|xi = x)
∏
k 6=i′
Pr
[
vi,k = x
k|y6=i, s
]
∑
x∈χi′,0
f (yi|xi = x)
∏
k 6=i′
Pr
[
vi,k = x
k|y6=i, s
] , (4.34)
ou` χi′,b est l’ensemble des symboles de la constellation dont le i
′-ie`me bit du label est
b, et xk repre´sente le k-ie`me bit du label du symbole x. La dernie`re e´galite´ est une
conse´quence de l’inde´pendance des variables vi,k conditionnellement a` y6=i. Les proba-
bilite´s Pr
[
vi,k = x
k|y6=i, s
]
peuvent s’exprimer en fonction des rapports de vraisemblance
λi,k associe´s :
Pr
[
vi,k = x
k|y6=i, s
]
=
exp
(
xkλi,k
)
1 + exp (λi,k)
. (4.35)
Par ailleurs, on peut de nouveau prendre en compte la non-uniformite´ de la distribution a
priori des symboles en introduisant les probabilite´s conjointes, et le terme d’information
intrinse`que utile s’e´crit donc apre`s quelques calculs :
λi,i′ = log
∑
x∈χi′,1
f (yi, xi = x) exp
(∑
k 6=i′
xkλi,k
)
∑
x∈χi′,0
f (yi, xi = x) exp
(∑
k 6=i′
xkλi,k
) . (4.36)
L’information intrinse`que de´pend a` la fois du canal de transmission a` travers les termes
f(yi, xi), mais aussi des information extrinse`ques λi,k sur les autres bits intervenant dans
le label binaire du symbole transmis. La possibilite´ d’effectuer des ite´rations entre le
de´modulateur et le de´codeur apparaˆıt clairement dans la structure de cette e´quation. En
effet, bien qu’aucune information en provenance du de´codeur ne soit accessible lors de
la premie`re de´modulation (λi,k = 0), les rapports de vraisemblance apre`s une tentative
de de´codage peuvent eˆtre re´utilise´s pour ame´liorer le calcul de l’information intrinse`que.
Cette e´quation ne de´pend pas de la structure exacte du de´codeur et s’applique donc a` la
fois au cas d’une modulation BIMC ou MLC/MSD.
L’algorithme de de´modulation et de´codage pour une modulation BICM base´ sur l’al-
gorithme SP est de´crit table 4.2. Les notations utilise´es sont les suivantes :
– les nœuds de variable au niveau i sont note´s (vi,0 . . . vi,n−1), les nœuds de parite´ sont
note´s (c0 . . . cK−1),
– l’ensemble des indices des nœuds de parite´ connecte´s a` un nœud de variable vi,k est
note´ M(i, k),
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– l’ensemble des paires d’indices des nœuds de variable connecte´s a` un nœud de parite´
cj est note´ N (j),
– le bit du syndrome associe´ au nœud de parite´ cj et note´ sj,
– le message envoye´ d’un nœud vi,k a` un nœud cj durant l’ite´ration ℓ est note´ v
(ℓ)
(i,k)j,
et le message inverse est note´ u
(ℓ)
j(i,k).
– Initialisation.
∀i ∈ {0..n− 1} ∀k ∈ {0..l − 1} ∀j ∈M(i, k) u(0)j(i,k) = 0,
∀i ∈ {0..n− 1} ∀k ∈ {0..l − 1} ∀j ∈M(i, k)
v
(0)
(i,k)j = λ
(0)
(i,k) = log
∑
x∈χk,1
f (yi, xi = x)∑
x∈χk,0
f (yi, xi = x)
,
– Ite´rations. Pour ℓ allant de 1 a` ℓmax :
∀j ∈ {0 . . . K − 1} ∀(i, k) ∈ N (j)
u
(ℓ)
j(i,k) = 2 tanh
−1
∏
(m,p)∈N (j)(i,k)
tanh
v
(ℓ−1)
(m,p)j
2
,
∀i ∈ {0 . . . n− 1} ∀k ∈ {0..l − 1} ∀j ∈M(i, k)
v
(ℓ)
(i,k)j = λ
(ℓ−1)
(i,k) +
∑
m∈M(i,k)j
(1− 2sk)u(ℓ)m(i,k),
∀i ∈ {0 . . . n− 1} ∀k ∈ {0..l − 1}
λ
(ℓ)
(i,k) = log
∑
x∈χk,1
f (yi, xi = x) exp
∑
m6=k
xm
 ∑
p∈M(i,m)
(1− 2sp)u(ℓ)p(i,m)

∑
x∈χk,0
f (yi, xi = x) exp
∑
m6=k
xm
 ∑
p∈M(i,m)
(1− 2sp)u(ℓ)p(i,m)
 .
– Terminaison.
∀i ∈ {0..n− 1} ∀k ∈ {0..l − 1} λ(i,k) = λ(ℓmax)(i,k) +
∑
m∈M(i,k)
(1− 2sm)u(ℓmax)m(i,k) ,
∀i ∈ {0..n− 1} ∀k ∈ {0..l − 1} vi,k = signe(λ(i,k)).
Tab. 4.2 – De´codage des codes LDPC lors d’une modulation BICM.
Ici aussi il peut eˆtre inte´ressant de modifier l’ordre de mise a` jour des diffe´rents mes-
sages par rapport a` celui pre´sente´ ici afin d’acce´le´rer la convergence de l’algorithme. En
particulier, il peut eˆtre pre´fe´rable de ne pas mettre a` jour l’information intrinse`que λ
(ℓ)
(i,k)
a` chaque ite´ration, car cette ope´ration est couˆteuse en temps de calcul.
L’algorithme de de´modulation et de de´codage pour une modulation MLC-MSD est
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tre`s similaire, et sera de´crit dans le cadre de la re´conciliation dans la section 4.2.4.
4.2.3 Construction de codes LDPC
La construction des matrices de parite´ des codes LDPC peut se faire de diffe´rentes
fac¸ons. Les me´thodes base´es sur des constructions structure´es (codes quasi-cycliques ou
base´s sur la ge´ome´trie Euclidienne [22]) permettent d’e´laborer des codes aux plafonds
d’erreur tre`s bas (infe´rieurs a` 10−12), mais ne fonctionnant correctement que pour des
rapports signal-a`-bruit e´loigne´s de la limite impose´e par le the´ore`me de Shannon. Les
constructions ale´atoires consistent a` ge´ne´rer ale´atoirement une matrice de parite´ a` par-
tir de distributions de degre´s λ(x) et ρ(x), en e´vitant autant que possible de cre´er des
cycles dans le graphe de Tanner associe´. Les codes ainsi ge´ne´re´s ont des plafonds d’er-
reurs plus e´leve´s que leurs e´quivalents structure´s, mais leurs performances peuvent eˆtre
incroyablement proches de celles d’un code correcteur ide´al [116].
L’analyse du de´codage des codes LDPC ge´ne´re´s ale´atoirement peut s’effectuer avec
la me´thode « d’e´volution de densite´ » [114]. Comme son nom l’indique, cette technique
permet de pre´dire l’e´volution de la densite´ de probabilite´ des messages u(ℓ) et v(ℓ) au cours
des ite´rations de l’algorithme SP. L’e´volution de densite´ est cependant un outil d’analyse
asymptotique qui n’est en the´orie valide que pour des codes de taille infinie, mais qui
reste ne´anmoins utilisable lorsque la taille des codes conside´re´s est suffisamment grande
(typiquement de l’ordre de quelques milliers de bits). L’e´volution de densite´ repose sur
trois hypothe`ses :
1. le graphe de Tanner ne contient pas de cycles,
2. le code est utilise´ sur un canal sans me´moire a` entre´e binaire et sortie syme´trique,
c.-a`.d. que si x ∈ {0, 1} repre´sente le bit en entre´e et y ∈ R repre´sente le symbole
en sortie, la probabilite´ de transition du canal satisfait p(y|x) = p(−y|x¯),
3. le canal de transmission est caracte´rise´ par un parame`tre ǫ qui mesure le degre´ de
de´gradation du canal (variance du bruit dans le cas d’un canal gaussien, probabilite´
d’erreur pour un canal binaire syme´trique, etc.).
Les principaux re´sultats sont alors les suivants :
1. pour des distributions λ(x) et ρ(x) donne´es, il existe un seuil ǫ∗ du parame`tre
caracte´risant le canal, en dessous duquel la probabilite´ de de´codage errone´ du code
LDPC est strictement positive, et au dessus duquel elle est arbitrairement proche
de ze´ro,
2. les performances de tous les codes LDPC construits ale´atoirement selon ces distri-
butions sont similaires.
Pour un canal et un taux de code donne´s, il est donc possible d’optimiser les distributions
de degre´ afin d’obtenir un seuil le plus faible possible. Ce seuil est toujours supe´rieur a`
la limite impose´e par Shannon, mais il est conjecture´ que le seuil tend vers cette limite
lorsque le degre´ maximum de λ(x) est arbitrairement grand.
L’optimisation des distributions de degre´ est une taˆche ardue car le seuil est en ge´ne´ral
une fonction non-line´aire des polynoˆmes λ(x) et ρ(x). Des distributions optimise´es pour
une transmission par modulation antipodale sur canal gaussien sont cependant disponibles
dans la litte´rature et sur le site Internet du laboratoire LTHC de Lausanne [117].
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4.2.4 Re´conciliation avec des codes LDPC
L’algorithme de re´conciliation de variables continues avec des codes LDPC s’obtient
directement a` partir de l’algorithme de la section pre´ce´dente, en utilisant le canal de
transmission e´quivalent de l’e´quation (4.13). Par exemple l’algorithme de re´conciliation
MLC-MSD est de´crit dans la table 4.3. Les notations utilise´es sont les suivantes :
– les nœuds de variable et de parite´ du code au niveau i sont respectivement note´s
(vi,0 . . . vi,n−1) et (ci,0 . . . ci,β(i)−1), ou` β(i) est le nombre de nœuds a` ce niveau,
– l’ordre de de´codage des niveaux est de´termine´ par la se´quence d’indice (d0, . . . , dN)
ou` di ∈ {0 . . . l − 1},
– l’ensemble des indices des nœuds de parite´ connecte´s a` un nœud de variable vi,k au
niveau i est note´ Mi(k),
– l’ensemble des paires d’indices des nœuds de variable connecte´s a` un nœud de parite´
ci,j au niveau i est note´ Ni(j),
– le bit du syndrome associe´ au nœud de parite´ ci,j est note´ si,j,
– le message envoye´ d’un nœud vi,k a` un nœud ci,j durant l’ite´ration ℓ est note´ v
(ℓ)
i(k,j),
le message inverse est note´ u
(ℓ)
i(j,k).
Il est important de souligner que cet algorithme est valable quelle que soit la distribu-
tion des variables continues, mais que rien ne garantit qu’il soit possible de construire des
codes LDPC performants dans tous les cas. Les nombreuses e´tudes mene´es sur les codes
LDPC laissent cependant penser qu’un code LDPC optimise´ pour un canal (syme´trique)
particulier a de grande chance de fonctionner correctement sur un autre canal.
4.3 Re´conciliation de variables gaussiennes
Dans cette section nous conside´rerons le cas particulier de la re´conciliation de deux
variables continues gaussiennes X ∼ N (0, 1) et Y = X + ǫ, ou` ǫ ∼ N (0, σ) est un bruit
gaussien de variance σ2. Puisque la densite´ de probabilite´ est gaussienne et centre´e, elle
satisfait la proprie´te´ de syme´trie p(x, y) = p(−x,−y).
L’ensemble R est partitionne´ en k intervalles {Ij}1..k de´finissant une fonction de quan-
tification selon l’e´quation (4.12). Nous supposerons les intervalles ordonne´s sur la droite
re´elle, c’est a` dire :
∀m,n ∈ {1..k} m < n ⇒ ∀x ∈ Im ∀y ∈ In x < y. (4.37)
De plus les intervalles sont choisis syme´triques autour de 0 afin d’assurer la syme´trie de la
distribution conjointe des variables Xq et Y , et les bornes des intervalles sont optimise´es
afin de maximiser l’information mutuelle I(Xq;Y ). Chacune des valeurs quantifie´es se
de´crit par une e´tiquette de l = ⌈log2 k⌉ bits.
4.3.1 Choix des codes pour la re´conciliation de type MLC
Calcul des taux the´oriques des codes
La re´conciliation MLC-MSD ne´cessite l’utilisation d’un code pour chaque niveau d’e´tique-
tage. Le canal e´quivalent reliant les bits Li(x) de chaque niveau i au symbole y de Bob
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– Initialisation.
∀k ∈ {0..n− 1} ∀i ∈ {0..l − 1} ∀j ∈Mi(k) u(0)i(j,k) = 0,
∀k ∈ {0..n− 1} ∀i ∈ {0..l − 1} ∀j ∈Mi(k)
v
(0)
i(k,j) = λ
(0)
(i,k) = log
∑
x∈χk,1
∫
p(x, y)1i(x)dx
∑
x∈χk,0
∫
p(x, y)1i(x)dx
,
– Ite´rations entre niveaux. Pour i allant de 0 a` N :
– De´codage du niveau di. Pour ℓ allant de 1 a` ℓmax :
∀j ∈ {0 . . . β(di)} ∀k ∈ Ndi(j) u(ℓ)di(j,k) = 2 tanh−1
∏
m∈Ndi (j)k
tanh
v
(ℓ−1)
di(m,j)
2
,
∀k ∈ {0 . . . n− 1} ∀j ∈Mdi(k) v(ℓ)di(k,j) = λ
(ℓ−1)
(di,k)
+
∑
m∈Mdi (k)j
(1− 2sdi,m)u(ℓ)di(m,k).
– Mise a` jour de l’information intrinse`que du niveau di+1. :
∀k ∈ {0 . . . n− 1}
λ
(ℓ)
(di+1,k)
= log
∑
x∈χdi+1,1
∫
p(x, y)1k(x)dx exp
 ∑
m6=di+1
xm
 ∑
p∈Mm(k)
(1− 2sm,p)u(ℓ)m(p,k)

∑
x∈χdi+1,0
∫
p(x, y)1i(x)dx exp
 ∑
m6=di+1
xm
 ∑
p∈Mm(k)
(1− 2sm,p)u(ℓ)m(p,k)
 .
– Terminaison.
∀k ∈ {0..n− 1} ∀i ∈ {0..l − 1} λ(i,k) = λ(ℓmax)(i,k) +
∑
m∈Mk(i)
(1− 2sk,m)u(ℓmax)i(m,k) ,
∀k ∈ {0..n− 1} ∀i ∈ {0..l − 1} vi,k = signe(λ(i,k)).
Tab. 4.3 – De´codage des codes LDPC lors d’une re´conciliation MLC-MSD.
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doit lui aussi eˆtre syme´trique pour faciliter la construction des codes LDPC. L’e´tiquetage
associe´ a` la quantification doit donc ve´rifier la proprie´te´ suivante :
∀i ∈ {0..l − 1} ,∀b ∈ {0, 1} p (y,Li(x) = b) = p
(−y,Li(x) = b) . (4.38)
Nous avons e´tudie´ deux e´tiquetages particuliers satisfaisant cette condition : l’e´tiquetage
« naturel » et « anti-naturel ». Dans les deux cas le label binaire associe´ a` chaque intervalle
de quantification Ij est la description binaire du nombre j+(2
l−k)/2, mais comme illustre´
sur la figure 4.10, lors de l’e´tiquetage naturel les niveaux sont de´code´s par ordre de poids
croissants alors que lors de l’e´tiquetage anti-naturel ils sont de´code´s par ordre de poids
de´croissants.
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(b) e´tiquetage anti-naturel.
Fig. 4.10 – Strate´gies d’e´tiquetage.
Les taux des codes requis a` chaque niveau peuvent eˆtre de´termine´s a` partir des infor-
mations mutuelles
Ii(σ) = I(Li(Xq);Y |L1(Xq) . . .Li−1(Xq), σ). (4.39)
Meˆme lorsque σ = 0, il est important de remarquer que Ii(0) n’est pas toujours e´gal a`
1 car la distribution sous-jacente des symboles quantifie´s n’est pas uniforme. Pour une
variance de bruit donne´e σ2, le taux optimal des codes permettant de de´coder le niveau i
lorsque les niveaux 0..i− 1 ont e´te´ corrige´s, est donc :
Riopt = 1− (Ii(0)− Ii(σ)). (4.40)
Les courbes Ii(σ) sont repre´sente´es sur les figures 4.11 et 4.12 en fonction du rapport
signal-a`-bruit 10 log(1/2σ2) dans le cas ou` k = 16.
En re´gime de faibles rapports signal-a`-bruit (≤ 2 dB), les premiers niveaux de´code´s
avec un e´tiquetage naturel sont particulie`rement bruite´s et l’information mutuelle est
proche de 0. La construction de codes a` des taux aussi faibles est tre`s difficile, et il est
beaucoup plus aise´ de de´voiler entie`rement la se´quence plutoˆt que tenter de la coder.
Dans le cas d’un e´tiquetage anti-binaire, cette simplification n’est en ge´ne´ral pas possible
car tous les niveaux ont des taux significativement diffe´rents de 0. Afin de re´duire au
maximum le nombre de codes a` construire, nous avons donc utilise´ un e´tiquetage naturel
dans toutes nos simulations. En adaptant le nombre d’intervalles de quantification utilise´s,
nous sommes toujours parvenus a` re´duire a` deux le nombre de codes effectivement utilise´s
quelque soit la variance du bruit σ2.
A titre d’exemple, les taux des codes requis pour une variance σ2 = 1/3, 16 intervalles
de quantification et un e´tiquetage naturel sont 0.002/0.016/0.259/0.921. Soulignons que
l’effet de la quantification est ne´gligeable puisque I(Xq;Y ) diffe`re de I(X;Y ) par moins de
0.02 bits par symbole. Le fait de de´voiler entie`rement les deux premiers niveaux a tre`s peu
4.3. RE´CONCILIATION DE VARIABLES GAUSSIENNES 111
5 0 5 10 15 20 25 30 35 40 45
0
0.2
0.4
0.6
0.8
1
1.2
1.4
 Information mutuelle (bits/symbole)
 R
a
p
p
o
rt
 s
ig
n
a
l 
à
 b
ru
it
 (
d
B
)
 I(Q(X);Y)
 Niveau 1
 Niveau 2
 Niveau 3
 Niveau 4
Fig. 4.11 – Courbes d’informations mutuelles par niveau avec un e´tiquetage naturel (quan-
tification sur 16 niveaux).
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Fig. 4.12 – Courbes d’informations mutuelles par niveau avec un e´tiquetage anti-naturel
(quantification sur 16 niveaux).
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d’impact sur l’efficacite´ de la re´conciliation, car ces derniers contribuent a` l’information
mutuelle totale I(Xˆ;Y ) a` hauteur de 0.02 bits par symbole.
Afin de simplifier encore plus la construction des codes, nous avons utilise´ pour chaque
niveau des codes LDPC irre´guliers optimise´s pour une modulation antipodale sur un canal
gaussien. Il est clair que le canal re´el n’est pas gaussien, ne´anmoins la quantification
et l’e´tiquetage choisis assurent que le canal e´quivalent vu par les bits quantifie´s d’un
meˆme niveau est a` sortie syme´trique et que les probabilite´s a priori d’obtenir un 1 ou
un 0 sont identiques. cette approximation ne semble pas compromettre l’efficacite´ de
la re´conciliation. L’algorithme d’e´volution de densite´ permet d’obtenir des distributions
irre´gulie`res de degre´s avec des seuils proches de la limite de Shannon, et les re´sultats de
nombreuses optimisations sont disponibles dans la litte´rature [117]. La taille des blocs
retenue est de de 200000 bits et les graphes de Tanner ont e´te´ ge´ne´re´s ale´atoirement en
e´vitant les boucles de taille 2 et 4. Malgre´ la grande taille des blocs, les performances
re´elles de ces codes sont encore loin de celles des codes ide´aux atteignant la limite de
Shannon. La correction de toutes les erreurs n’est alors possible que si les taux des codes
utilise´s sont infe´rieurs aux taux the´oriques de´termine´s par l’e´quation (4.40). La re´duction
du taux des codes a` chaque niveau diminue l’efficacite´ de la re´conciliation. En analysant le
de´codage ite´ratif entre les niveaux il est cependant possible d’ajuster les taux pour limiter
cette chute.
De´termination des taux pratiques des codes
Notre analyse plus re´aliste du de´codage repose sur l’utilisation de diagrammes EXIT
(EXtrinsinc Information Transfer charts) [118] permettant de visualiser et de pre´dire les
transferts d’information lors d’un de´codage ite´ratif. Si l’on souhaitait analyser pre´cise´ment
le processus ite´ratif, il serait ne´cessaire de suivre l’e´volution des densite´s de probabilite´s
des rapports de vraisemblance calcule´s par chaque e´le´ment (de´codeur, de´modulateur,
etc.). Les diagrammes EXIT simplifient cette analyse en ne suivant l’e´volution que d’un
seul parame`tre : l’information mutuelle entre les rapports de vraisemblance et le bit
re´ellement transmis. Chaque e´le´ment intervenant dans le de´codage est alors vu comme
une « boˆıte noire » recevant une information a priori IA , et fournissant en sortie une
information extrinse`que IE . Le comportement de cette « boˆıte noire » est de´crit par la
courbe IA = T (IE), appele´e courbe EXIT. En ge´ne´ral il n’existe pas d’expression analy-
tique de la fonction T , mais il est possible de l’obtenir par des simulations de Monte-Carlo.
Puisque l’information extrinse`que d’un e´le´ment est utilise´e comme information a priori
par l’e´le´ment suivant de la chaˆıne de de´codage, on peut assembler les diffe´rentes courbes
sur un meˆme graphique et visualiser l’e´volution de l’information. Ce principe est illustre´
figure 4.13 pour un de´codage ite´ratif comprenant deux e´le´ments.
Dans la situation qui nous inte´resse, seuls deux codes sont utilise´s aux niveaux l−1 et
l−2. Le de´codage ite´ratif comprend donc quatre e´le´ments : les de´modulateurs des niveaux
l − 1 et l − 2 et les de´codeurs associe´s.
La courbe EXIT du de´modulateur du niveau l− 1 s’obtient par simulation de Monte-
Carlo. Tout d’abord N re´alisations (x0 . . . xN−1) et (y0 . . . yN−1) des variables corre´le´es
X et Y sont ge´ne´re´es suivant la densite´ de probabilite´ p(x, y). Chaque symbole xi est
ensuite quantifie´ puis e´tiquete´ pour fournir l bits (xi,0 . . . xi,l−1). Les rapports de vraisem-
blance λi,l−1 (i ∈ {0..n− 1}) des bits de´module´s au niveau l − 1 sont calcule´s a` l’aide de
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Fig. 4.13 – Principe de l’analyse base´e sur les diagrammes EXIT.
l’e´quation (4.36), en utilisant comme rapports de vraisemblance extrinse`ques :
– λi,k = (2xi,k − 1)λmax si le niveau k est de´voile´, avec λmax ≫ 1,
– λi,k = (2xi,k − 1)z ou` z est la re´alisation d’une variable gaussienne N (η, 2η) si le
niveau k = l − 2 est l’autre niveau a` de´coder.
A partir d’un histogramme des re´alisations xi,l−1 et λi,l−1 (i ∈ {0..n− 1}), on peut alors
estimer la densite´ de probabilite´ conjointe des variables ale´atoires Xl−1 et Λl−1 correspon-
dantes et ainsi e´valuer l’information mutuelle IE = I(Xl−1,Λl−1). De fac¸on similaire, on
e´value l’information a priori IA = I(Xl−2,Λl−2) a` partir d’un histogramme des re´alisations
xi,l−2 et λi,l−2 (i ∈ {0..n− 1}). En re´ite´rant cette simulation pour diffe´rentes valeurs de η,
on obtient une description parame´trique IA = g(η) et IE = h(η) qui permet de remonter
a` la courbe EXIT IE = T (IA). La courbe EXIT du de´modulateur du niveau l − 2 s’ob-
tient par la meˆme technique en inversant les roˆles des niveaux l − 1 et l − 2. Il est clair
d’apre`s l’e´quation (4.36) que les courbes EXIT des de´modulateurs de´pendent du choix
de l’e´tiquetage et du rapport signal-a`-bruit. Les courbes EXIT obtenues dans le cas d’un
rapport signal-a`-bruit de 3, d’une quantification sur 16 niveaux et d’un e´tiquetage naturel
sont repre´sente´es figure 4.14.
La courbe EXIT des codes LDPC s’obtient par une proce´dure identique, en simulant
le de´codage d’un mot de code pour un syndrome donne´ (en pratique nous avons utilise´ le
de´codage du vecteur nul avec un syndrome nul). Les courbes obtenues apre`s 100 ite´rations
de l’algorithme SP sont repre´sente´es figure 4.15. On constate que les codes de taux faible
commencent a` de´coder (c.-a`-d. a` fournir de l’information extrinse`que) de`s que l’infor-
mation a priori de´passe le´ge`rement leur taux, mais ne corrigent effectivement toutes les
erreurs que lorsque une grande quantite´ d’information a priori est disponible. Les codes
de taux e´leve´ ont un comportement inverse, ils ne commencent a` de´coder qu’avec signi-
ficativement plus d’information a priori que leur taux, mais de´codent toutes les erreurs
sans reque´rir beaucoup plus d’information. Lors du choix des codes utilisables en pratique
pour la re´conciliation, il est donc plus inte´ressant de re´duire le code des taux e´leve´s que
celui des codes de taux faible.
Afin de pre´senter clairement la manie`re dont les taux des codes peuvent eˆtre choisis
en pratique, nous de´taillerons la proce´dure sur le meˆme exemple que pre´ce´demment :
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Fig. 4.14 – Courbes EXIT de deux de´modulateurs (quantification sur 16 niveaux, rapport
signal-a`-bruit de 3, e´tiquetage naturel, deux niveaux des bits de poids faibles de´voile´s).
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Fig. 4.15 – Courbes EXIT de deux codes LDPC.
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rapport signal-a`-bruit de 3, quantification sur 16 niveaux (labels de 4 bits) et e´tiquetage
naturel. Les deux premiers niveaux qui ne´cessiteraient des codes de taux trop faibles
(0.002 et 0.016) sont totalement de´voile´s, et en the´orie les niveaux suivants requie`rent des
codes de taux 0.259 et 0.921. Le code utilise´ a` la place du code de taux the´orique 0.259,
est de´termine´ en repre´sentant les courbes EXIT de plusieurs codes de taux le´ge`rement
infe´rieur a` 0.25. Le code retenu est celui de taux le plus e´leve´ dont la courbe EXIT
garantit qu’il commencera a` de´coder lorsque l’information a priori est de 0.259. Sur cet
exemple il s’agit d’un code de taux 0.25. Le second code est de´termine´ en repre´sentant
le diagramme EXIT global du de´codage comme sur la figure 4.16. Une fois l’information
extrinse`que du premier code convertie en information a priori pour le second code graˆce
au de´modulateur du niveau 4, la proce´dure de de´codage ne continue que si le second
code est capable de fournir de l’information extrinse`que. Dans l’exemple conside´re´ ici,
l’information extrinse`que fournie par un code de taux 0.86 suffit a` ame´liorer l’information
a priori disponible au premier code a` travers le de´modulateur du niveau 3, et permet
donc d’obtenir une information extrinse`que maximale apre`s quelques ite´rations.
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Trajectoire de decodage
Fig. 4.16 – Trajectoire du de´codage ite´ratif lorsque σ2 = 1/3 avec 16 niveaux de quantifi-
cation et un e´tiquetage naturel. La trajectoire repre´sente´e est la moyenne de 10 trajectoires
re´elles de de´codage.
On peut constater sur sur le diagramme EXIT que la trajectoire de de´codage moyenne
suit pre´cise´ment les courbes EXIT des de´modulateurs et de´codeurs, ce qui valide a
posteriori l’approche utilise´e et la mode´lisation de l’information a priori des courbes
EXIT par une information gaussienne. La figure 4.17 repre´sente les histogrammes des
rapports de vraisemblance re´els obtenus lors de la premie`re de´modulation du niveau 3
(4.17(a)), de la premie`re modulation du niveau 4 apre`s correction partielle du niveau 3
(4.17(b)), et la seconde de´modulation du niveau 3 apre`s correction partielle du niveau 4
(4.17(c)). L’utilisation de densite´s gaussiennes est une approximation tre`s grossie`re lors
de la premie`re de´modulation, mais semble devenir plus correcte au cours des ite´rations.
Cela explique donc en partie le bon accord observe´ entre les courbes EXIT estime´es et les
trajectoires re´elles de de´codage.
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Fig. 4.17 – Densite´s de probabilite´ re´elles des rapports de vraisemblance.
Les taux des codes de´termine´s de la meˆme manie`re pour diffe´rents rapports signal-a`-
bruit sont donne´s dans le tableau 4.4.
1/σ2 Intervalles I(Xq;Y ) H(Xq) Taux the´oriques Taux pratiques
1 12 (4 bits) 0.49 3.38 0.001/0.008/0.187/0.915 0/0/0.16/0.86
3 16 (4 bits) 0.98 3.78 0.002/0.016/0.259/0.921 0/0/0.25/0.86
7 22 (5 bits) 1.47 4.23 0.002/0.020/0.295/0.924/1 0/0/0.28/0.86/1
15 32 (5 bits) 1.97 4.68 0.002/0.025/0.332/0.934/1 0/0/0.31/0.86/1
Tab. 4.4 – Taux des codes utilise´s pour la re´conciliation MLC-MSD.
Comme nous l’avons brie`vement e´voque´ dans la section 4.2.3, les codes LDPC cons-
truits ale´atoirement ont parfois des plafonds d’erreurs e´leve´s. Il est donc possible qu’il reste
quelques erreurs (en pratique une ou deux) apre`s de´codage. On peut cependant reme´dier
a` ce proble`me en utilisant un code alge´brique (par un exemple BCH ou Reed-Solomon)
de taux e´leve´ (> 0.99) sur l’ensemble des bits.
Efficacite´ de la re´conciliation
Le tableau 4.5 compare l’efficacite´ de l’algorithme de re´conciliation MLC-MSD propose´
avec celle de la re´conciliation par tranche pour diffe´rents rapports signal-a`-bruit. Nos simu-
lations nume´riques ont e´te´ re´alise´es sur 50 blocs de 200000 bits et toutes les erreurs ont e´te´
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corrige´es. Un code BCH binaire de taille 4095 et corrigeant 1 erreur par bloc a e´te´ applique´
aux bits des niveaux non de´voile´s pour faire baisser le plafond d’erreur du de´codage. Cette
ope´ration requiert l’envoi d’environ 0.008 bits d’information supple´mentaire par symbole.
Les re´sultats de la re´conciliation par tranche pre´sente´s sont ceux obtenus par Gilles
Van Assche et Kim-Chi Nguyen dans [24, 106]. Les efficacite´s ηmaxSEC , η
1
SEC et η
2
SEC font res-
pectivement re´fe´rence a` l’efficacite´ de la re´conciliation par tranche avec des codes binaires
parfaits, avec le BCP Cascade en ne comptant que les bits e´change´s d’Alice vers Bob, et
avec le BCP Cascade et des Turbo-Codes en comptant tous les bits e´change´s. ηMLC est
l’efficacite´ de la re´conciliation MLC-MSD obtenue en utilisant les codes et intervalles de
quantification du tableau 4.4 et ηmaxMLC est l’efficacite´ maximum atteignable en the´orie avec
des codes parfaits. L’efficacite´ atteignable en pratique par la re´conciliation MLC-MSD est
en ge´ne´rale supe´rieure a` celle de la re´conciliation par tranche. L’e´cart est d’autant plus
important que le rapport signal-a`-bruit est faible.
1/σ2 ηmaxSEC η
1
SEC η
2
SEC η
max
MLC ηMLC
1 75% 60% <50% 98% 79.4%
3 87% 79% 67% 98% 88.7%
7 90% 84% 76% 98% 90.9%
15 92% 87% 82% 98.5% 92.2%
Tab. 4.5 – Efficacite´s des algorithmes de re´conciliation.
4.3.2 Choix des codes pour la re´conciliation de type BICM
Nous avons suppose´ dans la section pre´ce´dente que l’e´tiquetage pre´servait une certaine
syme´trie, afin de pouvoir utiliser des codes optimise´s pour une modulation antipodale sur
un canal gaussien. Dans le cas de la re´conciliation BICM, un code unique est applique´
a` l’ensemble des bits obtenus apre`s e´tiquetage, et les probabilite´s globales d’obtenir des
bits 1 ou 0 sont ge´ne´ralement proches quelque soit l’e´tiquetage. Nous continuerons donc
a` utiliser les meˆmes codes LDPC.
Le taux the´orique permettant de corriger toutes les erreurs avec une re´conciliation
BICM est difficile a` calculer, en revanche on peut en obtenir une borne supe´rieure. En
reprenant la notation Li(X) pour la variable ale´atoire repre´sentant le i-ie`me bit du label
de Xq on a [107] :
Ropt ≤ 1−
max
{
0, H(Xq)−
∑l
m=1 I(Lm(X);Y )
}
l
. (4.41)
Dans le cas ou` l’on a 1/σ2 = 3, 16 intervalles de quantification et un e´tiquetage de Gray,
le taux optimal du code est Ropt ≤ 0.274. L’efficacite´ maximale de la re´conciliation est
donc au mieux ηBICM = 88%. En pratique, il faut cependant s’assurer que l’agorithme de
de´codage puisse converger. Cette analyse peut de nouveau se faire avec des diagrammes
EXIT, comme indique´ sur la figure 4.18. Les courbes EXIT des de´modulateurs corres-
pondant a` diffe´rents e´tiquetages binaires ont e´te´ ge´ne´re´es par simulations de Monte-Carlo
en supposant l’information a priori gaussienne. On constate que tous les e´tiquetages ne
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sont pas e´quivalents, et qu’il n’est pas possible d’obtenir une grande quantite´ d’informa-
tion extrinse`que simultane´ment dans le re´gime des faibles et fortes informations a priori.
Au vu des courbes EXIT des codes LDPC, l’efficacite´ de la re´conciliation est optimise´e
en choisissant l’e´tiquetage de Gray, puisqu’il permet au de´modulateur de ge´ne´rer le plus
d’information extrinse`que possible pour des faibles informations a priori. Le de´codage
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Fig. 4.18 – Diagramme EXIT d’une re´conciliation BICM (1/σ2 = 3, 16 intervalles de
quantification).
converge alors avec succe`s si les courbes EXIT du de´modulateur et du de´codeur ne s’in-
tersectent pas. Cette condition inflige une se´ve`re pe´nalite´ sur le taux du code utilisable
en pratique, et comme indique´ sur l’exemple de la figure 4.18 il est ne´cessaire d’utiliser un
code LDPC de taux 0.16 pour garantir un de´codage sans erreurs. L’efficacite´ atteignable
n’est alors en re´alite´ que ηBICM = 42%.
Il n’est pas possible comme dans le cas de la re´conciliation MLC-LSD de compen-
ser les mauvaises performances du code LDPC. La simplification de l’algorithme de
re´conciliation apporte´e par l’utilisation d’un code unique s’accompagne d’une perte de
flexibilite´ dans le choix des taux des codes, et fait chuter significativement l’efficacite´
re´elle de la re´conciliation BICM.
4.3.3 Conclusion : application a` la distribution de cle´s
La figure 4.19 repre´sente la distance maximale de transmission, pour laquelle un de´bit
de cle´ 1 kbit/s est atteint avec les protocoles par variables continues, en fonction de
l’efficacite´ de la re´conciliation.
Les parame`tres utilise´s sont ceux du syste`me re´el pre´sente´ dans la section 1.3.3 et base´
sur les protocoles inverses. Avec l’algorithme de re´conciliation par tranches, l’efficacite´ est
environ de 70% et la distance de transmission a` 1 kbit/s n’est donc que d’environ 5 km.
En utilisant l’algorithme de re´conciliation MLC-MSD, l’efficacite´ de´passe 88% et permet
donc d’envisager des transmissions sur plus de 20 km. En pratique, il faut cependant tenir
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Fig. 4.19 – Distance maximale de transmission a` un de´bit de 1 kbit/s
compte de la complexite´ non ne´gligeable de l’algorithme de de´codage, et l’ame´lioration
de l’efficacite´ ne se traduit pas aussi directement en gain de distance.
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Conclusion ge´ne´rale
Au cours de ces travaux de the`se, nous avons tente´ de proposer des solutions alterna-
tives et performantes aux syste`mes de distribution de cle´ quantique de´ja` existants. Sur
le plan expe´rimental, nous avons cherche´ a` exploiter les possibilite´s qu’offrent le multi-
plexage et le codage en fre´quence pour proposer des syste`mes simples et robustes. Nous
avons aussi e´tudie´ de fac¸on plus the´orique des algorithmes de re´conciliation performants
pour les protocoles a` variables continues. Cette dernie`re e´tude s’est ave´re´e eˆtre d’une
grande importance pour permettre a` ces nouveaux protocoles de fonctionner efficacement
en pratique.
Le codage en fre´quence propose´ pour la cryptographie quantique par photons uniques
se de´marque des travaux de´ja` re´alise´s au laboratoire GTL-CNRS Te´le´com depuis 1999 en
exploitant ve´ritablement le contenu spectral d’e´tats quantiques. La manipulation de ces
e´tats a e´te´ rendue possible par une mode´lisation quantique des modulateurs de phase. La
faisabilite´ du codage a e´te´ de´montre´e en re´alisant un syste`me de transmission complet,
et en effectuant une premie`re transmission en re´gime classique sur 500 m de fibre op-
tique. Cette expe´rience a permis de ve´rifier la robustesse et la stabilite´ du syste`me, mais
son niveau d’inte´gration et ses performances sont encore loin de concurrencer celles des
syste`mes les plus aboutis. Ne´anmoins, en re´alisant une e´lectronique de commande plus
inte´gre´e et moins bruite´e, ainsi qu’en utilisant des compteurs de photons de bande pas-
sante plus e´leve´e, il est tout a` fait envisageable d’atteindre des de´bits de cle´s similaires.
On peut le´gitimement s’interroger sur l’inte´reˆt d’un tel dispositif alors que l’on dispose
de´ja` de syste`mes commerciaux ope´rationnels, mais au dela` de la re´alisation d’une trans-
mission de cle´, ce travail nous a permis d’explorer certaines possibilite´s offertes par le
codage fre´quentiel de qubits. Par la suite il est tout a` fait envisageable de pousser loin
cette e´tude.
La re´alisation du syste`me de cryptographie quantique par variables continues s’est en
revanche ave´re´e bien plus difficile que pre´vue. L’utilisation d’un multiplexage en fre´quence
de l’oscillateur local simplifie la partie optique du syste`me en re´solvant les proble`mes
d’isolation de l’oscillateur local, mais reporte la difficulte´ sur le controˆle en amplitude
et en phase de signaux e´lectriques haute fre´quence. Suite a` la de´te´rioration des filtres
optiques indispensables au de´multiplexage des signaux, nous n’avons pas pu tester le
syste`me dans son inte´gralite´, et il est difficile d’e´valuer objectivement quelles pourraient
eˆtre ses performances re´elles. Le travail re´alise´ constitue donc uniquement la premie`re
e´tape vers la re´alisation d’un syste`me complet.
En remarquant l’analogie entre la re´conciliation de variables continues et la modulation
code´e utilise´e pour les communications nume´riques, nous avons mis au point un algorithme
de re´conciliation plus efficace que celui initialement propose´ par Gilles Van Assche. Cet
algorithme a e´te´ inte´gre´ au syste`me de´veloppe´ au laboratoire Charles Fabry par Je´roˆme
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Lodewyck, et son efficacite´ proche de 90% permet d’envisager des transmissions sur envi-
ron 30 km. La principale limitation aux de´bits du syste`me reste encore la complexite´ de
la re´conciliation, et la mise en œuvre de l’algorithme actuel a d’ailleurs de´ja` ne´cessite´ de
nombreuses optimisations. Nous envisageons d’apporter encore plusieurs ame´liorations a`
l’algorithme. Tout d’abord, il est possible de re´duire la complexite´ du de´codage des codes
LDPC en modifiant l’algorithme SP [119]. Plutoˆt que d’utiliser des codes LDPC opti-
mise´s pour une modulation antipodale sur un canal Gaussien, il serait ensuite inte´ressant
d’effectuer une optimisation globale et spe´cifique des codes LDPC pour la re´conciliation.
Une ge´ne´ralisation de l’e´volution de densite´ prenant en compte le de´codage ite´ratif est en
cours d’e´tude.
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RE´SUME´
Longtemps conside´re´e comme une curiosite´ de laboratoire, la distribution quantique de cle´s s’est
aujourd’hui impose´e comme une solution viable de se´curisation des donne´es. Les lois fondamentales
de la physique quantique permettent en effet de garantir la se´curite´ inconditionnelle des cle´s secre`tes
distribue´es.
Nous avons propose´ un syste`me de distribution quantique de cle´s par photons uniques exploitant
un ve´ritable codage en fre´quence de l’information. Cette nouvelle me´thode de codage permet de s’af-
franchir de dispositifs interfe´rome´triques et offre donc une grande robustesse. Un de´monstrateur base´
sur des composants optiques inte´gre´s standard a e´te´ re´alise´ et a permis de valider expe´rimentalement
le principe de codage. Nous avons ensuite e´tudie´ un syste`me mettant en œuvre un protocole de cryp-
tographie quantique par « variables continues », codant l’information sur l’amplitude et la phase d’e´tats
cohe´rents. Le dispositif propose´ est base´ sur un multiplexage fre´quentiel du signal porteur d’information
et d’un oscillateur local.
Les de´bits atteints par les syste`mes de distribution de cle´s ne sont pas uniquement limite´s par des
contraintes technologiques, mais aussi par l’efficacite´ des protocoles de re´conciliation utilise´s. Nous
avons propose´ un algorithme de re´conciliation de variables continues efficace, base´ sur des codes LDPC
et permettant d’envisager de re´elles distributions de cle´s a` haut de´bit avec les protocoles a` variables
continues.
MOTS CLE´S
cryptographie quantique, distribution quantique de cle´, variables continues, algorithme de re´conciliation,
codes LDPC
ABSTRACT
Despite being long regarded as merely an amusement for researchers, quantum cryptography has
now been accepted has a viable solution for secure communications. In fact, the fundamental laws of
quantum mechanics guarantee the unconditionnal security of the distributed secret keys.
We proposed a quantum key distribution system based on single-photons, exploiting genuine frequency-
coded quantum states. This new coding technique removes the need for interferometric devices and
therefore offers high intrinsic robustness. We implemented a system based on integrated off-the-shelf
optical devices and validated the coding technique. We then investigated a system based on continuous
variables, in which information is encoded in the amplitude and phase of coherent states. The proposed
setup is based on frequency multiplexing of the information signal with a local oscillator.
The communication rates achievable by quantum key distribution systems are not only limited by
technological constraints, but also by the efficiency of the reconciliation protocols. We developed an
efficient reconciliation algorithm for continuous variables based on LDPC codes, which enables high-
rate key distributions with continuous variable protocols.
KEY WORDS
quantum cryptography, quantum key distribution, continuous variables, reconciliation algorithms,
LDPC codes
